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Przedmowa

Internet jest naprawde wspanialym, ale jednocze$nie groznym miejscem. Otwiera
nowe mozliwosci, dostepne na nawet blizej niz na wyciagniecie r¢ki, bo wymagajace
jedynie kliknigcia. Praktycznie caty $wiat dostepny z zacisza domowych pieleszy. W
jednym momencie mozemy porozmawia¢ ze znajomymi z drugiego konca $wiata,
zaplanowa¢ nasze wakacje positkujac si¢ zdjeciami innych i zrobi¢ niezbedne zakupy,
niezaleznie od ich rodzaju. Internet jest prawdziwym oknem na $wiat. Pociaga to jednak za
sobag rowniez ogrom ryzyk i zagrozen. W Internecie kazdy moze by¢ kimkolwiek,
niezaleznie od tego jak jest w rzeczywistosci. Ze wzgledu na duza anonimowos$¢ oraz
niewyobrazalne wcze$niej mozliwosci komunikacji na odleglo$¢, zwigkszyty si¢ takze
mozliwos$ci przestepcoOw. Rozwoj kazdej kolejne koncepcji lub rozwigzania niejako moze

przyblizy¢ sprawce do jego ofiary.

Nie inaczej ma si¢ sytuacja z niejako gléwnym bohaterem niniejszej monografii.
Chocby nie bylo to pierwotnym zamierzeniem tworcéw i producentow, Internet Rzeczy
jest zarowno wspaniatym, 1 groznym narz¢dziem. Ale wtasnie — narzedziem? Czy jednak
Czyms$ zupelie innym, pewnym systemem lub caloksztattem rozwigzan technicznych? Z
punktu widzenia kryminalistyki blizej mu jednak do narzedzia lub metody dziatania, czyli
modus operandi. Sprawca wykorzystujac funkcjonalnosci lub podatnosci Internetu Rzeczy
jest w stanie uzyska¢ efekt, ktory bytby trudny do uzyskania przy uzyciu innej metody.
W niniejszej monografii znajdziecie Panstwo rozwazania na styku cyberbezpieczenstwa,
prawa karnego oraz kryminalistyki uzupetnione o przyktady ,,z zycia wziete”. Urzadzenia
medyczne wyposazone w mozliwo$¢ komunikacji bezprzewodowej, samochody
zawierajace coraz wicksza liczbe komponentow elektronicznych czy tez urzadzenia
codziennego uzytku, mogace postuzy¢ przestgpcom za narzedzie do dokonania ataku na
nasz komputer, dom lub szerzej ujmujac: zycie. PrzywykliSmy do obcowania z wieloma
réznorodnymi urzadzeniami na co dzien, korzystamy z coraz wigkszej liczby przedmiotow,
o ktorych czesto nie wiemy, ze posiadaja mozliwos¢ bezprzewodowej komunikacji z
innymi lub zbierania danych o nas jako uzytkownikach. Wszechobecnos¢ urzadzen i
komputeréw najprawdopodobniej nie zmieni si¢. Z duza doza prawdopodobienstwa mozna

spodziewac si¢ scenariusza odwrotnego.

Niniejsza monografia ma na celu przekazanie Czytelnikowi wiedzy dotyczacej

prawnych oraz kryminalistycznych aspektow Internetu Rzeczy na podstawie polskich



uwarunkowan i specyfiki oraz z punktu widzenia polskiego porzadku prawnego. Ponadto,
umiejscawia zdarzenia wykorzystujace funkcjonalnosci lub podatnosci Internetu Rzeczy
W systematyce cyberprzestepczosci. Mimo tego, ze w wielu miejscach przebrzmiewa
negatywny lub zwyczajnie wzbudzajacy niepokd] wydzwiek postepu technicznego to
nalezy zaznaczy¢ jedno. Internet i nowe technologie sa wspaniatymi narzgdziami.
Prawdziwymi oknami na $§wiat, takze dla 0sob dotychczas czgsciowo wykluczonych lub
odizolowanych od wiedzy 1 $wiata. Jezeli jakakolwiek nauczke nalezy wynie$¢ z
nieustajacego postepu technicznego, to to ze okno dziata w obie strony — daje mozliwos¢
siggnigcia za nie na zewnatrz, ale jednocze$nie umozliwia tym z drugiej strony na

zrobienie tego w stosunku do nas.

Piotr Stowinski



Rozdzial 1. Wprowadzenie

Prawdziwa przysztos¢ komputera przenosnego oparta bedzie o ich wykorzystanie w wgskich,
specjalistycznych obszarach lub niszach. Poniewaz niezaleznie od tego, jak niedrogie stang
sig te urzgdzenia i jak rozbudowane lub zaawansowane bedzie ich oprogramowanie,

weigz nie wyobrazam sobie, aby przecietny uzytkownik zabieral je ze sobg na ryby.*

E. Sanberg-Diment

Cytat rozpoczynajacy jest ostatnim akapitem artykutu z gazety The New York Times
z 8 grudnia 1985 r. Rozwazania autora skupiajg si¢ wokot kwestii, czym w czasach mu
wspotczesnych sa komputery przenosne. Jego dywagacje sa w duzej mierze krytyczne
wobec wytworcow komputeréw 1 marketingowcow tychze przedsiebiorstw, czego
podsumowaniem i apogeum jest wlasnie przytoczony wyzej ostatni akapit artykutu. Nie
chca wdawacé si¢ w szczegdly rozwazan autora, takie jak wyzszo$¢ dyskietek nad
przeno$nym komputerem jako mozliwosci przenoszenia danych czy tez kiepskiej jakosci
wyswietlaczy cieklokrystalicznych? (w skrocie LCD, ang. liquid crystal display), poniewaz
z uwagi na rok opublikowania artykutu sa one catkowicie zdezaktualizowane. Wartym
przytoczenia, z uwagi na temat pracy, jest argument zawarty w przytoczonym wyzej
cytacie oraz pojawiajacy si¢ we wczesniejszej czesci artykutu. Mianowicie chodzi o fakt,
ze kto by chcial moc nosic¢ ze sobq i uzywac¢ komputer w pociggu lub na plazy na kilka
godzin, kiedy zapewne wolalby spedzi¢ ten czas na lekturze sportowych bqdz
ekonomicznych kolumn gazety oraz to, ze normalny uzytkownik przeciez nie bgdzie nosit
ze soba komputera na ryby>. Czas pokazal co$ zgota innego, obecnie wiekszo$é ludzi ma
przy sobie cho¢ jeden komputer przenosny, Czy t0 W postaci laptopa, czy tez telefonu
komorkowego, ktorych specyfikacje doréwnuja niegdysiejszym superkomputerom,
zajmujgcym cale pokoje. W dobie tak dynamicznego rozwoju nowych technik oraz
technologii nie sposob juz twierdzi¢, ze komputery przenosne stanowi¢ beda jedynie

marginalne  zjawisko. Szczegodlnie w obliczu rozkwitu technik komunikacji

! E. Sandberg-Diment, The executive computer, ,,The New York Times”, 8 grudnia 1985 r.,

https://www.nytimes.com/1985/12/08/business/the-executive-computer.html (dostep: 20.05.2018).
Autor uzywa wrecz okre$lenia unreadable, czyli: niepozwalajace na odczytanie czegokolwiek,
nieczytelne z uwagi na kiepska jako$¢ wyswietlacza — przyp. autor.

® E. Sandberg-Diment, op. cit.



bezprzewodowej, ktorego przejawem jest coraz dynamiczniej rozprzestrzeniajaca si¢
koncepcja Internetu Rzeczy nalezy stwierdzi¢, ze twierdzenie te sa tym bardziej
nieprawdziwe. Wobec oczekiwan sporej grupy konsumentéw 1w wyniku dazenia
producentow do ich zaspokojenia, a takze wyjsScia im naprzeciw, jesteSmy $wiadkami
coraz intensywniej rosngcej liczby przedmiotow codziennego uzytku podiaczonych do
Internetu, gromadzacych i przetwarzajacych dane. Co wiecej, tymi danymi urzadzenia sg
W stanie si¢ wymieniac i to czesto bez wiedzy uzytkownika, cho¢ przy jego zgodzie badz

chociaz przyzwoleniu.

Kryminalistyke na przestrzeni dziejow probowano okresla¢ w rozny sposob, jej
definicje ulegaly zmianom i przemianom charakterystycznym dla rozwoju zarowno $wiata,
jak inauki. Adekwatnym tego zobrazowaniem begdzie przytoczenie dwoch réznych
i odlegtych od siebie o kilkadziesiat lat definicji. Pierwsza sformutowana przez prof. P.
Horoszowskiego brzmi w nast¢pujacy sposob: Kryminalistyka bada sposoby i srodki
dokonywania przestepstw oraz opracowuje metody stuzqce do wykrycia przestegpstwa,
tudziez do ustalenia i ujecia sprawcy czynu przestepnego®. Druga natomiast definicja
sformutowana zostata przez prof. T. Hanauska: Kryminalistyka to nauka o taktycznych
zasadach isposobach oraz o technicznych metodach i srodkach rozpoznawania
| wykrywania prawnie okreslonych, ujemnych zjawisk spolecznych, a w szczegolnosci
przestepstw i ich sprawcow oraz udowadniania istnienia lub braku zwigzku pomiedzy
osobami i zdarzeniami; a takze zapobiegania przestepstwom i innym niekorzystnym, lecz
prawnie relewantnym zjawiskom. Nauka ta zajmuje sie rowniez strategiq przewidywania
| przyszlego rozpoznawania oraz zwalczania tych zjawisk, zwlaszcza poprzez zapobieganie
ich powstawaniu i rozwojowi’>. Mimo, iz definicje te powstaly w roznych czasach to
posiadajg elementy wspodlne. Jednak to, co istotniejsze — posiadajg elementy rozne, ktore
znamionujg wilasnie czas, jaki uptyngt miedzy powstaniem jednej a drugiej. Wspodiczesna
kryminalistyka jest definiowana takze jako praktyczna nauka opracowujgca zasady
sprawnego dzialania, stosowania taktycznych i technicznych metod sledczych i
badawczych wykorzystywanych w celu ujawniania i zabezpieczania faktow majgcych

znaczenie wykrywcze i dowodowe oraz zapobiegania ujemnym zjawiskom spotecznym®.

*  P. Horoszowski, Kryminalistyka, Pafistwowe Wydawnictwo Naukowe, Warszawa 1958.

T. Hanausek, Kryminalistyka: zarys wyktadu, Oficyna a Wolters Kluwer business, Warszawa 2009.
E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka — czyli rzecz o metodach sledczych, Oficyna
Wydawnicza Losgraf, Warszawa 2011.
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Kryminalistyka rozwija si¢ wraz z rozwojem nauki, techniki i technologii, a we
wspolczesnym $§wiecie coraz silniejsze sa zwiazki z technologiami informacyjnymi i
informatyka. Czy w dobie spoleczenstwa informacyjnego, ktérym niewatpliwie si¢
staliSmy, kryminalistyka, jako nauka majgca najbardziej doniosle znaczenie w
zakresie naukowych metod wykrywania przestgpstw i sprawcow, jest w odpowiedni
sposob przygotowana na czekajace ja wyzwania? Czy obecny jej stan jako nauki pozwala
kategorycznie stwierdzi¢, ze jest przygotowana na nowg er¢ przestgpczosci? Czy posiada
albo jest w stanie wyksztalci¢ instrumenty umozliwiajace wypehianie roli, wynikajacej
wprost z jej definicji? Na przyktadzie nowego, dynamicznie rozwijajacego si¢ zjawiska
mozna pokaza¢ jak kryminalistyka jako nauka jest lub w jakim zakresie nie jest w Stanie

odpowiedzie¢ na przestepstwa XXI wieku.

Internet Rzeczy dopiero od niedawna postrzegany jest w kontekscie zagrozen
zwigzanych z przestepczoscia jako jeden z mozliwych czynnikéw 1 wektorow
wykorzystywanych przez sprawcow. Rozwazania w tej materii nalezy podejmowac
zaro6wno pod katem kryminalistycznym, jak réwniez prawnym. Jest to konieczne z uwagi
na fakt, iz kryminalistyka ma swoje podstawy w aktach prawnych oraz tworzy z doktryng i
praktyka prawng nierozerwalny zwigzek. Dotyczy to takich kwestii jak prawo dowodowe,
procedury zabezpieczania potencjalnych dowodéw na miejscu przestepstwa, standardow
wykonywania ich analizy i sporzadzania ekspertyz, a takze nastepnie kwestii oceny
zgromadzonego materiatu w postepowaniu sgdowym. Nie sposob przej$¢ do rozwazan pod

katem kryminalistycznym bez uwzglednienia 1 omdwienia wymienionych wyzej kwestii.

Niewatpliwie takze wykorzystanie nowoczesnych technik 1 technologii w
dziataniach o charakterze terrorystycznym zastuguja na zainteresowanie nauki, rowniez z
uwzglednieniem mozliwosci koncepcji IR. Doglebne omowienie wszelkich kwestii
zwigzanych z aspektami kryminalistycznymi, prawnymi oraz technicznymi zwigzanymi
z IR nie jest mozliwe w ramach jednego opracowania. Sygnalizuje ten fakt juz tytul,
sugerujacy ze bedzie to jedynie poczatek rozwazan odnosnie tej koncepcji, a wlasciwie
kryminalistycznego spojrzenia na nig. Rozwazania dotyczace cyberprzestepczosci, a takimi
sa kryminalistyczne dociekania nad IR, wymagaja odniesienia si¢ w szerokim sensie do
informatyki, definiowanej jako nauka o tworzeniu | wykorzystywaniu systemow

komputerowych albo szeroko rozumiana dziatalnosé informacyjna’.

" https://sjp.pwn.pl/sjp/informatyka;2561527.html (dostep 3.02.2020).
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Kolejnym z punktéw zainteresowania, nieoczywistym wydawac by si¢ moglo na
pierwszy rzut oka, bedzie sama informacja. W szczegdlnosci jej rozumienie pod katem
kryminalistycznym i prawnym, a wigc o znaczeniu dowodowym dla procesu karnego
i badawczym dla kryminalistyki. W ramach rozwazan podjetych w kolejnych rozdziatach
nalezy przyja¢ kilka zatozen badawczych, pozwalajacych zasygnalizowa¢ kierunek
podjetych  wstepnych badan nad tematyka Internetu Rzeczy w kontekscie
kryminalistycznym, ze szczegbélnym uwzgl¢dnieniem mozliwo$ci wykorzystania
podatnosci lub funkcjonalnosci tej koncepcji do popetniania przestepstw. Zaktadajg one

mig¢dzy innymi to, ze:

1. Internet Rzeczy nie jest szerzej znany oraz opisany w kontekscie kryminalistycznym
i prawnokarnym.

2. Brak jest uregulowan w wymiarze doktrynalnym i proceduralnym dotyczacych
stricte Internetu Rzeczy w kontekécie $cigania 1 zapobiegania przestgpczosci
wykorzystujacej jego podatnosci lub funkcjonalnosci.

3. Brak wiedzy oraz $§wiadomosci organow $cigania i wymiaru sprawiedliwosci, co do
mozliwo$ci wykorzystania Internetu Rzeczy do popelniania 1 zapobiegania
przestepczosci wptywa na poziom bezpieczenstwa oraz zdolno$ci wspomnianych
organow do wypetniania ustawowych zadan.

4. Liczba wurzadzen mogacych by¢ potencjalnie wykorzystana do popelnienia
przestepstw bedaca jednocze$nie czescig Internetu Rzeczy zwieksza liczbe
mozliwych do zabezpieczenia dowodow w toku postepowania. Wigksza liczba
dowodow w konsekwencji moze prowadzi¢ do zmniejszenia efektywnosci
prowadzonego przez shuzby $ledztwa lub dochodzenia, co moze mie¢ wplyw na
skuteczno$¢ wykrycia sprawcy.

5. Rozw¢j Internetu Rzeczy niesie ze soba powazne zagrozenia dla bezpieczenstwa,
szczegoOlnie w kontekscie cyberprzestepczosci, gdzie atrybucja zdarzen jest znaczaco
utrudniona z uwagi na funkcjonalno$ci tej koncepcji oraz wykorzystywane przez

sprawcOw podatnosci.

11



Rozdzial 2. Internet Rzeczy

2.1 Definicja Internetu Rzeczy

Internet Rzeczy (ang. Internet of Things) jest definiowany w dostgpnych
polskojezycznych publikacjach jako koncepcja polaczenia dwodch $swiatow: wirtualnego
I rzeczywistego. Oparta jest ona na trzech filarach odnoszgcych sie do cech inteligentnych

obiektow:

e umozliwienia identyfikacji siebie nawzajem (wszystko jest w stanie si¢
przedstawic),
e zapewnienia komunikacji (wszystko moze si¢ komunikowac) oraz
e wspoldzialania (wszystko moze wzajemnie na siebie oddziatywac)®,
mozna si¢ rowniez spotka¢ z pojeciem, ze jest to swego rodzaju ekosystem, w ktorym
wyposazone w sensory przedmioty komunikuja si¢ z komputerami®. Niezwykle istotna dla
tej definicji jest koncepcja dziatania IR bazujaca na trzech pojeciach:
e zawsze (ang. anytime),
e wszedzie (ang. anyplace) oraz

e ze wszystkim (ang. anything)®°.

Ma to na celu zobrazowanie zdolnosci komunikacyjnych miedzy przedmiotami mogacymi
by¢ czgscig koncepcji Internetu Rzeczy. Laczno$¢ bezprzewodowa, wykorzystujgca
roznego typu standardy i technologie, ma zapewni¢ mozliwo$¢ przetwarzania danych
niezaleznie od lokalizacji poszczegdlnych przedmiotow, o ile beda wykorzystywac ten sam
rodzaj lub technologie komunikacji. Wszechobecno$¢ przedmiotéw polaczonych ze soba
jest zjawiskiem coraz bardzie] powszechnym, ale takze niosgcym w zwigzku z tym

zagrozenia dla prywatnoSci 1 bezpieczenstwa uzytkownikow.

O koncepcji Internetu Rzeczy wspomina rowniez J. Kosifiski wskazujac na
zagrozenia wynikajace z coraz powszechniejszego wystgpowania urzadzen okreslanych
mianem ,,smart”. Urzagdzenia codziennego uzytku zostajg wyposazone w oprogramowanie

umozliwiajagce wysytanie do nich wiadomosci oraz uruchamianie aplikacji, czyli funkcji

8 A. Brachman, Internet przedmiotéw — Raport, Obserwatorium ICT, Technopark Gliwice 2013.

Raport Internet Rzeczy w Polsce, IAB Polska, 2015.
A. Brachman, op. cit.
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zarezerwowanych do tej pory dla zupelnie innego typu urzadzen np. komputerow.
W rezultacie wskazuje na nastgpujace zagrozenia: braki aktualizacji lub biedy
W oprogramowaniu mogg zagraza¢ bezposrednio uzytkownikowi (zyciu i zdrowiu na
przyktadzie inteligentnego samochodu) albo moze narazi¢ bylego uzytkownika
inteligentnego urzadzenia na utrat¢ poufnych danych lub pozwoli na jego sprofilowanie
(przy sprzedazy inteligentnego urzadzenia)''. W. Iszkowski z kolei definiuje zjawisko
Internetu przedmiotow (autor uzywa tego wyrazenia zamiast wyrazenia Internet Rzeczy)
W nastepujacy sposob: ,,pojedyncze systemy wbudowane podigczone przez Internet do
wspolnego systemu nimi zarzadzajacego” lub ,,dwa systemy wspotdziatajace poprzez
aplikacje w chmurach, wraz z trzecim systemem sg scalone poprzez zbior danych, ktorego
analiza pozwala na dodatkowe sterowanie wybranymi systemami”. Ponadto wskazuje na
nastepujace cechy, ktére majg by¢ charakterystyczne dla zjawiska Internetu przedmiotéw:

1.  Zastosowanie Internetu przedmiotéw musi mieé¢ sens i przynosi¢ korzysci
osobom i spoteczenstwu, ktore moze znajdowacé si¢ w zasiegu ich dziatania.

2. Przez przedmioty podtaczone do Internetu przekazywane sg informacje o czasie
I sposobie ich aktywnos$ci, ale tez moga to by¢ inne informacje niezwigzane
bezposrednio z zakresem ich dziatania.

3. Dane (w tym prywatne) zbierane i przekazywane przez Internet przedmiotow
moga by¢ ,tatwo” przejete i wykorzystane.

4.  ,Darmowe” udostgpnianie Internetu przedmiotdéw moze by¢ oplacane danymi
z niego pozyskiwanymi.

5. Nie istnieje (jeszcze) oprogramowanie W pelni zabezpieczajace przed
nieuprawnionym dost¢pem do przedmiotow podtaczanych do Internetu.

6.  Nieuprawniony dostgp do przedmiotow podiaczonych do Internetu moze
spowodowac przejecie kontroli nad przedmiotami przez niego sterowanymi, co
moze mie¢ negatywny wplyw zdrowotny, ekonomiczny lub psychiczny na
osoby przebywajace tamze.

7.  Przepisy prawne nigdy nie zabezpiecza w pelni osob i spoteczenstwa przed
nieuprawnionym, szkodliwym  wykorzystaniem Internetu przedmiotow

przeciwko nim.

Y J. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015.
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8.  Zabezpieczenie Interesow o0sOb i spoteczenstw korzystajacych z Internetu
przedmiotdw powinno by¢ wmontowane technicznie w same przedmioty juz na
etapie ich projektowania.

9.  Pelna wiedza o funkcjonalnos$ci kazdego przedmiotu podtaczonego do Internetu
powinna by¢ powszechnie dostgpna w postaci zrozumialej dla przecigtnie
inteligentnej technicznie osoby.

10. Nie s3 obecnie =znane skutki spoteczne 1ekonomiczne gwattownego

powszechnego rozwoju zastosowan Internetu przedmiot(')w.12

Celem rozwoju Internetu Rzeczy jest rozbudowanie, a whasciwie zdominowanie
komunikacji migdzy urzadzeniami elektronicznymi przez komunikacje typu Maszyna—
Maszyna (M2M). Obecnie Internet Rzeczy jest przedmiotem badan glownie z punktu
widzenia gospodarki ickonomii, jako funkcjonalno$¢ majaca wzbogaci¢ oferte
producentéw sprzetéw, co w konsekwencji ma przelozy¢ sie na lepsze wyniki sprzedazy.
Niewlasciwemu rozumieniu tej koncepcji oraz zagrozen z niej wynikajacych sprzyja
rowniez brak jednolitego nazewnictwa w polskojezycznych publikacjach, jak to zostato
zreszta wskazane powyzej. Obecnie w literaturze polskoj¢zycznej uzywane sa glownie trzy
okreslenia: Internet rzeczy, Internet przedmiotéw lub angielska nazwa Internet of Things.
Wskazana dywersyfikacja okreslen tego samego zjawiska nie sprzyja klarownosci,
naukowemu dyskursowi, a takze popularyzowaniu wiedzy dotyczacej bezpieczenstwa
Internetu Rzeczy. Na tej kanwie najlepszym postulatem wydaje si¢ by¢ przyjecie jednej
nazwy. Zaré6wno najbardziej logiczne, jak i najprostsze wydawatoby si¢ stosowanie
bezposrednie tlumaczenie nazwy angielskiej, czyli Internet Rzeczy, zachowujac przy tym
charakter okreslenia jako nazwy wlasnej (zapis obu wyrazéw z wielkiej litery). Ponadto
niezbedne jest uwazne skonstruowanie definicji tej koncepcji, uwzgledniajacej

jednocze$nie potrzeby i specyfike kryminalistyki. Moglaby brzmie¢ nastepujaco:

Internet Rzeczy to koncepcja, w ktorej wiekszos¢ lub wszystkie rzeczy codziennego
uzytku lub po prostu rzeczy, ktorych uiywamy, sq polgczone 7 Internetem i mogq zostaé

indywidualnie zidentyfikowane przez inne urzgdzenia bez aktywnosci cilowieka.

2 W. Iszkowski, Internet of Things. Systemy wbudowane, w: G. Szpor (red.), Internet Rzeczy.
Bezpieczenstwo w Smart city, C.H. Beck, Warszawa 2015.
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Wystepuje ona w postaci jednej wielkiej sieci powigzanych wzajemnie obiektow,

komunikujqcych si¢ ze sobqg, wymieniajgcych i zbierajgcych dane®

Dopiero taka definicja, zdaniem autora, pozwala na odpowiednie zrozumienie
podstawowych zagrozen oraz potencjalnej problematyki kryminalistycznej wynikajacej

z rozwoju Internetu Rzeczy.

2.2 Tlo historyczne oraz kierunki rozwoju Internetu Rzeczy

W celu lepszego zrozumienia Internetu Rzeczy nalezy przytoczy¢ historie jego
rozwoju. Przyjmuje si¢ obecnie, ze tworcag tego pojecia jest Kevin Ashton, ktory
sformutowat je juz w 1999 r. Przewidywat, ze okaze si¢ ono jeszcze wigkszg rewolucjg niz
sam Internet. Zwickszone zainteresowanie ta koncepcja zaczgto si¢ dopiero wiele lat

r e 14
pézniej, na co zwraca uwage sam Ashton

. Skupiono si¢ gltéwnie na mozliwym
zastosowaniu jej wrozwoju technicznym wcelu utatwienia codziennego zycia.
Skoncentrowano si¢ wigc raczej na biznesowym wykorzystaniu tej nowatorskiej
I interesujacej koncepcji. W 2010 r. do urzadzen laczacych si¢ bezprzewodowo mozna
bylo zaliczy¢ juz wiele réznego rodzaju przedmiotow m.in. lodowki, mikrofaléwki,
zegary, kuchenki, ekspresy do kawy, naturalnie komputery wraz z wieloma
towarzyszacymi im urzadzeniami peryferyjnymi oraz telefony komérkowe. Natomiast w
2015 r. do urzadzen mogacych by¢ wykorzystanymi w ramach tej koncepcji mozna byto
zaliczy¢ juz nie tylko powyzsze, ale takze sprzet medyczny, wszelkiego rodzaju czujniki
I systemy monitorowania, np. stanu zdrowia czy lokalizacji zwierzat, a takze przedmioty
uzywane do uprawiania sportu, akcesoria rowerowe, samochodowe lub ogrodowe.
Oznacza to wiasciwie wigkszo$¢ urzadzen, wyposazonych w mozliwos¢ wykorzystania
jakiegokolwiek typu komunikacji bezprzewodowej, pozwalajacego taczy¢ si¢ z innymi

przedmiotami lub urzadzeniami.

Skala i dynamika rozwoju Internetu Rzeczy implikuje potrzebe dopatrywania si¢

ryzyk i zagrozen dla bezpieczenstwa. Wedlug informacji zamieszczonej w prezentacji

13 p. Stowinski, Nowe metody popetniania przestepstw na przykladzie rozwoju Internetu Rzeczy, ,,Problemy

Wspoiczesnej Kryminalistyki” 2016, t. XX.
¥4 K. Ashton, That ‘Internet of Things’ thing, ,RFID Journal”, 22 wrzesnia 2009 r.,
http://www.rfidjournal.com/articles/view?4986 (dostep 31.10.2020).
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stworzonej wspdlnie przez naukowcow z University College London i brytyjskiego Home
Office, do 2020 r. liczba urzadzen potaczonych ze soba moze wynie$¢ 25 miliardow,
prawdopodobnie bedzie ona wicksza.”® Inne szacunkowe liczby wskazuje natomiast
Mi¢dzynarodowy Zwigzek Telekomunikacyjny (ang. International Telecommunication
Union, w skrocie ITU), czyli jedna z organizacji wyspecjalizowanych ONZ
odpowiedzialna  za  standaryzowanie,  regulowanie = oraz  badanie  rynku
telekomunikacyjnego, teleinformatycznego i informacyjnego (w skrocie ICT, ang.
Information and communications technology). W swoim raporcie Measuring the
Information Society Report 2015 zebrata rézne predykcje odnosnie liczby urzadzen, ktore
mozna wykorzysta¢ jako czgs¢ Internetu Rzeczy. Przewidywania te wahaty si¢ migdzy 26
a 110 miliardami urzadzen'®. Niezaleznie od tego, ktéra liczba znajdzie swoje
odzwierciedlenie w rzeczywistos$ci, nalezy si¢ spodziewac tendencji rosnacej, jezeli chodzi
o liczbg urzadzen wykorzystywanych w ramach tej koncepcji. Wptyw na to bedzie miat
zapewne rozwdj nowych technik komunikacji bezprzewodowej, sztucznej inteligencji,
wykorzystania big data oraz potrzeb uzytkownikoéw. Jednoczesnie nalezy oczekiwaé takze
zwigkszenia rdznorodnos$ci urzadzen, obiektoéw i1 przedmiotdw potaczonych ze soba, tak

jak to miato miejsce do tej pory.

Jednym z przejawoéw kierunkdw rozwoju moze by¢ obecnie zyskujaca na
popularnosci koncepcja produkeji pojazdéw autonomicznych. Moglyby one przewozié
pasazeréw bez ingerencji kierowcy lub nawet bez jego obecnosci w pojezdzie. Jak mozna
to sobie wyobrazi¢, nie ogranicza to liczby komponentow 1 elementéw elektronicznych
wykorzystywanych do produkcji, a wigc jednoczesnie mogacych by¢ czescig zjawiska
Internetu Rzeczy'’. Jest wrecz przeciwnie, poniewaz koncepcja autonomicznosci pojazdoéw
wymaga implementacji jeszcze wigkszej liczby tzw. elektronicznych modutow sterujacych
(w skrocie ECU, ang. electronic control unit) niz w przypadku samochodow bez tej

funkcjonalnosci. Ich liczba, dodatkowo wyposazonych w opcje komunikacji

% Internet of Things. Potential Risk of Crime and How to Prevent It, UK Home Office and University
College London report, London 2015,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/410117/Internet_of things
_- FINAL.pdf (dostep 31.10.2020).
Measuring the Information Society Report 2015, International Telecommunication Union, 2015, s. 154—
155.
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7 X. Krasnigi, E. Hajrizi, Use of 10T Technology to Drive the Automotive Industry from Connected to Full

Autonomous Vehicles, ,IFAC-PapersOnLine”, 2016, t. 49(29), s. 269-274,
https://doi.org/10.1016/j.ifacol.2016.11.078 (dostgp 31.10.2020).
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bezprzewodowej, rosnie proporcjonalnie w stosunku do liczby autonomicznie
obslugiwanych funkcjonalno$ci pojazdu. W naturalny sposéb zwigksza to podatnosé

systemow 1 pojazdow na ataki oraz zwicksza ryzyko dla uzytkownikow.

Ostatnie badania przeprowadzone wsrod brytyjskich sprzedawcow sprzetu
elektronicznego wykazaty, ze instrukcje i strony internetowe producentéw urzadzen
wykorzystujacych funkcjonalno$ci Internetu Rzeczy nie zawieraja odpowiednich
informacji na temat zabezpieczen. Uzytkownikom nie przekazuje si¢ informacji odnosnie
zastosowanych zabezpieczen w sferze sprz¢towej oraz oprogramowania, a takze informacji
czy 1 jakie stosowane sg protokolty do szyfrowania komunikacji z serwerami producenta.
Co wigcej, rzadko zawieraja porady dotyczace tzw. cyberhigieny, ktora ma na celu
zadbanie o prywatno$¢ poprzez podejmowanie dzialan przez uzytkownika. Moze to
obejmowaé takie dziatania jak tworzenie silnych, wieloznakowych hasel, stosowanie
réoznych hasel do réznych serwiséw lub chocby stosowanie zabezpieczen w formie
oprogramowania antywirusowego. Ponadto, wedlug badaczy urzadzenia przeznaczone dla
konsumentow, wykorzystujace funkcjonalnosci Internetu Rzeczy, nie sa zabezpieczone
pod katem secure by design. Jest to wymog, aby juz na etapie projektowania
oprogramowania urzadzen zapewni¢ adekwatny poziom bezpieczenstwa uzytkownikowi,
np. poprzez stosowanie wzoréw lub schematdéw jak najbardziej bezpiecznych kosztem
innych funkcjonalnos’cilg. Jest to znaczace utrudnienie w zapewnieniu ochrony przed
zagrozeniami, jesli producenci 1 tworcy rozwigzan nie zapewniaja adekwatnego standardu,
ktory minimalizowalby mozliwo$¢ stania si¢ ofiarg przez konsumenta. Niepokojacym jest
fakt, iz nie s3 komunikowane rozwigzania stosowane w urzadzeniach, co uniemozliwia
weryfikacj¢ $rodkéw majacych zapewni¢ bezpieczenstwo przetwarzanym danym oraz
informacjom, a takze innym urzadzeniom powigzanym lub polaczonym, chocby z ta sama
siecig.

Internet Rzeczy to nie tylko urzadzenia codziennego uzytku. To takze tak zwane
ICS (ang. Industrial Control Systems), czyli systemy kontrolujace i powigzane z nimi
urzadzenia wykorzystywane do przemystowego procesu kontroli*® oraz ich najwigksza

czes¢, czyli systemy SCADA (ang. Supervisory Control And Data Acquisition). Moga si¢

18 J.M. Blythe, N. Sombatruang, S.D. Johnson, What security features and crime prevention advice is
communicated in consumer loT device manuals and support pages?, ,,Journal of Cybersecurity” 2019, t.
5(1), https://doi.org/10.1093/cybsec/tyz005 (dostep 3.02.2020).

9 https:/nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf (dostep 3.02.2020).
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r6zni¢ migdzy soba w rozmiarze i ilo$ci (od pojedynczych kontrolerow do wielkich
polaczonych ze soba systeméw 1 sieci odpowiadajagcych za kontrole procesow
przemystowych), zaleznie od galezi przemystu oraz konkretnego zastosowania i
kontrolowanego procesu. Przyktadowo systemy tego typu mozna wykorzysta¢, w celu
kontrolowania cisnienie na zaworach w miejskim przedsi¢biorstwie wodociggowym,
monitorowania przeptyw pradu w miejskiej elektrowni, w rafineriach, przedsi¢biorstwach
produkujacych chemikalia, a takze w instytucjach lub przedsigbiorstwach zajmujacych si¢

przewozem dobr i ludzi.

Mnogo$¢ przedmiotow, urzadzen ikomponentdéw mogacych wchodzi¢ w sktad
Internetu Rzeczy wymaga odpowiedniej uwagi ze strony tak producentow, jak
i uzytkownikow,  prawnikow, przedstawicieli —organéw  Scigania i wymiaru
sprawiedliwosci, a takze 1 naukowcoéw. Krotka, jednak coraz bardziej dynamiczna historia
rozwoju, niczym kula $niezna staczajgca si¢ coraz szybciej ze zbocza gory z kazdym
kolejnym metrem, sprawia, ze nalezy zwrdci¢ uwage na mozliwe niebezpieczenstwa
zwigzane z rozwojem Internetu Rzeczy. Zaniedbanie tego obowiazku, jaki powstaje po
stronie wymienionych powyzej podmiotéw, moze mie¢ katastrofalne skutki dla kazdego
z nas w wymiarze indywidualnym, jak i generalnym dla spoleczenstwa. Nalezy zacza¢ od
umiejscowienia omawianego zjawiska w metodologii cyberprzestepczosci, co zostanie

opisane w nastgpnej czesci.

Obiekty, ktére mozna wykorzysta¢ w ramach koncepcji Internetu Rzeczy sa
niezwykle roznorodne. Na tyle, ze nie sposob je zaklasyfikowaé w jedng Scisle okreslong
grupe. Mozna je jedynie ogolnie okresli¢ jako ,,przedmioty codziennego uzytku” badz
jeszcze bardziej ogoélnie, biorac pod uwage ich funkcje, jako ,,przedmioty, ktorych
uzywamy”. Obecny kierunek rozwoju techniki powoduje, iz w funkcje bezprzewodowego
taczenia si¢ z Internetem bywaja wyposazone przedmioty takie jak lodowki, czajniki,
zabawki, bramy garazowe, samochody oraz wiele innych. Ograniczeniem czgsto bywa juz
tylko ludzka wyobraznia i mozliwos$ci techniczne. Istotnym jest, Ze obiekty te moga byc¢ ze
soba polaczone lub powigzane np. poprzez jedno konto, uzyskuja dostep do innych
urzadzen powigzanych z tym kontem lub po prostu bedacych potaczonych z tym samym
modemem Wi-Fi. Do tej pory Internet Rzeczy najczesciej byl utozsamiany
z nieuniknionym i nieuchronnym rozwojem technicznym prowadzacym do przeksztatcenia
przecietnego domu, w tzw. Smartdom. Mialo to w teorii by¢ znaczacym ulatwieniem

W zyciu, umozliwiajacym kontrole nad mieszkaniem lub domem niezaleznie od naszej
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lokalizacji - od ogrzewania po zabezpieczenia antywlamaniowe. Jednak niewiele osob
dostrzegalo w tym potencjalne zagrozenie dla bezpieczenstwa. Co istotniejsze, nie
dostrzegali tego réwniez producenci takich rozwigzan. Wytwarzane przez nich produkty
nie posiadaly lub dalej nie posiadajg zabezpieczen mogacych ochroni¢ uzytkownikow
przed niepozadanymi dzialaniami osoéb trzecich. Szczegdlnie groznym, jak sie wskazuje,
byloby naruszenie bezpieczenstwa informacji — ich poufnosci, dostepnosci 1 integralno$ci.
Jest to fundamentalny problem do rozwigzania dla producentow urzqdzeﬁzo. Watpliwosci,
co do bezpieczenstwa, takze w wymiarze braku wiedzy i stosowanych sposobow oraz
srodkdw zabezpieczajacych, moze wptywac albo na niepelne zaufanie uzytkownikéw albo
nieadekwatng §wiadomos$¢ spoteczng. W wyniku tego stwarza to wigksze zagrozenie dla
prywatno$ci 1 potencjalnie niesie ze soba ryzyko narazenia na stanie si¢ ofiarg
przestgpstwa. Rozwigzania majace by¢ czeSciami skladowymi takich systemow nie byty
w odpowiedni sposob testowane, m.in. pod katem zagrozen zwigzanych z szeroko atakami
hakerskimi i dziataniem szkodliwego oprogramowania (ang. malware). Brak testow
wynika¢ moze choc¢by z braku przyjetych ogdlnie standardow przeprowadzania testow na

urzadzeniach lub przedmiotach koncepcji Internetu Rzeczy 2

W ostatnim czasie zaobserwowa¢ mozna wzrost zdarzen — migdzy drugim
kwartalem 2020 r. a czwartym 2019 r. nastapil wzrost atakow wykorzystujacych
funkcjonalnosci lub podatnosci Internetu Rzeczy o 14% (mimo spadku miedzy pierwszym,
a drugim kwartatem 2020 r.). Wedlug firmy Symantec w pierwszym kwartale 2020 r.
dochodzito §rednio do 2,133 ataku zwigzanego z Internetem rzezy dziennie, podczas gdy w
drugim kwartale nastapit spadek — do 1,878 zdarzenia dziennie. Zaobserwowano takze
spadek miedzy kwartalami w kwestii liczby unikalnych adresow IP dokonujacych
wspomnianych atakow.?? W raporcie dotyczacym bezpieczenstwa w Internecie za 2019 r.?
wskazano, ze liczba atakow w 2018 r. (po wzrodcie liczby zdarzen w 2017 r.)

ustabilizowala si¢ na poziomie 5200 miesi¢cznie. Najczestszym zrodtem atakow, bo az w

M. Abomhara, G.M. Keien, Cyber security and the Internet of Things: Vulnerabilities, threats, intruders
and attacks, ,,Journal of Cyber Security and Mobility” 2015, t. 4(1), https://doi.org/10.13052/jcsm2245-
1439.414 (dostep: 30.04.2018).

S. Higginbotham, The elephant in the room for 10T security, Stacey on loT Blog, 18 kwietnia 2017 r.,
https://staceyoniot.com/the-elephant-in-the-room-for-iot-security/ (dostep: 30.04.2018).
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/threat-landscape-trends-q2-2020

(dostep 3.02.2020).
Internet Security Threat Report, t. 24, Broadcom, luty 2019, https://docs.broadcom.com/doc/istr-24-2019-
en (dostep 31.10.2020).
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90% przypadkéw, byly routery i kamery, z czego te drugie stanowily 15% ogoétu zdarzen,
w poréwnaniu do 3,5% w roku 2017. Najczestszym zidentyfikowanym wedtug autorow
raportu zrédtem ataku pod wzgledem geograficznym byly Chiny (24%), na drugim miejscu
USA ( 10,1%), a podium zamykala Brazylia (9,8%). Dodatkowym, interesujagcym
aspektem jest to, jakie hasta najczgsciej padaty ofiarami skutecznego ataku. Krolowato w
tym hasto ,,123456” (24,6%), drugim w kolejnosci przypadkiem byt brak hasta (17%), a
trzecim najczgstszym — hasto ,,system” (4,3%). Statystyki pokazuja, ze zagrozenia
rokrocznie, jesli nie wzrastajg to utrzymuja si¢ na tym samym wysokim poziomie
zagrozenia. Jest to niepokojace, szczegolnie w aspekcie jakiego rodzaju hasta (lub kwestia
ich braku) zabezpieczaja urzadzenia, ktorych funkcjonalnosci lub podatnosci moga

wykorzysta¢ sprawcy.

Wspomniane powyzej, zaznaczone jedynie szczatkowo, zagrozenia rodza takze
problemy natury prawnej — regulacyjnej, prawnokarnej, a takze w koncu
kryminalistycznej. Pierwszy z problemow powstaje w sferze dopuszczalnosci przez organy
panstwowe lub certyfikacji urzadzen mogacych wchodzi¢ w sktad koncepcji Internetu
Rzeczy. Pytanie zasadnicze brzmi czy jakakolwiek certyfikacja powinna mie¢ miejsce, czy
tez nie 1 ewentualnie w jakim zakresie — czy jedynie w sektorach strategicznych dla
panstwa jak energetyka lub obrona narodowa, czy tez szerzej takze dla produktow
konsumenckich. Drugi problem dotyczy¢ bedzie kwestii odpowiedzialno$ci producentow i
uzytkownikow za szkody powstate w wyniku korzystania tychze urzadzen lub przestgpstw
z ich wykorzystaniem. W tej kwestii problematyczne, z punktu widzenia organdw Scigania
1 wymiaru sprawiedliwos$ci, moze by¢ aktualnos$¢ przepisow w stosunku do pojawiajacych
si¢ nowych metod i sposobow popelniania przestgpstw. Czy aktualne przepisy karne
pozwalaja na efektywne §ciganie przestgpczosci? Czy znamiona wskazane w kodeksie
adekwatnie odzwierciedlajg tak zamierzenia ustawodawcy, jak i rzeczywisto$¢? Ostatnim
aspektem jest problem kryminalistycznej analizy technik, taktyk i procedur sprawcoOw
nowych, pojawiajacych si¢ dopiero przestepstw. W tym tych wykorzystujacych podatnosci
lub funkcjonalno$ci koncepcji Internetu Rzeczy. W tym kontek$cie powstaje pytanie — czy
organy Scigania sg $wiadome zagrozenia 1 czy sg na nhieprzygotowane juz w tym
momencie? Czy dysponujg zapleczem intelektualnym 1 materiatowym do zwalczania

nowych form cyberprzestepczosci?

Odpowiedz na powyzsze pytania i zwigzane z tym kwestie problematyczne na

poczatku powinny zosta¢ zaspokojone poprzez zdefiniowanie cyberprzestepczosci, tak
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przez polski jak i mi¢dzynarodowy oraz ponadnarodowy porzadek prawny. W wyniku tego
mozliwym bedzie umiejscowienie nowego typu zdarzen — wykorzystujacych podatnosci
lub funkcjonalnosci koncepcji Internetu Rzeczy — w systematyce cyberprzestepczosci. To
by¢ moze umozliwi identyfikacje najbardziej narazonych obszarow 1 wskazanie
mozliwych $§rodkow lagodzenia negatywnych skutkéw nowego rodzaju przestepczosci

metodami juz znanymi i skutecznymi wobec innego rodzaju zdarzen.
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Rozdzial 3. Cyberprzestepczos¢

3.1 Ogolna charakterystyka cyberprzestepczosci

Cyberprzestepczo$¢  jest stosunkowo nowym  aspektem  przestepczosci.
Przestepstwa utozsamiane =z zaklocaniem przetwarzania danych lub systemow
informatycznych istotnie zmieniane lub wprowadzane byly do kodeksu karnego w roku
2004%* oraz 2008%. Te lata uksztaltowaly je w taki sposob, jaki znamy je dzi$. Naturalnie
cyberprzestepczos¢ to nie jednowymiarowe zjawisko. W potocznym rozumieniu kojarzona
jest z wykorzystaniem komputerow do popetniania przestepstw, np. do wysytania spamu
lub szkodliwego oprogramowania, a takze do wytudzania lub kradziezy $rodkéw z kont
bankowych. W wyniku tego, cyberprzestepczos$¢ jest kojarzona glownie z rozwojem i
dziataniem komputeréw. Na gruncie polskiego kodeksu karnego® moga to byé jednakze
rébwniez czyny zwigzane z rozpowszechnianiem Ilub nagrywaniem materialdow o
charakterze pedofilskim np. art. 200a i 200b k.k. czy tez szpiegostwem - art. 130 k.k., a
konkretnie § 3.

Mimo faktu, ze poczatkow koncepcji dziatania wspdtczesnych maszyn
komputerowych mozna szukaé juz w latach 30. XX wieku, konkretnie w pracy A. Turinga
napisanej w 1936 r.%’, to dla indywidualnego odbiorcy wszechobecno$é komputerdw lub
urzadzen o podobnych mozliwosciach jest zjawiskiem stosunkowo nowym. Nie
zaglebiajac si¢ w histori¢ irozwdj techniki oraz informatyzacji nalezy zaznaczy¢, ze
postepowat on z kazdym rokiem coraz bardziej intensywnie. Ostatnie lata przyniosty
nieporownywalnie wigkszy niz we wczesniejszych latach postep w rozwoju technicznym,
szczegdlnie w kwestii iloSci urzadzen elektronicznych wyposazonych w mozliwosci

komunikacji bezprzewodowej lub wykorzystujacy ktory$ z dostgpnych standardow tego

2 Ustawa z dnia 18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania

karnego oraz ustawy — Kodeks wykroczen (Dz. U. Nr 69, poz. 626).

Ustawa z dnia 4 wrze$nia 2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycznej (Dz.
U. Nr 171, poz. 1056) oraz ustawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy — Kodeks karny oraz
niektorych innych ustaw (Dz. U. Nr 214, poz. 1344).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz. U. z 2020 r., poz. 1444 z p6zn. zm.).

A.M. Turing, On computable numbers, with an application to the Entscheidungsproblem, ,,Proceedings
of the London Mathematical Society” 1937,
https://londmathsoc.onlinelibrary.wiley.com/doi/epdf/10.1112/plms/s2-42.1.230 (dostep: 23.12.2016).
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rodzaju komunikacji. Wraz ze wzrostem liczby itypow urzadzen zwickszyto si¢ takze

spektrum ich mozliwosci oraz funkcji, a co za tym idzie — takze podatnosci.

Rozw¢j telefonii komorkowej okazat si¢ jednym z kamieni milowych dla rozwoju
technicznego w kwestii mobilnosci 1 komunikacji. Przy wzglednie niewielkiej masie
I wielkosci telefondow komorkowych potaczonej z miniaturyzacjg ich podzespolow,
urzadzenia te byly wyposazone w ogromne mozliwos$ci techniczne. Nierzadko wcze$niej
porownywalne mozliwosci byty dostepne tylko dla dysponentdéw stacjonarnych urzadzen
lub stacji roboczych. Rosngca liczba aplikacji mobilnych 1 programoéw takze zwicksza
spektrum mozliwos$ci urzadzen, ktore prawie kazdy z nas ma codziennie ze sobg. Jednakze
zaro6wno postepy w kwestii specyfikacji sprzgtu, jak i funkcjonalno$ci oprogramowania
niosg za sobg takze wzrost liczby potencjalnych btedow, brakow w zabezpieczeniach i

podatnosci.

3.2 Przeglad definicji cyberprzestepczosci

Rozwoj techniczny sprzetu komputerowego oraz sieciowego jak przyktadowo
Internetu lub infrastruktury przesylowej, stanowi podstawe i impuls dla ustawodawcow
krajowych oraz organow unijnych do aktualizowania i dostosowywania prawa. Nie da si¢
zaprzeczyc¢, ze cyberprzestepczos¢ ulega dynamicznym i gwattownym nierzadko zmianom
— s3 to zmiany mozliwe do zaobserwowania na co dzien. Konsekwencjg takiego stanu
rzeczy jest wiele réznych definicji lub charakterystyk jej specyfiki, o roznych zakresach
znaczeniowych i wyrdzniajacych rozne gtowne cechy. Wiele zrodet i dokumentéw zawiera
definicje cyberprzestgpczosci. Nalezy dodaé, ze wskazana ponizej lista Zrodet nie jest
wyliczeniem enumeratywnym, jednak przytoczone nizej przyklady mozna uzna¢ niejako

za sztandarowe 1 ugruntowane w nauce przyktady.

e Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie
dnia 23 listopada 2001 r.?® wraz z Protokotem dodatkowym do Konwencji Rady

Europy o cyberprzestgpczosci  dotyczacym penalizacji czynow o charakterze

% Dz.U.z2015r., poz. 728.
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rasistowskim lub  ksenofobicznym popetlnionych przy uzyciu systemow
komputerowych, sporzadzonym w Strasbourgu w dniu 28 stycznia 2003 r.?°.

e Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regionéow z22 maja 2007 r. — w kierunku ogélnej strategii zwalczania
cyberprzest(;pczoéci30.

e Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spolecznego oraz Komitetu Regionow z 7 lutego 2013 r.
— Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta,
bezpieczna i chroniona cyberprzestrzen®.

e Definicje zebrane na stronie internetowej Centrum Doskonalenia Obrony
Cybernetycznej NATO (ang. NATO Cooperative Cyber Defence Centre of
Excellence, w skrocie NATO CCDCOE)*.

e Definicja Interpolu®

Konwencja Rady Europy o cyberprzestepczosci (dalej jako ,,Cyberkonwencja’)
definiuje cyberprzestgpczos$¢ poprzez wyrdznienie rodzajow zdarzen, ktére mozna okresli¢
jako cyberprzestgpstwo. Chodzi o przestgpstwa: przeciwko poufnosci, integralnosci
i dostepnosci danych i systeméow informatycznych, komputerowe takie jak falszerstwa
i oszustwa komputerowe, wyrézniane ze wzgledu na charakter zawartych informacji
lub zwiazane z naruszaniem praw autorskich i pokrewnych. W duzej mierze pokrywa
si¢ to z kategoriami przestgpstw znanymi 1 polskiemu porzadkowi prawnemu. Wskazany
podziat nie powinien w tym zakresie budzi¢ wigkszych watpliwos$ci co do jego zasadnosci.
Zaznaczy¢ mozna jedynie brak rozpoznania lub uwypuklenia mozliwosci wykorzystania
cyberprzestepstw jako wsparcia dla innego typu przestepczosci kryminalnej, przyktadowo
przeciwko zyciu 1 zdrowiu. Szczeg6lnie skoro dokonano juz rozroznienia pomiedzy
przestepstwami przeciwko poufnosci, integralnosci 1 dostgpnosci danych i1 systeméw, a
tymi komputerowymi noszacymi znamiona przestepczosci przeciwko mieniu, a konkretnie
wykorzystania $rodkow informatycznych do popelniania przestepstw wyrzadzajacych

szkod¢ w mieniu ofiary.

» Dz.U.z2015r., poz. 730.

%0 http://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX%3A52007DC0267 (dostep 3.02.2020).
1 doc. JOIN (2013)1.

%2 https://ccdcoe.org/cyber-definitions.html (dostep: 03.01.2013).

% https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime (dostep 3.02.2020).
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W podobnym duchu okreslono definicje cyberprzestepczosci w Komunikacie
Komisji z 22 maja 2007 r. Réznice w stosunku do Cyberkonwencji polegaja glownie na
tym, ze wyrozniono odrebnie kategori¢ tradycyjnych form przestepstw z uzyciem
elektronicznych sieci informatycznych i systeméw informatycznych, obok publikacji
nielegalnych tresci w mediach elektronicznych, przyktadowo materialow o charakterze
pedofilskim czy zawierajacych treSci na tle nienawisci rasowej, czy tez przestepstwa
typowych dla sieci lacznosci elektronicznej, takich jak ataki przeciwko systemom
informatycznym, ataki typu DoS (ang. Denial of Service) czy hakerstwo®. To wyliczenie
zdecydowanie blizsze jest duchowi i charakterystyce wspolczesnej cyberprzestgpczosci.
Wyrdznia i podkresla najistotniejsze cechy urzadzen i sieci informatycznych, jednocze$nie
mogacych by¢ celem, narz¢dziem lub $rodowiskiem ataku lub przestgpstwa. Nie jest to
wyrazone wprost, jednak mozliwe jest wyodrebnienie tychze cech na drodze interpretacji i

logicznego rozumowania.

Sposrod definicji zebranych na stronie NATO Cooperative Cyber Defence Centre of
Excellence najbardziej interesujaca wydaje si¢ by¢ definicja niemiecka. Okresla
cyberprzestepstwa jako aktywno$¢ przestepcza, do ktérej wykorzystuje si¢ ustugi oraz
aplikacje w cyberprzestrzeni. Cyberprzestrzen moze by¢ zaréwno zrddlem, celem lub
srodowiskiem ataku®. Jest to niewatpliwie, jak to zostalo juz wskazane wyzej,
warto§ciowe rozroznienie z punktu widzenia kryminalistycznego 1 zapewnienia
bezpieczenstwa. Brakiem w przypadku tej definicji, niepozwalajacym na jej peine
zrozumienie bez odwotania si¢ do innych dokumentoéw, jest brak definicji czym jest
cyberprzestrzen. Zachodzi w ten sposob konieczno$¢ odniesienia si¢ do innego zrodia,
gdzie takowa bedzie zawarta. Komplikuje to do pewnego stopnia wykorzystanie definicji
niemieckiej w praktyce. Pozytywnym aspektem pozostaje jednak caty czas fakt, ze
identyfikuje faktyczne i1 zgodne =z aktualnym stanem wiedzy mozliwosci
cyberprzestepczosci. Dostrzezenie, ze cyberprzestrzen (niezaleznie od jej definicji) moze
by¢ zrodlem, celem lub $rodowiskiem ataku lub przestepstwa jest istotna oOraz

warto$ciowa. Pozwala to wskaza¢ réoznorodne metody popetniania i $cigania przestgpstw.
Definicja Interpolu, czyli Migdzynarodowej Organizacji Policji Kryminalnej (ang.
International Criminal Police Organization) definiuje cyberprzestgpczo$é dzielae ja na

dwa rodzaje: zaawansowane cyberprzestepstwa (ang. Advanced cybercrime albo high-

3 http://eur-lex.europa.eu/legal-content/PL/T X T/2uri=CELEX%3A52007DC0267 (dostep 3.02.2020).
% https://ccdcoe.org/cyber-definitions.html (dostep: 3.01.2013).
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tech crime), czyli ataki przeciwko sprzg¢towi oraz oprogramowaniu komputerowemu, 0raz
cyberprzestepstwa, to znaczy ,tradycyjne” przestgpstwa, ktore zyskaty nowe sposoby
dokonania z uwagi na rozwdj technologii, wtym miedzy innymi Internetu. Ponadto
Interpol wskazuje na takie cechy cyberprzestepczosci jak wygode i anonimowosé, ktora
zapewnia Internet, atakze brak jego zaréwno fizycznych, jak i wirtualnych granic.
Ponadto wskazania Organizacji zawieraja ocen¢ jakoby W przesztosci cyberprzestepstw
dokonywali raczej indywidualni sprawcy. Przeciwstawia temu poglad o charakterze
predykcyjnym, ze W zwigzku ze zmiang skali cyberprzestepczosci obecnie zajmujg si¢ nig
grupy, nierzadko zorganizowane, ukierunkowane na dokonywanie konkretnych
zaawansowanych cyberprzestepstw oraz tradycyjnych przestepstw, wykorzystujac przy

tym zdobycze nowych technologii.

Zdarzenia z tego roku oraz lat minionych pokazuja, Ze rzeczywiscie zaobserwowaé
mozna zdarzenia prawdopodobnie dokonywane przez zorganizowane, ustrukturyzowane
grupy cyberprzestepcow, ktore moga by¢ takze finansowanymi przez panstwa grupami.
Dowodem na to beda miedzy innymi takie ataki jak WannaCry z maja 2017 r.*® czy
NotPetya z czerwca 2017 r*. Pierwszy okazat si¢ by¢ niezwykle dotkliwym w skutkach
szczegdlnie dla brytyjskiego National Health Service®®. Drugi z kolei, wbrew pierwotnym
wskazaniom okazal si¢ by¢ atakiem majacym na celu zniszczenie danych, a nie tylko ich
zaszyfrowanie dla okupu®. Ponadto, wskazuje si¢ wedtug informacji z CIA, ze sprawcami
byta grupa hakerow inspirowana lub sponsorowana przez Rosj¢ lub wrecz specjalna grupa
GRU, czyli Glownego Zarzadu Wywiadowczego — rosyjskiej instytucji wywiadu

wojskowego“o. Niewatpliwie mozna 1 nalezy si¢ spodziewa¢ podobnych w skali atakéw w

% WannaCry Ransomware, EUROPOL, https://www.europol.europa.eu/wannacry-ransomware; WannaCry

Ransomware, CERT.PL, https://www.cert.pl/news/single/wannacry-ransomware/ oraz WannaCry/Wcry
Ransomware: How to Defend against It, TrendMicro,
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/wannacry-wcry-
ransomware-how-to-defend-against-it (dostep 30.04.2018).

D. Bisson, NotPetya: Timeline of a Ransomworm, Tripwire, https://www.tripwire.com/state-of-
security/security-data-protection/cyber-security/notpetya-timeline-of-a-ransomworm/ (dostep
30.04.2018).

Investigation: WannaCry cyber attack and the NHS, National Audti Office, https://www.nao.org.uk/wp-
content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-NHS.pdf (dostep 30.04.2018).
A. Ivanov, ExPetr/Petya/NotPetya is a Wiper, Not Ransomware, Securelist,
https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/ (dostep 30.04.2018).

E. Nakashima, Russian military was behind ‘NotPetya’ cyberattack in Ukraine, CIA concludes, ,,The
Washington Post”, https://www.washingtonpost.com/world/national-security/russian-military-was-
behind-notpetya-cyberattack-in-ukraine-cia-concludes/2018/01/12/048d8506-f7ca-11e7-b34a-
b85626af34ef_story.html (dostgp 30.04.2018).
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przysztosci, a takze rozszerzania dziatalnos$ci zorganizowanych grup hakerskich. Nie
wolno jednak deprecjonowac lub umniejsza¢ zagrozenia ze strony pojedynczych hakerow
lub sprawcéw. Bywaja oni takze niezwykle grozni w swojej dziatalno$ci 1 na zagrozenie z
ich strony takze trzeba zwraca¢ uwage. Ze stricte kryminalistycznego punktu widzenia
mozna tez zauwazy¢, ze trudno$ci w namierzeniu lub choéby zidentyfikowaniu
dziatalnosci pojedynczej osoby w przypadku cyberprzestgpczosci moga by¢ wigksze niz w
przypadku grupy. Indywidualni sprawcy moga korzysta¢ z ogdlnie dostgpnych zbioréw
szkodliwego oprogramowania, podczas gdy grupy czesto rozwijajg swoje wlasne unikalne
typy programéw oraz techniki i taktyki dzialania, pozwalajace na powigzanie ich z

konkretnymi atakami.

Inng kategorig przypisywang raczej pojedynczym sprawcom anizeli grupom jest
wykorzystywanie dostepnego w otwartych zrodiach lub repozytoriach kodow 1 programow
do popelniania przestepstw. Tak, jak mozna dostrzec wzrost liczby zorganizowanych
atakow najpewniej dokonywanych przez grupy sprawcow, tak roéwniez zaobserwowac
mozna uzywanie szkodliwego oprogramowania przez pojedyncze osoby, hierzadko o
niktych umiejetnosciach programistycznych lub wregcz ich pozbawionych. Szczegdlnym
przypadkiem bedzie szkodliwe oprogramowanie Mirai. W kwestii atakow z jego
wykorzystaniem mowa o szerszej kategorii dzialan niz tylko pojedyncze zdarzenie.
Najbardziej interesujacym, w szczegdlnosci z punktu widzenia wykorzystania podatnosci
Internetu Rzeczy, jest tak zwany 2016 Dyn cyber attack. Ten incydent zostanie omowiony
szerze] w czesci poswigcone] studiom przypadkow (s. 79). Poza wymienionym zdarzeniem
oprogramowanie Mirai wykorzystane zostalo do innych atakéw typu DDoS: na strone
Briana Krebsa™ (dziennikarza badajacego dziatanie cyberprzestepcow) czy tez francuski

serwis OVH, dostarczajacy ustug hostowania stron internetowych42.

Powyzej przytoczone definicje pochodza z dokumentoéw i zrodet zagranicznych lub
miedzynarodowych. Czes¢ z nich weszla juz nawet do polskiego porzadku prawnego, jak
przyktadowo Konwencja Rady Europy o cyberprzestepczosci. Wypada jednak rowniez
W tym miejscu przytoczy¢ definicje znajdujacg si¢ w polskich oficjalnych dokumentach. W

uchwalonej przez Rad¢ Ministrow wdniu 25 czerwca 2013 r. Polityce Ochrony

" The internet of stings, ,,The Economist”, 8 pazdziernika 2016 r., https://www.economist.com/science-and-
technology/2016/10/08/the-internet-of-stings (dostep 01.10.2019).

*2 D, Bonderud, Leaked Mirai Malware Boosts 0T Insecurity Threat Level, Security Intelligence, 4
pazdziernika 2016 r., https://securityintelligence.com/news/leaked-mirai-malware-boosts-iot-insecurity-
threat-level/ (dostep 01.10.2019).
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Cyberprzestrzeni Rzeczypospolitej Polskiej*’, mozna odnalez¢ definicje cyberprzestgpstwa
jako czynu zabroniony popetnionego W cyberprzestrzeni. Cyberprzestrzen na gruncie tego
dokumentu definiowana jest jako przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
0 informatyzacji ~ dziatalnosci  podmiotow  realizujgcych  zadania publiczne wraz
Z powigzaniami  pomiedzy — nimi  oraz  relacjami  z uzytkownikami.  Systemy
teleinformatyczne to zespot wspolpracujacych ze soba urzadzen informatycznych
| oprogramowania zapewniajacy przetwarzanie, przechowywanie, atakze wysylanie
I odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego®. To ostatnie z kolei definiuje
si¢ jako urzadzenie telekomunikacyjne przeznaczone do podigczenia bezposrednio lub

, . , , . .45
posrednio do zakonczen sieci .

Dokument ten definiuje cyberprzestrzen RP jako cyberprzestrzen w obrgbie
terytorium panstwa polskiego ipoza jego terytorium, w miejscach gdzie funkcjonujg
przedstawiciele RP. Definicja skonstruowana w tak rozbudowany i szeroki sposob posiada
zaro6wno zalety, jak i wady. Do pierwszej grupy zaliczy¢ mozna fakt, iz pozwala na
dostosowanie si¢ do zagrozen niesprecyzowanych jeszcze na etapie powstawania Polityki
Ochrony Cyberprzestrzeni RP. Oznacza to, ze definicja nie musi by¢ rokrocznie zmieniana
z powodu jej zdezaktualizowania. Sprzyja to stabilizacji i pewnosci prawa — zasady, ktora

W demokratycznym panstwie prawa powinna by¢ uznawana za jedng z nadrz¢dnych.

Wady lub tez watpliwosci mimo wszystko pozostajg. Przede wszystkim mozna
mie¢ zarzuty co do zasadnosci, przynajmniej pod wzgledem funkcjonalnym a nie
formalnym, definiowania cyberprzestrzeni i ,,zamykania” jej w obrebie terytorium jednego
panstwa, biorgc pod uwage jej charakter. Z jednej strony jest to jak najbardziej zasadne z
formalnego punktu widzenia jurysdykcji panstwowej i biorac pod uwage polska definicje
cyberprzestepczosci. Z drugiej jednak rozpatrujgc kwestie¢ pod katem funkcjonalnym juz
z samej natury Internetu wynika, ze jej celem jest odrzucenie granic. Przynajmniej w takim

znaczeniu, jak to do tej pory byly rozumiane, czyli jako konkretnych, materialnych

* Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacii,

Agencja Bezpieczenstwa Wewnetrznego, Warszawa 2013.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania

publiczne, Dz. U. Nr 64, poz. 565, z p6zn. zm.

# Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2016 r., poz. 1489, 1579, 1823,
1948, 1954 i 2003).
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I dajacych si¢ Scisle okresli¢ terenéw. Starajac si¢ zrozumieé¢ intencj¢ ustawodawcy to
najprawdopodobniej chodzi 0 potozenie serweréw, komputerow badz urzadzen
korzystajacych zsieci. Nalezy rozwazy¢ czy tak ograniczony zakres przedmiotowy
definicji nie jest wtedy jednak zbyt waski. Szczegdlnie uwzgledniajac specyfike
wspotczesne] cyberprzestepczo$ci rozumianej szeroko, a nie tylko pod katem
wykorzystania funkcjonalnosci lub podatnosci Internetu Rzeczy do popelniania

przestepstw.

Kolejng z wad definicji pochodzacej z polskiego zrddta jest brak uwzglednienia
aspektu dostrzezonego w definicji niemieckiej, przytoczonej wyzej. Na gruncie literalnego
rozumienia polskiej definicji identyfikuje si¢ cyberprzestrzen jako srodowisko w ktorym
atak lub czyn zabroniony nastgpuje. Natomiast nie uwzglednia si¢ jej, przynajmniej nie
wprost i explicite, jako zrodta i celu ataku lub przestepstwa. Brakuje wprost wyrazonego
wskazania, ze cyberprzestrzen moze by¢ zarowno zrodlem, celem, jak i $rodowiskiem
ataku. W wyniku tego wydaje si¢, ze brakuje takze uwzglednienia rozrdznienia
wyrazonego w definicji Interpolu na zaawansowane cyberprzestepstwa i cyberprzestgpstwa
sensu stricto. Wskazane braki nie powodujg braku przydatnosci i mozliwosci
wykorzystania polskiej definicji. Jednak jako postulat mozna przyja¢ konieczno$é
uzupehienia jej 0 wspomniane aspekty. Cho¢by z uwagi na to, ze dobitniej i w pelniejszy
sposob oddaja charakter wspotczesnej cyberprzestepczosci jako wielowymiarowego i
niejednolitego zjawiska. Niewatpliwie wzmocnitoby to zrozumienie definicji, co

wsparloby starania w celu zapobiegania wystgpowania cyberprzestepczosci.

W ramach dodatkowych rozwazan o dokumentach unijnych nalezy odnies$¢ si¢ do
jednego z nich. Mimo faktu, ze Komunikat Komisji z 7 lutego 2013 r. nie zawiera definicji
cyberprzestepczosci per se, to jego tre$¢ nalezy oceni¢ pozytywnie. Wskazuje strategiczne
priorytety Unii Europejskiej majace na celu zapewnienie bezpiecznego i swobodnego
korzystania ze $rodowiska internetowego. Komunikat ma na celu wytyczenie dlugo-
I krotkoterminowych kierunkéw dziatania wielu podmiotéw, nie tylko instytucji UE, ale
tez panstw cztonkowskich oraz podmiotow prywatnych. W tekscie wymienionych zostato
pie¢ strategicznych priorytetow: Osiggnigcie odpornosci na zagrozenia cybernetyczne,
radykalne ograniczenie cyberprzestepczosci, opracowanie polityki obronnej i rozbudowa
zdolnosci w dziedzinie bezpieczenstwa cybernetycznego w powigzaniu ze wspolng
polityka bezpieczenstwa i obrony, rozbudowa zasobow przemystowych i technologicznych

na potrzeby Dbezpieczenstwa cybernetycznego, a takze uStanowienie spdjnej
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miedzynarodowej polityki w zakresie cyberprzestrzeni dla Unii Europejskiej i promowanie
podstawowych wartosci UE*®. Ponadto, okreslono jakie instytucje sa odpowiedzialne za
realizacj¢ wyzej wymienionych kierunkéw, a w przypadku ich braku okresla niezbedne do
powolania organy. Dodatkowo, wskazuje rodzaj i liczb¢ dokumentdéw niezbednych do
realizacji powyzszych priorytetow wraz z formutowaniem wnioskow de lege ferenda.
Sposrod nich nalezy przywota¢ przewidziane przepisami dyrektywy powotanie w krajach
cztonkowskich organdéw, ktorych zadaniem bytoby skoordynowanie dziatan opisanych
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
sprawie $rodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i
system6w informatycznych na terytorium Unii*’, zwanej takze dyrektywa NIS, na obszarze

jej dziatania w dziedzinie bezpieczenstwa sieci i informacji.

Dodatkowo powolany ma by¢ organ funkcjonujacy jako punkt kontaktowy
w zakresie komunikacji migdzynarodowej oraz krajowy punkt kontaktowy w dziedzinie
realizacji postanowien dyrektywy NIS. Nie ma przymusu ani obowigzku powotywania
nowej instytucji. Istnieje mozliwos$¢ powierzenia tychze funkcji juz istniejacej. W zakresie
realizacji wlasnych zadan miatby rowniez obowigzek odgrywania roli swoistego tacznika
miedzy organami krajowymi a siecig zespotow CSIRT (zespot reagowania na incydenty
komputerowe, ang. Computer Security Incident Response Team)*®, powotanymi na mocy
postanowien dyrektywy sieciami wspélpracy49. CzeSciowy wyraz znaczenia i doniostosci
Komunikatu jest fakt, ze cz¢$¢ wspomnianych wyzej aspektow zostata zawarta w ustawie
0 krajowym systemie cyberbezpieczer'lstwa50 majace] realizowa¢ 1 implementowac

postanowienia dyrektywy NIS.

Powyzej dokonany przeglad definicji odnosit si¢ do Zrodet 1 dokumentow
mi¢dzynarodowych i unijnych, wynikajacych z ustalen pomiedzy réznymi instytucjami i
krajami. Natomiast w dyskursie naukowym funkcjonuja rézne definicji, zarbwno starsze i

nowsze, te bardziej ogdlne, jak 1 szczegdlowe. Sposrod wielu funkcjonujacych

" doc. JOIN (2013)1.

*" https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/2uri=CELEX:32016L.1148&from=PL (dostep
3.02.2020).

Sie¢ zespotow CSIRT — zespoty reagowania na komputerowe incydenty naruszajace bezpieczenstwo dla
przemystowych systemdw sterowania (ICS-CSIRT), za: doc. JOIN (2013)1.

K. Silicki, Co wynika z dyrektywy NIS?, w: J. Kosinski (red.), Przestepczosé teleinformatyczna 2016,
Wyzsza Szkota Policji w Szczytnie, Szczytno 2017.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2020 r., poz. 1369
z pozn. zm.).

48

49

50
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w literaturze naukowej na wyroéznienie zastuguje koncepcja przedstawiona przez R. Bryant
i S. Bryant®’. Podstawowym pojeciem, kategoria jest wedtug nich przestepczo§é cyfrowa
(ang. digital crime), do ktorej zaliczaja cyberprzestepczos¢ oraz przestepczosé
komputerowa. Druga metoda definiowania zaklada rozroznienie wedlug kategorii
nowatorstwa (ang. novelty) i cyfrowosci (ang. digitality). Im wyzszy stopien kazdej z
nich, tym bardziej dany czyn mozna zaklasyfikowa¢ jako przestgpstwo cyfrowe.
Niewatpliwa wadg tak szerokiej definicji jest jej nieprecyzyjnos¢ w pewnych aspektach
I mozliwo$¢ zaklasyfikowania kazdego z przestepstw do kategorii przestepstw cyfrowych.
Bezrefleksyjne przyjecie sztywnych kryteriow, czy tez ogdlnie prob Scistego okreslenia
wzordéw lub matryc, mogloby w efekcie prowadzi¢ do braku sensu tworzenia jakiejkolwiek
Klasyfikacji cyberprzestgpstw, przestepstw cyfrowych i komputerowych. Sami autorzy

zauwazaja wady przyjetego przez nich sposobu rozumowania i sformutowanej koncepcji.

Natomiast do jej zalet mozna zaliczy¢ to, ze autorzy wyrdzniaja rozne
przestgpstwa, mogace by¢ zaklasyfikowanymi jako cyfrowe lub cyberprzestepstwa, ktore
niejednokrotnie bywaja pomijane w innych publikacjach. Zaliczenie przez autorow do
przestepstw komputerowych roéznego rodzaju czyndéw umozliwia zidentyfikowanie jak
najwigkszej liczby zagrozen i wektorow ataku lub technik i taktyk dziatania sprawcow. W
powyzej przytoczonym wyszczegolnieniu mozna znalez¢ zar6wno przestepstwa, w ktorych
nowe technologie utatwiaja dokonanie czynu lub jego przygotowanie. Przyjety podziat
umozliwia dostrzezenie wielowymiarowosci cyberprzestgpczosci, niezaleznie od przyjetej
jej definicji. Niejako oddaje to ducha omowionym wyzej pozytywnym aspektom
niektorych definicji, czyli uznania cyberprzestepczosci za wielowymiarowe zjawisko, nie
tak oczywiste jak mogtoby si¢ wydawac na pierwszy rzut oka. Ponadto potwierdza to po
raz kolejny konieczno$¢ zapamigtania, ze cyberprzestrzen moze by¢ zaréwno zroédlem,

celem lub §rodowiskiem ataku.

3.3 Typy i definicja szkodliwego oprogramowania

Omawianie istoty 1 definicji cyberprzestepczosci nie bytoby petlne bez okreslenia
wykorzystywanych przez sprawcoOw narzedzi. Jednym z nich jest dosy¢ szeroka

znaczeniowo i funkcjonalnie kategoria szkodliwego oprogramowania. Bez zrozumienia

1 R. Bryant, S. Bryant, Policing Digital Crime, Ashgate, Farnham 2014.
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typoéw i funkcjonalnosci poszczegdlnych programow oraz mozliwosci ich zastosowania do
popelniania przestgpstw, nie bedzie mozliwe wskazanie najbardziej istotnych zagrozen dla

bezpieczenstwa.

Szkodliwe oprogramowanie to okreslenic powstale w wyniku bezposredniego
tlhumaczenia angielskiego okreslenia malware, stanowigce potaczenie angielskich stow
malicious i software. Wykorzystywane jest najczeSciej do okreslenia jakiegokolwiek
oprogramowania majgcego na celu spowodowanie uszkodzenia albo wywotanie innych
skutkéw niz zamierzone przez posiadaczy danych, programu, urzadzenia komputerowego,
serwera lub sieci komputerowej®’. Wyrézni¢é mozna wiele roznych typow szkodliwego
oprogramowania, gtownie zaleznego od struktury kodu. Rozroznienia najprosciej mozna
dokona¢ ze wzgledu na przeznaczenie danego typu oprogramowania oraz do jakiego typu

dziatania sprawca chce go wykorzystac.

|INIH|HHHHH|I
I ] T ] - ké ] ] T P —
i ackdoory EE
zdalnego podobne

dostepu

-
typu
hijacker

Rysunek 1. Schemat podziatu oprogramowania typu malware — opracowanie wiasne

Kazdy z wyr6znionych powyzej typow szkodliwego oprogramowania posiada
swoje wlasne cechy i funkcjonalno$ci. Zdarza si¢, ze wykorzystywane sg pojedynczo lub w
ramach zbioréw lub pakietow, czasem nazywanych takze ,tadunkiem” (ang. payload).
Zdarza si¢, ze sprawcy wykorzystuja wlasnie zbidr réznego typu szkodliwego

oprogramowania, 1aczac jego rdzne typy w jeden zbior, czyli tadunek.

%2 J. Kosinski, Paradygmaty..., op. cit.
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TYP SZKODLIWEGO
OPROGRAMOWANIA

OPIS

programy lub fragmenty kodu wykonywalnego; powielajg si¢ samoistnie w celu

WIRUSY : - N : 53
nadpisywania plikow lub zamieniania kod programéw na urzadzeniu ofiary
podobne do wiruséw, jednak do rozprzestrzeniania si¢ na inne urzadzenia

ROBAKI wykorzystuje podatnosci 1 bledy, sama propagacja odbywa si¢ poprzez
komunikacje sieciowa, przyktadowo poczte elektroniczng lub sieci urzadzen®
program, ktorego celem jest powielanie pliku badz folderu az do wyczerpania

WABBIT pamigci urzadzenia, na ktéorym dziata powodujac w efekcie brak dostepu do

systemu®

KONIE TROJANSKIE

oprogramowanie, ktorego zadaniem jest podszywanie si¢ pod zwyczajne
aplikacje, interesujace dla uzytkownika, przy okazji instalacji implementuje

niepozadane i ukryte dla uzytkownika funkcje®®

BACKDOORY ORAZ | oprogramowanie, ktére ma na celu umozliwi¢ przejecie kontroli nad
TROJANY zainfekowanym systemem, pozwalajac na wykonywanie na nim wszelkich
ZDALNEGO czynnosci przez osobe trzecig®’

DOSTEPU
programy komputerowe, ktorych celem jest gromadzenie informacji
SPYWARE 0 uzytkowniku i jego danych lub plikow oraz przesylanie ich na zewngtrzny
serwer kontrolowany przez osobe trzecia™
typ oprogramowania malware, ktory w sposob ukryty dokonuje transferu
STEALWARE 59
danych lub pienigdzy na inne urzadzenie
typ oprogramowania automatycznie generujacego niechciane reklamy
ADWARE . . . . . . . 60
uzytkownikowi, cz¢$¢ ponadto zawiera funkcje sledzace jego lokalizacje
ELEMENTY TYPU typ oprogramowania, ktory zmienia ustawienia przegladarki internetowej

53
54

https://en.wikipedia.org/wiki/Computer_virus (dostep 3.02.2020).
https://en.wikipedia.org/wiki/Computer_worm (dostep 3.02.2020).

> https://en.wikipedia.org/wiki/Fork_bomb (dostep 3.02.2020).

56
57

https://en.wikipedia.org/wiki/Trojan_horse_(computing) (dostep 3.02.2020).
https://en.wikipedia.org/wiki/Backdoor_(computing);

https://en.wikipedia.org/wiki/Remote_desktop_software#RAT (dostep 3.02.2020).

M. Gérnisiewicz, R. Obczynski, M. Pstrus, Bezpieczenstwo finansowe w bankowosci elektronicznej —

przestepstwa zwigzane z bankowoscig elektroniczng, Komisja Nadzoru Finansowego, Warszawa 2014,

L. Ayala, Cybersecurity Lexicon, Apress, New York 2016.
Malware from a to Z, Adaware, 2017, https://www.adaware.com/knowledge-database/spyware-

glossary#Adware (dostep 01.10.2017).
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HIJACKER uzytkownika, powoduje ze odwiedza on inne strony niz zamierzat, a takze moze

zmieniag strony startowe badz domyslne wyszukiwarki®*

oprogramowanie, ktore infekuje, a nastepnie blokuje Iub przejmuje kontrolg nad
RANSOMWARE systemem w celu wymuszenia okupu (w postaci pienigdzy, innego $rodka

materialnego lub okreslonego zachowania) od ofiary ataku®

to podgrupa szkodliwych programéw, ktore zawieraja dane lub kod wykonalny
EXPLOIT umozliwiajace wykorzystanie jedng lub wiele luk w oprogramowaniu

dziatajacym na komputerze lokalnym lub zdalnym63

oprogramowanie majace na celu rejestrowanie wciskanych przez uzytkownika

KEYLOGGERY . .
klawiszy klawiatury
dawniej byt to tylko zbior narzedzi, umozliwiajacy dostgp do systemu na
poziomie administracyjnym, obecnie okresla si¢ tym mianem szkodliwe (ale nie
ROOTKIT

tylko) oprogramowanie, ktére w sposob aktywny ukrywa swoje istnienie oraz

. . 5 o1.g g g . .64
dziatania przed uzytkownikiem oraz innymi procesami systemowymi

Tabela 1. Typy szkodliwego oprogramowania Wraz z charakterystykq funkcjonalnosci, opracowanie wiasne

Wskazane powyzej rozréznienie nie jest zamknigte i ma charakter funkcjonalny.
Glownym wyrdéznikiem w sferze teoretycznej sa mozliwe do wykorzystania
funkcjonalno$ci szkodliwego oprogramowania. Nalezy jednak odnie$¢ teorig¢ do praktyki.
W przypadku cyberprzestgpczosci rzadko mamy do czynienia z wykorzystaniem tylko
jednego programu lub tylko jednego jego typu. Nierzadko do uzyskania dostgpu do
urzadzenia ofiary sprawca poshuzy si¢ jednym, przyktadowo exploitem, co z Kkolei
umozliwi mu zaimplementowanie w ramach drugiego fadunku typu spyware, aby zbierac¢
informacje o ofierze i backdoora, w celu utrzymania zdobytego przyczétku w komputerze
uzytkownika i potencjalnego korzystania z niego do dalszych infekcji. Kombinacji
mozliwych do zastosowania jest ogromna ilo$¢ 1 pozostajg one ograniczone zdolno$ciami
oraz umiejetnosciami atakujgcego 1 jego wyobraznig, a takze zidentyfikowanymi

podatno$ciami w systemach 1 sieciach atakowanego.

Browser Hijackers — Set Your Browser Free, Avast, https://www.avast.com/c-browser-hijacker.
Ransomware & Cyber Blackmail, Oficjalny blog Kaspersky Lab, https://usa.kaspersky.com/resource-
center/threats/ransomware (dostep 3.02.2020).

Co to sq exploity i dlaczego sq zte, Oficjalny blog Kaspersky Lab, 2015,
https://plblog.kaspersky.com/co-to-sa-exploity-i-dlaczego-sa-zle/3409/ (dostep 17.08.2015).

% McAfee, Rootkits, Part 1 of 3: The Growing Threat, McAfee 2008,
http://download.nai.com/Products/mcafee-avert/whitepapers/akapoor_rootkitsl.pdf (dostep 4.2006).
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3.4 Wybrane zagrozenia zwigzane z wykorzystaniem Internetu Rzeczy

Internet Rzeczy do tej pory nie byl umiejscowiony w metodologii
cyberprzestepczosci. Naturalnie jest to spowodowane tym, ze konkretne badania pod tym
katem nie byty dotychczas prowadzone lub sg nieznane. Nie rozpatrywano go dotychczas
jako oddzielny, nowy typ zagrozenia. Obecne spektrum mozliwosci dziatania przestgpcow,
wykorzystania nowych technologii do przygotowania lub dokonania przestepstwa sprawia,
ze kazde nowe zagrozenie musi by¢ jak najszybciej dostrzegane i zbadane. Dotyczy to
takze zagrozen wynikajacych z rozwoju Internetu Rzeczy. Wymienione w poprzednim
podrozdziale zagrozenia nalezace do szerokiej kategorii ztosliwego oprogramowania nie sg

jedynymi zagrozeniami, ktore mozna wykorzysta¢ w polaczeniu z tg koncepcja.

RODZAJ OPIS
ZAGROZENIA

Pojecie to odnosi si¢ do maili lub innego typu wiadomosci, ktorych nadawca

nie chciat otrzymaé lub nie oczekiwatl, najczesciej w ogromnej ilosci, co ma

na celu spowolnienie pracy systemu informatycznego, urzadzenia lub sieci

internetowej®. Do tej kategorii zagrozen mozna zaliczyé réwniez inne

SPAM zjawiska®, takie jak:

o Spam nigeryjski (inaczej: przekret nigeryjski, oszustwo 419)°’

o Falszywe reklamy (ang. false advertising) — ukrywajace pewne
warunki sprzedazy lub reklamujace fatszywe lub podrobione produkty

o Spam na portalach spoteczno$ciowych np. na Facebooku®

Wykorzystuje mechanizm Pay Per Click. Polega na naklonieniu lub
zmuszeniu uzytkownika do kliknigcia w reklame, ktora zapewnia zysk dla jej
wilasciciela. Ponadto mozna przy okazji infekowaé urzadzenia ofiar
szkodliwymi programami typu exploit (np. exploit kit Magnitude®®)

CLICK FRAUD

Jest to grupa komputeréw zainfekowanych szkodliwym oprogramowaniem,
BOTNET kontrolowanych przez przestepcow w sposob zdalny’’, ktére mozna
wykorzystywaé do atakow typu DoS lub DDoS.

6 S. Hambridge, A. Lunde, A Set of Guidelines for Mass Unsolicited Mailings and Postings,

https://www.ietf.org/rfc/rfc2635.txt (dostep 30.04.2018).

J. Kosinski, Paradygmaty..., op. cit.

Wigcej informacji: http://419scam.org (dostep 30.04.2018).

Scams and Spam to Avoid on Facebook, Symantec Security,

https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/scams-spam-to-

avoid-facebook-12-en.pdf (dostep 30.04.2018).

Magnitude Actor Adds a Social Engineering Scheme for Windows 10, Proofpoint,

https://www.proofpoint.com/us/threat-insight/post/magnitude-actor-social-engineering-scheme-windows-

10 (dostep 30.04.2018).

" D. Fischer, Co to jest botnet?, Oficjalny Blog Kaspersky Lab, https:/plblog.kaspersky.com/botnet/6302/
(dostep 30.04.2018).
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Metoda ataku polegajaca na wysylaniu ofierze maili zainfekowanych
ztosliwym oprogramowaniem, umozliwiajacych uzyskanie informacji
z urzadzenia uzytkownika jak np. dane do logowania do konta bankowego.
Maile maja nasladowa¢ lub imitowaé te pochodzace z zaufanego i znanego
zrodta jak np. bank lub operator sieci komérkowej’". Swoistg odmiang ataku
phishingowego sa ataki spearphishingowe (czasem nazywane takze
kampaniami)’?. Sa to metody szczegélnie chetnie wykorzystywane przez
grupy cyberprzestepcow lub inspirowane i finansowane przez pafistwa .

PHISHING

Ang. Denial of Service i Distributed Denial of Service, jest to atak polegajacy
na uniemozliwieniu innym uzytkownikom dostepu do informacji lub ushug
DOS ORAZ DDOS takich jak poczta elektroniczna, witryny internetowe itp.”*. Roznica w ataku
typu Distributed Denial of Service polega na wykorzystaniu wigkszej liczby
komputeréw lub urzadzen niz w przypadku ataku DoS, a wigc wigkszej skali..

Oznaczajg wszelkie proby wptywania na automatyczne przetwarzanie,

OSZUSTWA gromadzenie, przekazywanie danych informatycznych lub ich zmienianie bez
KOMPUTEROWE upowaznienia, W celu osiggni¢cia korzysci majatkowej lub wyrzadzenia innej
osobie szkody".

Tabela 2. Rodzaje zagrozen wynikajqce z funkcjonalnosci Internetu Rzeczy, opracowanie wlasne

Wymieniony powyzej katalog nie jest zamknigtym, poniewaz nie spos6b wymienic¢
w tym miejscu wszystkich zagrozen bez zagl¢biania si¢ w techniczne szczegély. Nie
bytoby to rowniez celowe, wystarczy wskazanie tych kilku, aby na ich przyktadzie omowic
ogolnie zjawisko. Powyzsze zagrozenia mozna zaobserwowaé od dawna, jednak
wykorzystujac je, a takze urzadzenia mogace by¢ czeScig Internetu Rzeczy stworzy
zupelnie nowe niebezpieczenstwa. Najlepszym dowodem na to bedzie atak typu DDoS. Do
przeprowadzenia najwigkszego do tej pory ataku postuzono si¢ wieloma urzadzeniami,

ktore wchodza w sktad koncepcji Internetu Rzeczy.

Elementem mogacym znaczaco wplywaé na poznawanie 1 wykrywanie nowych
typow cyberprzestepstw, a wiec takze konstruowanie lub modyfikacja definicji i przepisow
prawnych, jest mozliwo$¢ ukrywania lub anonimizowania aktywno$ci. Szczegdlnie

istotnym stato si¢ to dla przestepcoOw wraz z rozwojem urzadzen komputerowych oraz

-

! p. Stavroulakis, M. Stamp, Handbook of Information and Communication Security, Springer,

Heidelberg—New York 2010.

https://www.trendmicro.com/vinfo/us/security/definition/spear-phishing/ oraz
https://blog.trendmicro.com/anatomy-of-a-spear-
phishingattack/?_ga=2.147809470.822430326.1609326650-534332073.1609326650 (dostep 30.04.2018).
Spear-Phishing Email: Most Favored APT Attack Bait, TrendMicro, https://www.trendmicro.de/cloud-
content/us/pdfs/security-intelligence/white-papers/wp-spear-phishing-email-most-favored-apt-attack-
bait.pdf (dostep 30.04.2018).

* https://www.us-cert.gov/ncas/tips/ST04-015 (dostep: 30.04.2018).

® Zob. art. 287 k k.
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zwigzanym z tym poznaniem i rozwijaniem nowych sposobow komunikacji. Jest to
umiejetnos¢, mogaca by¢ ulatwieniem dla sprawcow popetniajacych przestepstwa
wykorzystujgce funkcjonalnosci lub podatnosci Internetu Rzeczy. W zwigzku z tym, ze
wykorzystanie sieci i komunikacji bezprzewodowej jest gtdéwng cechg charakterystyczng
wspomnianej koncepcji, a wigc takze przestgpczosci z niej potencjalnie wynikajacej,
mozliwo$ci utrudnienia wykrycia dziatan sprawcéw przez organy S$cigania w wyniku
obfuskacji komunikacji sieciowej, sg elementarnymi wrecz umiej¢tnosciami. Poznawanie
ich takze przez organy Scigania oraz rozwijanie metod namierzania uzytkownikow i
monitorowania ruchu sieciowego lub komunikacyjnego sprawia, ze coraz trudniej udaje si¢

przestepcom ukry¢ lokalizacj¢ lub histori¢ dziatan.

Jedna z metod ukrywania tozsamosci podczas przegladania Internetu jest
korzystanie z tzw. sieci cebulowej, czyli inaczej sieci TOR (ang. The Onion Routing). Jest
to grupa serwerdw umozliwiajagca uzytkownikom przegladanie sieci internetowej z
zachowaniem znacznego stopnia anonimowosci. Pierwotnie sie¢ ta zostata stworzona przez
United States Naval Research Laboratory wraz z Marynarka Wojenna Standéw
Zjednoczonych (United States Navy) jako narzedzie zabezpieczajace komunikacje
rzadowa. Laczenie urzadzenia uzytkownika z miejscem docelowym w sieci nastgpuje
poprzez wysylanie danych (informacji, maili, plikow itp.) przez kilka serwerow
(nazywanych przez organizacje Tor Project wirtualnymi tunelami) zamiast robi¢ to
bezposrednio miedzy wysylajacym a odbierajacym’®. TOR zapobiega namierzeniu
I wysledzeniu miejsca wystania oraz przeznaczenia danego pakietu danych. Na kazdym
etapie sg one zaszyfrowane w sposob, umozliwiajacy ich odczytanie dopiero po przejsciu

przez wezel nr 3 1 z niego bezposrednio do odbiorcy.

"® https://www.torproject.org/about/overview.html.en#overview (dostep 30.04.2018).
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Rysunek 2. How Tor works cz. 1 — Zrédlo: https://'www.torproject.org/about/overview.html.enttoverview

Hf) How Tor Works: 2 €5 Tornods

- e uUnencrypted link
——p oncrypted link

Alice

| .0

Step 2: Alice's Tor client

picks a random path to

destination server. Green -
links are encrypted, red -
links are in the clear.

g =y - * ’-'.;- * m—

Dave — Bob

|+
+ Rl
i

Rysunek 3. How Tor works cz. 2 — Zrédlo: https://www.torproject.org/about/overview.html.en#toverview



E) How Tor Works: 3 5 Tor node
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Rysunek 4. How Tor works cz. 3 — Zrédlo: https://'www.torproject.org/about/overview.html.ent#toverview

Sie¢ TOR pozwala na czgsSciowe ukrycie tozsamos$ci poprzez nieujawnianie
miejsca, z ktorego nastepuje polaczenie ze strong. Nie oznacza to jednak, Ze jest to
narzgdzie idealne. Nie pozwoli na zachowanie pelni anonimowosci w przypadku, gdy
wysylane informacje albo strona, ktéora odwiedzimy pozwoli na ustalenie tozsamosci
uzytkownika. Przyktadowo, w niczym nie pomoze korzystanie z przegladarki z obstuga
sieci TOR, gdy zalogujemy si¢ na swoje konto mailowe, bankowe i bedziemy wykonywali
wszystkie te czynno$ci, ktoére wykonujemy w normalnej przegladarce. Wnikliwy
obserwator bedzie w stanie powigza¢ tozsamos¢ uzytkownika sieci TOR z nasza
tozsamoscia. To samo tyczy si¢ wysylania lub pobierania plikéw — pliki naszego autorstwa
lub zawierajace treSci wyraznie wskazujace na nas, jedynie wystane za posrednictwem

sieci TOR, z pewnoscig nakieruja na nas, jako uzytkownika.

Na  marginesie  rozwazan o anonimowo$ci ~ wsieci ijej  zwigzku
Z cyberprzestgpczoscia nalezy podkresli¢, ze samo korzystanie z sieci TOR nie moze
stawia¢ osoby w kregu podejrzen o dzialalno$¢ niezgodna badz na granicy prawa. Bywa,
ze pojawiajg si¢ glosy, ze korzystanie z tego typu programéw badz podobnych, majacych
za zadanie zwickszy¢ anonimowos$¢ uzytkownikoéw w sieci automatycznie oznaczaja, ze ta
osoba ma ,,co$” do ukrycia - e domysle oznacza to co$ niezgodnego z prawem lub
pozostajacego na granicy tegoz. Kompletnie niewlasciwym i nieuprawnionym jest

twierdzenie, ze sie¢ TOR ma na celu tylko i wylgcznie maskowanie dziatalno$ci
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przestepczej. W obiegu publicznym funkcjonuje btedne przeswiadczenie, Zze osoby chcace
zachowaé anonimowos$¢ w sieci to tylko i wytacznie przestgpcy lub terroryéci. Powyzsze
rozwazania nie bylyby pelne bez wyjasnienia podstawowych roéznic miedzy czgscig
Internetu, z ktorej wszyscy korzystamy na co dzien, a Deep Web i Dark Web, gdyz kazda

Z tych rzeczy jest czyms$ innym.

Najprosciej bedzie opisaé kazde ztych poje¢ postugujac si¢ obrazowym,
dziatajagcym na wyobrazni¢, przykladem. Mozna sobie wyobrazi¢ Internet jako gore
lodowa. Jej czgs¢ znajduje si¢ ponad powierzchnig wody 1 jest doskonale widoczna dla
kazdego. Natomiast, jak wiadomo powszechnie, jest to tylko jej niewielka czgsé. Reszta
gory jest ukryta pod powierzchnig wody i z daleka nie jest widoczna jej catkowita wielko$§¢
i skala. Odnoszac t¢ metafore do Internetu, czes¢ widoczna, czyli tzw. sie¢ zindeksowana
(ang. Surface Web) to taka, w ktorej porusza si¢ najwigksza liczba uzytkownikow. Jej
nazwa wzigla si¢ z tego, ze jest ogdlnodostepna, a strony w niej si¢ znajdujace sa
indeksowane przez wyszukiwarki sieciowe takie jak Google czy Bing. Znalez¢ w niej
mozna ogo6lnodostgpne i najpopularniejsze strony internetowe takie jak Google, Yahoo,
YouTube, Wikipedia, Facebook, Twitter iinne, a takze wszelkiej masci serwisy i fora
informacyjne oraz tematyczne. Brak jest zrodel podajacych doktadng wielkosé sieci
zindeksowanej. Wskazuje si¢, ze moze to by¢ jedynie 0,03% Internetu lub, Ze jest ona od
400 do 550 razy mniejsza niz sie¢ ukryta, czyli Deep Web”.

Sie¢ ukryta, czyli Deep Web. w przeciwienstwie do sieci zindeksowanej obejmuje
ona strony niezindeksowane, czyli na ktore nie mozna wejs¢ uzywajac wyszukiwarki
sieciowej, poniewaz jej zawarto$é zostala zakodowana wtym celu’®. Obejmuje strony
umyslnie lub nie ukryte, niewidoczne albo winny sposob zablokowane przed
wyszukiwarkami, atakze zastrzezone dla tworcy iuzytkownikéw ze specjalnymi
uprawnieniami’®. Jedna z popularniejszych metod jest dynamiczne generowanie tresci na
stronach co uniemozliwia lub utrudnia robotom internetowym (ang. search engine
crawlers lub web crawlers) indeksowanie i zbieranie informacji oraz linkéw do danej

strony, a przez to pozycjonowanie jej i indeksowanie w danej wyszukiwarce sieciowej. Jest

" C. Grannan, What's the Difference Between the Deep Web and the Dark Web?, Britannica,
https://www.britannica.com/story/whats-the-difference-between-the-deep-web-and-the-dark-web (dostep
30.04.2018).

https://www.pcmag.com/encyclopedia/term/41069/deep-web (dostgp 30.04.2018).

™ https://www.techopedia.com/definition/15653/deep-web (dostep 30.04.2018).
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to najwicksza czes¢ Internetu, niektorzy podaja, ze stanowi nawet 90% Internetu, jednak

ciezko jest to doktadnie okreslié w pehni i z pewnoscia®.

Ostatnig czgscig jest Darknet, czyli Dark Web, najmniejsza pod wzgl¢dem liczby
stron. Wbrew pozorom nie jest ona niewidoczna dla uzytkownikéw albo nie wymaga
magicznych zdolnosci do dotarcia do stron w Darknecie, podobnie zreszta jak
w przypadku sieci ukrytej. Specyfika jej dziatania polega na tym, ze ukryte sa adresy IP
serweroOw, na ktorych znajdujg si¢ konkretne witryny internetowe, czyli trudno$¢ nie
polega na znalezieniu danej strony, a jedynie na ustaleniu potozenia serwera, na ktorym
dziata. Najczesciej funkcjonuja one wykorzystujac sieci TOR albo I12P (oprogramowanie
podobne w swoim sposobie dzialania do tego pierwszego). Konsekwencja takiego stanu
rzeczy jest to, ze na stron¢ operujaca w sieci TOR moze wejs¢ tylko uzytkownik
przegladarki dziatajacej w tej samej sieci. Estymuje sie, ze stanowi jedynie 0,01% sieci
ukrytej®’.

Z uwagi na mozliwosci Darknetu, stal si¢ on miejscem dziatalno$ci przestgpcoOw.
Mozna tu byto znalez¢ takie serwisy jak Silk Road, Silk Road 2, AlphaBay, Evolution,
Atlantis czy Agora. Najbardziej rozpowszechniong na tych platformach sferg dziatalno$ci
byt handel narkotykami i bronig oraz strony sluzace do prania brudnych pieni¢dzy.
Z powyzszych znane byly gléwnie Silk Road (dwukrotnie likwidowane) oraz AlphaBay.
Ta druga strona byla chetnie wykorzystywana ze wzgledu na swoja renome¢ po zamknigciu
Silk Road i stabilnos¢ serweréw. Serwis Silk Road 2 zostal ostatecznie zlikwidowany
w listopadzie 2014 roku w ramach operacji ,,Onymous”. Zostala ona przeprowadzona
wspolnie przez Europol, FBI oraz Departament Bezpieczenstwa Krajowego Standow
Zjednoczonych (ang. Department of Homeland Security)®?. AlphaBay z kolei przestata
nagle dziata¢ 5 lipca 2017 r. Serwery tego serwisu zostaly zarekwirowane w Kanadzie
przez Kanadyjska Krolewska Policje Konng (ang. Royal Canadian Mounted Police) na
prosbe FBI oraz przez organy wiasciwe w takich krajach jak Litwa, Wielka Brytania,
Tajlandia i Francja. W tym samym czasie w Bangkoku zatrzymano wtasciciela serwisu A.

Cazesa, obywatela Kanady, ktory 12 lipca odebral sobie Zycie w tajskim wigzieniu

8 A. Greenberg, Hacker Lexicon: What Is The Dark Web?, WIRED.com,
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/ (dostep 30.04.2018).

8 Ibidem.

8 A. Greenberg, Global Web Crackdown Arrests 17, Seizes Hundreds of Dark Net Domains, WIRED.com,
https://www.wired.com/2014/11/operation-onymous-dark-web-arrests/ (dostgp 30.04.2018).
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w oczekiwaniu na ekstradycje do USA®. Wedtug p.o. dyrektora FBI w owym czasie, A.
McCabe’a, AlphaBay byt 10 razy wickszy niz zamknigty w 2013 r. Silk Road. Wyrazit
przy tym obawe, ze pomimo zlikwidowania jednej strony to w jej miejsce powstanie
kolejna, tak jak w miejsce Silk Road powstata AlphaBay i inne strony®®. Nie sposob nie

zgodzi¢ si¢ z ta refleksja.

Przyktad Silk Road, jego dwukrotnego zamknigcia oraz powstania w jego miejsce
kilku serwiséw, czgsto prowadzacych dziatalno$¢ na o wiele wiekszg skale pokazuje, ze
najwickszym wyzwaniem nie jest jedynie zamykanie tego typu serwisow. Przed organami
Scigania, wymiaru sprawiedliwos$ci oraz witadzy publicznej stoi réwniez zapobieganie
powstawania nowym albo ich monitorowanie w momencie rozpocz¢cia przez nie
dziatalnos$ci. W tym pierwszym przypadku wydaje si¢ by¢ to nierealne, poniewaz brak jest

narzedzi 1 srodkow do monitorowania wszelkich powstajacych w sieci stron.

Inna refleksja odnosi si¢ do Darknetu, Deep web oraz sieci TOR — nie nalezy
utozsamia¢ ich jedynie z przestgpcza dziatalnosciag w cyberprzestrzeni. Sa jedynie
narzedziami, ktore mogg postuzy¢ do wielu dziatan, tak legalnych jak i nielegalnych. Ich
funkcjonalno$¢ i dziatanie umozliwiajg wielu osobom dostgp do sieci z miejsc, gdzie jest
on ograniczony, przyktadowo z uwagi na panujgce warunki i ustrdj polityczny. Pozwala
obywatelom donosi¢ o tamaniu prawa w krajach, gdzie kontakt ze Swiatem zewnetrznym
moze by¢ utrudniony badz ze stref konfliktu zbrojnego. Pozwala tez dziennikarzom 1 tzw.
sygnalistom (ang. whistleblowers) na komunikacj¢, atym drugim dodatkowo na
jakakolwiek, cho¢by szczatkowa, anonimizacj¢ swoich dziatan®. Przyktadowo
uzytkowanie sieci TOR do komunikacji rekomendujg takie organizacje jak Reporterzy Bez

Granic i Human Rights Watch®®.

o]

® S, Gibbs, L. Beckett, Dark web marketplaces AlphaBay and Hansa shut down, ,,The Guardian™, 20 lipca

2017 r., https://www.theguardian.com/technology/2017/jul/20/dark-web-marketplaces-alphabay-hansa-
shut-down (dostgp 30.04.2018).
% Ibidem.
% TOR jest czescig systemu SecureDrop, umozliwiajacego przesylanie tajnych dokumentow i danych
bezposrednio do dziennikarzy np. przez sygnalistow. System zostal pierwotnie uruchomiony przez ,,The
Guardian”, jednak wedtug informacji na stronie TOR korzystaja z niego rowniez Associated Press, ,,The
Washington Post”, ,,The New York Times”, The CBC, ProPublica, Dagbladet i inni; za: J. Ball, Guardian
launches SecureDrop system for whistleblowers to share files, ,,The Guardian”, 5 czerwca 2014 r.,
https://www.theguardian.com/technology/2014/jun/05/guardian-launches-securedrop-whistleblowers-
documents (dostep 30.04.2018).
https://www.torproject.org/about/torusers.html.en (dostep 30.04.2018).
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Istnieje jeszcze inna refleksja dotyczaca warstwy jezykowej nazwy
»cyberprzestepczos¢”. Wedtug J. Kosinski: ,,cyber” jest idealnym prefiksem (w stowie
cyberprzestepstwo — przyp. autor) — wiekszos$¢ czytelnikéw i stuchaczy nie ma pojecia, co
znaczy, ale moze poprzedza¢ dowolne stowo, aby cato$¢ wydawata si¢ nowa, atrakcyjna

.. , . . 87
I jednocze$nie dziwna, straszna lub naukowa”

. Nie sposob nie zgodzi¢ sig¢, ze przedrostek
»Cyber-" bywa naduzywany, co powoduje pewien chaos terminologiczny, a takze zupeknie
niepotrzebne uogdlnienia. Wprowadza si¢ nowe pojecie zbiorcze dla kategorii, ktére swoja
definicjg juz maja i to w dodatku zakorzeniong od jakiego$ czasu w badaniach naukowych
I doktrynie. Ujednoliceniu terminologii powinno towarzyszy¢ doprecyzowanie definicji
»~cyberprzestepstwa” w stopniu  wyzszym niz odniesienie go do przestgpstw
komputerowych i sieciowych. Uwzglgdniajac powyzsze nalezy si¢ zastanowi¢: w jakim
celu uzywana jest definicja ,,cyberprzestepstwa”. Czy z powodu wygody i tatwiejszego
nazywania pewnej grupy zjawisk zbiorczo, nie zaglebiajac si¢ w ich istote? Czy jednak
dlatego, ze dazymy do ujednolicenia terminologicznego w kwestii przestgpstw doby
komputeréw, Internetu i nowych technologii, uwzgledniajac nivanse kazdego z mozliwych
nowych typow przestepstw? Prawda jest fakt, ze w obecnie powstajace;j literaturze i aktach
prawnych dominujacym pojeciem staje si¢ okreslenie przestepstw komputerowych
I sieciowych mianem ,cyberprzestgpstw”. Z jednej strony nalezy stwierdzi¢, ze
rzeczywiscie przedrostek ,.cyber-” jest naduzywany. Jednak nie sposdb zgodzi¢ si¢ ze
stwierdzeniem, ze w wyniku tego pojecie ,,cyberprzestepstwa” jest zdyskwalifikowane.
Okreslenie ,,cyberprzestepstwo” moze z powodzeniem funkcjonowaé jako ujednolicone
pojecie dla takich kategorii przestepstw jak przestepstwa komputerowe, sieciowe
I cyfrowe. Moze to nastapi¢ jedynie w przypadku, gdy po pierwsze uda si¢ wypracowaé
w miar¢ zblizone stanowiska co do definicji, a po drugie niezbedne jest trzymanie si¢
przyjetej definicji 1 terminologii. Wydaje si¢ to by¢ najbardziej efektywny sposob na
zmian¢ w tej kwestii w odniesieniu do cyberprzestepczosci. Podsumowujac, nalezy
stwierdzi¢, ze jezeli przedrostek ,,cyber-” stosowany bedzie w konkretnym celu, a nie jako
uatrakcyjnienie okreslen w potocznym jezyku to w takim wypadku bedzie to z istotng
korzysciag dla rozwoju badan odnosnie zwigzkow przestgpczosci z rozwojem nowych

technologii i ich uzycia do popetniania przestepstw.

Przytoczone wyzej aspekty, tak te dotyczace szkodliwego oprogramowania, metod

anonimizacji ruchu sieciowego oraz zagrozen zwigzanych z mozliwosciami wykorzystania

87 J. Kosinski, Paradygmaty..., op. cit.
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funkcjonalno$ci lub podatnosci Internetu Rzeczy ukazuja, jak wielkim zagrozeniem jest
potaczenie wszystkich powyzszych aspektow i sprzezenie ich w ramach wspomnianej
koncepcji. Niesie to ze sobg znaczace wyzwania dla organdéw $cigania, wymiaru
sprawiedliwosci, a takze wiladzy publicznej. Takze w wymiarze stanowienia prawa i
tworzenia procedur kryminalistycznych. Przede wszystkim bedzie to miatlo wplyw na

efektywnos¢ i skuteczno$¢ prowadzonych przez nie postepowan karnych.
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Rozdzial 4. Internet Rzeczy a polskie prawo karne

4.1 Wprowadzenie

Cyberprzestepczo$¢, z uwagi na to, ze jest dosy¢ szerokg kategorig i sktadaé si¢ na
nig moze wiele dziatan, nie jest opisana w polskim ustawodawstwie karnym w jednym
dziale. Natura cyberprzestgpczosci nakazuje wrecz rozpoznawanie wieloaspektowosci tego
zjawiska 1 potencjalnego wykorzystania urzadzen, systemow lub sieci informatycznych do
popelnienia tzw. klasycznych przestepstw. W polskim ustawodawstwie kwestia
cyberprzestepczosci rozproszona jest posrod wiele aktow prawnych. Najbardziej obszerne

regulacje ustawodawca umiescit w Kodeksie karnym (dalej jako k.K).

W pierwszej  kolejnosSci nalezy skupi¢ si¢ na przestepstwach dotyczacych
bezpieczenstwa informacji i ich przetwarzania. Mimo faktu, ze funkcjonalnosci lub
podatnosci Internetu Rzeczy mozna wykorzysta¢ do popelnienia szerszej kategorii
przestepstw, w tym takze tych przeciwko zyciu i zdrowiu czy porzadkowi publicznemu, to
na gruncie rozwazan wstepnych odno$nie zagrozen nalezy si¢ na razie skupi¢ na
przestgpstwach stricte zwiazanych z zapewnieniem bezpiecznego przetwarzania danych
informatycznych. W k k. sg to przepisy dotyczace przestgpstw przeciwko Rzeczypospolitej
Polskiej (Rozdzial XVII), bezpieczenstwu powszechnemu (Rozdziat XX) oraz ochronie

informacji (Rozdziat XXXIII).

Na potrzeby analizy najistotniejszych 1 aktualnie potencjalnie najbardziej
powszechnych zagrozen nalezy dokona¢ analizy konkretnych artykulow z tych rozdzialow.
Ich wybor oparty jest o to, czy w ich tresci (znamionach) wystgpuja elementy dotyczace
systemow, sieci, urzadzen informatycznych, lub przetwarzania w nich danych
informatycznych. Umozliwia to takze omowienie do kwestii powigzania i mozliwosci
wykorzystania przestepstw komputerowych (tzn. takich, gdy srodowisko komputerowe,
informatyczne czy sieciowe moze by¢ zrodtem, srodkiem lub celem ataku) do czynow

kojarzonych aktualnie z mozliwymi do dokonania jedynie w $wiecie rzeczywistym.
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4.2 Analiza wybranych przepisow kodeksu karnego

Przepisy dotyczace bezpieczenstwa informacji dotycza takze bezpieczenstwa

przetwarzania danych informatycznych znajdujacych si¢ na urzadzeniach lub w systemach

1 sieciach informatycznych. Analiza doktrynalna i semantyczna przepisoOw polskiego prawa

karnego dostarcza wnioskow, ze ustawodawca umiescit w kodeksie okreslenia dotyczace

urzadzen, sieci 1 systemoéw informatycznych, co oznacza tez dostrzezenie ich istoty we

wspoélczesne] rzeczywistosci, a takze z punktu widzenia systemu prawnego. Gléwnymi

artykutami, na ktoérych nalezy si¢ skupi¢ sg art. art. 130 §3, 165 §1 pkt 4, 267, 268, 2683,
269, 269a oraz 269b k.k.

ARTYKUL ZACHOWANIA KARALNE WYNIKAJACE ZE ZNAMION
Dziatanie, to znaczy wuzyskanie informacji, poprzez gromadzenie,
ART. 130 §3 przechowywanie informacji lub wchodzenie do systemu informatycznego aby je

zdoby¢ i przekazanie ich nastgpnie obcemu wywiadowi. Nazywane tez moze by¢
szpiegostwem komputerowym.

ART. 165 §1 PKT 4

Sprowadzenie niebezpieczenstwa dla zycia lub zdrowia wielu osob albo dla
mienia w wielkich rozmiarach poprzez zaktocenie, uniemozliwienie lub w inny
sposéb  wplywanie na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych

ART. 267

Nielegalne uzyskanie lub ujawnienie informacji poprzez uzyskanie dostepu do
komunikacji w wyniku podiaczenia si¢ do sieci telekomunikacyjnej lub
przetamania albo ominigcia jej zabezpieczen (elektronicznych, magnetycznych,
informatycznych lub innych szczegélnych). Takze w wyniku zatozenia lub
postuzenia si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem. Karalne jest takze uzyskanie dostepu do catosci lub
czgéci systemu informatycznego bez wymaganego uprawnienia. Jest to
przestepstwo $cigane na wniosek pokrzywdzonego.

ART. 268

Niszczenie, uszkadzanie, usuwanie lub zmiana zapisu informacji (takze
znajdujacego si¢ na informatycznym nos$niku danych) przez osobe
nieuprawniong do tego albo udaremnienie lub znaczace utrudnienie zapoznania
si¢ z nig przez osobe¢ uprawniong. Wymiar kary zalezy od stopnia wyrzadzone;j
szkody przez sprawce. Jest to przestgpstwo Scigane na wniosek
pokrzywdzonego.

ART. 268A

Niszczenie, uszkodzenie, usunigcie, zmiana lub utrudnienie dostepu do danych
informatycznych przez osob¢ nieuprawniong do tego, albo zaktocenie (w
istotnym stopniu) lub uniemozliwienie automatycznego przetwarzania,
gromadzenia lub przekazywania takich danych. Wymiar kary zalezy od stopnia
wyrzadzonej szkody przez sprawce. Jest to przestgpstwo $cigane na wniosek
pokrzywdzonego.

ART. 269

Niszczenie, uszkodzenie, usuni¢gcie lub zmiana danych informatycznych o
szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu terytorialnego. Karalne jest takze
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zaklocenia lub uniemozliwianie automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych oraz niszczenie albo wymiana informatycznego
nosnika danych lub niszczenie albo uszkodzenie urzadzenie shuzace do
automatycznego przetwarzania, gromadzenia lub przekazywania wspomnianych
wyzej danych informatycznych. Ten czyn bywa tez okre$lany mianem sabotazu
komputerowego.

Zaklocenie pracy systemu informatycznego, teleinformatycznego lub sieci
teleinformatycznej poprzez transmisje, zniszczenie, usuni¢cie, uszkodzenie,
utrudnienie dostepu lub zmiang danych informatycznych, nie bedac przy tym do
tego uprawnionym.

ART. 269A

Potocznie nazywane przestgpstwem hackingu. Polega na wytwarzaniu,
pozyskiwaniu, zbywaniu lub udostgpnianiu innym osobom urzadzenia,
programow haset komputerowych, kodéw dostgpu lub innych danych
umozliwiajacych nieuprawniony dostep do informacji przechowywanych w
systemie  informatycznym,  systemie teleinformatycznym  lub  sieci
ART. 269B teleinformatycznej 1 przystosowanych do popelienia migdzy innymi
wskazanych wyzej przestepstw. Przepis ten jednakze zawiera takze kontratyp
dzialania wylacznie w celu zabezpieczenia systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przed popelnieniem
przestepstwa wymienionego w tym przepisie albo opracowania metody takiego
zabezpieczenia. Tego typu dziatalno§¢ bywa takze okreslana mianem aktywnosci

typu white hat.

Tabela 3. Przestgpstwa zawierajgce w znamionach okreslenie urzqdzen, sieci lub systemow informatycznych,
opracowanie wiasne na podstawie tresci przepisow kodeksu karnego.

Wszystkie powyzsze przestepstwa taczy fakt, ze sg zwigzane w mniejszym lub
wigkszym stopniu poprzez znamiona zurzadzeniami, sieciami lub systemami
informatycznymi. Sg one albo konstytutywnym elementem, niezb¢dnym do ich spetnienia
albo sg co najmniej znaczacym dla kwalifikacji prawnej czynu. W powyzszych przepisach
mozna znalez¢ tak rozne okreslenia jak system informatyczny, system teleinformatyczny,
sie¢ teleinformatyczna, sie¢ telekomunikacyjna, dane informatyczne, hasta komputerowe,
kody dostgpu, dane umozliwiajace nieuprawniony dostep do informacji przechowywanych
w systemach informatycznych, teleinformatycznych lub sieci teleinformatycznej,
urzadzenia lub programy komputerowe oraz automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych. Jest to duza liczba okreSlen, czasem
bliskoznacznych w potocznym jezyku, a majacych rozne desygnaty w jezyku prawnym.
Nalezatoby si¢ zastanowi¢, czy zasadnym nie byloby dokonanie przegladu wystepujacych
w dokumentach prawnych okre§len, wraz z ujednoliceniem ich bioragc pod uwage
pierwotne desygnaty, jak i rozwdj techniki i technologii informatycznych. Doktadna
analiza pelnej treSci przepisOw prawnych umozliwia przedstawienie i Sprecyzowanie

zwigzkéw z mozliwo$ciami wykorzystania funkcjonalnosci lub podatnosci koncepcji
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Internetu Rzeczy do popelniania przestepstw. Tre$¢ przepisOw wyraznie wskazuje na
nierozerwalno$¢ przedmiotu ochrony tzn. informacji, z faktem gdzie i jak jest ona
przetwarzana oraz w jakiej formie. Niezaleznie czy bedzie to si¢ odbywato w sieci
teleinformatycznej czy telekomunikacyjnej, systemach informatycznych  czy
teleinformatycznych lub w postaci danych informatycznych, danych autoryzujacych dostep

jak kody dostgpu czy hasta komputerowe czy programoéw komputerowych.

Na kanwie przeprowadzonej analizy dogmatycznej i semantycznej nalezy
zauwazy¢ jak licznie wystepuja zroznicowane okreslenia systemow, danych i urzadzen.
Z jednej strony jest to zaleta, gdyz nie ogranicza to skuteczno$ci wyktadni przepisow do
waskiego grona lub grupy przedmiotow. Niweluje to potencjalne zarzuty o brak
wymienienia niektorych kategorii urzadzen, systemow lub sieci wystepujacych w innych
aktach prawnych polskiego porzadku prawnego. Wymienienie az tylu okreslen umozliwia

powigzanie z przepisami ustawy jak najwigkszej liczby potencjalnych zdarzen i dziatan.

Z drugiej strony, powoduje to rozbicie znaczeniowe w sytuacji, w ktorej by¢ moze
nie jest ono konieczne. Istnieje szansa na skodyfikowanie i ujednolicenie nazewnictwa w
tym zakresie. Naturalnie oznaczatoby to konieczno$¢ zmiany innych aktow prawnych
poprzedzonej gruntowng analiza systemowa polskiego porzadku prawnego. Nalezy juz w
tym miejscu zwroci¢ uwage na kilka problematycznych kwestii. Stlusznie zauwaza A.
Adamski na kanwie analizy wyktadni jezykowej przepisow k.k. oraz Cyberkonwenciji,
a konkretnie art. 269b k.k. oraz art. 6 Cyberkonwencji, nalezy zauwazy¢, ze polski
ustawodawca dokonuje transpozycji przepiséw do polskiego porzadku prawnego w sposob
dhugotrwaty®, niepelny i niesp6jny logicznie. Przykladowo brzmienie art. 269b k.k. nie
odpowiada brzmieniu art. 6 Cyberkonwencji, a wedlug ustawodawcy ma by¢ wtasnie
takim odpowiednikiem®. Przytaczajac jedynie czes¢ argumentacji prof. Adamskiego
odnoszacej si¢ do sfery stricte terminologicznej, logicznej ijezykowej - nie ma hasta
dostgpu umozliwiajacego ,,nieuprawniony dostep do informacji przechowywanych
W systemie informatycznym, systemie teleinformatycznym lub sieci teleinformatycznej”,
poniewaz hasto dostgpu moze by¢ tylko wiasciwe albo nie, poprawne albo nie. Jedyne co

moze by¢ przedmiotem zainteresowania organow $cigania jest fakt, w jaki sposob dana

88  Cyberkonwencja zostata podpisana w roku 2001, jej ratyfikacja w Polsce nastapita dopiero w roku 2014,

jednak nie zostala ona w petni zaimplementowana — przyp. autor.

A. Adamski, Europejskie standardy prawnokarnej ochrony sieci i informacji oraz ich implementacja do
ustawodawstwa polskiego, w: G. Szpor, A. Gryszczynska (red.), Internet. Strategie bezpieczenstwa, C.H.
Beck, Warszawa 2017.
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osoba weszla w jego posiadanie i czy ta osoba jest uprawniona do dysponowania tymze

hastem®.

Uzasadnionym bytby postulat doktadniejszego formutowania przez ustawodawce
tresci przepisow, w szczegdlnosSci przepisow zawierajgcych sankcj¢ karng z uwagi na ich
donioste znaczenie w Systemie prawnym w ogole oraz dla sytuacji jednostek zyjacych
w danym systemie prawnym. W szczegdlnosci w sytuacji, gdy mamy do czynienia z
przepisami ktore nalezy transponowac do polskiego porzadku prawnego. Zasadnym bytoby
doktadne uwzglednienie intencji przyswiecajacych osobom ksztattujagcym umowy
migdzynarodowe oraz tworzacym konkretne przepisy. Uwzgledniajac wszystkie
okolicznos$ci oraz podstawowe zasady tworzenia przepisoOw inorm polski ustawodawca
powinien by¢ w stanie stworzy¢ przepisy bedace zgodne ztymi, ktére podlegaja
transpozycji z migdzynarodowych aktow prawnych idokumentow. Choc¢by miato to
dotyczy¢ jedynie warstwy semantycznej przepisow. Pominigcie podstawowych zatozen,
dla ktorych dane przepisy zostaly ustanowione spowoduje, ze tworzone, dostosowywane
lub wprowadzane do polskiego systemu prawnego regulacje nie beda speinialy swojej
pierwotnej roli w ogéle albo nie begda tego robity w sposob wystarczajacy. Koniecznym
wydaje si¢ poswiecenie wigkszej uwagi kwestiom definicyjnym  odnos$nie
cyberprzestepczosci w odniesieniu do sposobu ich dziatania, a mianowicie postugiwanie
si¢ w miar¢ mozliwosci jak najdoktadniej juz funkcjonujaca nomenklaturg techniczng.
Opisana przez prof. Adamskiego oraz przedstawiona w tym podrozdziale réznorodnosé¢
definicyjna 1 nadmiar okreslen technicznych w wystepujacych w k.k. powinny zwrdcié
uwage na potrzebe dbatosci 1 zachowania staranno$ci w tworzeniu przepisOw. Istotng
kwestig jest ich kompleksowos¢, okreslenie w ramach ich tresci w jak najbardziej petny
sposob sytuacji i zdarzen, mogacych wystapi¢ w terazniejszosci i w przysztosci. Naturalnie
takze nie nalezy zapomina¢ przy tym o potrzebie tworzenia przepisow generalnych i
abstrakcyjnych, jednak na tyle dosadnych szczegdlnie w sferze prawnokarnej, ze nie ich
btedne lub niepelne sformutowanie nie spowoduje naruszenia praw jednostek. W ramach
tego postulatu nalezy takze zwrdci¢ uwage na dbanie o aktualno$¢ przepisow w
odniesieniu do rozwoju techniki, cho¢ bez nadmiernej i zbyt czgstej ingerencji w ich tres¢,
aby zapewni¢ stabilno$¢ 1 pewno$¢ prawa. Zasadnym 1 potrzebnym bytoby przy

konstruowaniu tego typu przepisow skonsultowanie ich tre$ci nie tylko z prawnikami-

% Ihidem.
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specjalistami z zakresu legislacji, ale rowniez osobami zajmujacymi si¢ informatyka lub

cyberbezpieczenstwem, takze od strony techniczne;.

Kodeks karny penalizuje czynnosci, ktoére nie ograniczajg si¢ jedynie do ochrony
informacji o szczeg6lnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innych organéw lub instytucji panstwowych albo
samorzadu terytorialnego. Dotyczy ona rowniez wszelkich informacji do ktérych dana
osoba nie ma dost¢pu, niekoniecznie z uwagi na doniosto$¢ znaczenia informacji
Zz wymienionych powyzej powodow. Czgsto ma znaczenie element techniczny jakiego typu
jest to informacja — cyfrowego czy tez, wobec braku innego okre$lenia, analogowa lub jaka
jest jej lokalizacja. Na przyktad to czy znajduje si¢ w Systemie informatycznym, czy na
nosniku danych elektronicznych jakim jak dysk twardy, karta pamigci lub pami¢¢ USB.
Ma to znaczenie drugorzedne, poniewaz wazniejsza kwestig jest, co zostalo juz zaznaczone

wyzej, czyli sama informacja i jej ochrona.

4.3 Statystyka wybranych cyberprzestepstw

Rok art. 165 art. 267 art. 268 i 268a art. 269 art. 269a art. 269b
A B A B A B A B A B A B
2016 159 66 3401 | 2718 712 789 11 6 44 38 36 39
2015 149 75 3515 | 2452 759 579 4 4 52 38 58 44
2014 125 24 2868 | 1901 743 572 10 6 27 48 47 43
2013 106 1921 | 2203 | 1655 | 765 589 14 9 37 34 42 28
2012 84 35 1657 | 1513 | 796 884 9 5 35 30 21 27
2011 76 46 1583 | 948 885 629 3 5 38 30 38 29
2010 67 103 1194 | 1102 690 479 7 0 22 18 35 71
2009 93 44 982 645 555 | 1115 6 2 34 243 23 18
2008 132 81 694 505 366 249 6 2 13 13 12 12
2007 225 166 616 384 244 168 6 0 11 11 4 4
2006 230 142 538 370 201 136 3 4 19 19
2005 196 122 430 260 152 98 2 3 1 1 6 6
2004 184 125 378 248 105 89 12 0 - - - -
2003 151 311 362 232 114 138 2 2 - - - -
2002 192 372 294 215 89 167 12 - - - -
2001 209 112 259 175 60 118 9 5 - - - -

Tabela 4. Tabela przedstawiajqca statystyki dotyczqce wybranych przestgpstw w XXI wieku, literq
A oznaczono liczbe postepowan wszczetych, literq B oznaczono liczbe przestepstw stwierdzonych, zrodlo
danych: Dane Statystyczne Komendy Gtownej Policji
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Dostepne publicznie dane statystyczne nie pozwalaja stwierdzi¢ jak duza w
rzeczywistos$ci jest skala przestgpstw przeciwko bezpieczenstwu informacji, a tym bardzie;j
wskazania tylko tych zwigzanych tylko zurzgdzeniami, systemami i danymi
informatycznymi. Nie sposob jest okreslic szczegotow dotyczacych prezentowanych
W statystyce spraw bez doktadnych i szeroko zakrojonych badan aktowych. Na podstawie
powyzszych danych statystycznych zaobserwowa¢ mozna generalny trend wzrostowy
liczby przestepstw stwierdzonych w przypadku kazdego z wymienionych wyzej artykutow
k.k. W skali ogotu dokonywanych w Polsce przestepstw nie jest to by¢ moze pokazna
liczba - w 2017 roku w Polsce stwierdzonych zostato 753 963 przestepstw wedtug danych
GUS, w tym 463 907 o charakterze kryminalnym. Jednak zaobserwowany wzrostowy
trend, w najblizszych latach bedzie si¢ najprawdopodobniej utrzymywat. To w
konsekwencji przelozy si¢ na wigksza liczbe postgpowan i stwierdzonych przestepstw.
Bedzie to wynikato czg$ciowo zapewne z jeszcze wigkszego upowszechnienia urzadzen
elektronicznych i informatycznych, wigkszej ilosci danych informatycznych, a takze
wzrostu szeroko pojetej Swiadomosci technicznej obywateli oraz funkcjonariuszy Policji.
Mozna przewidywaé, ze przelozy si¢ to tez na bardziej adekwatng kwalifikacje prawna

CZynow.

W kwestii rekomendacji dotyczacych prowadzenia statystyk przez Policje to
wspomniana juz tendencja wzrostowa wymienionych w tabeli rodzajow przestepstw, ale
takze ewentualne wprowadzenie do porzadku prawnego nowych przepisow karnych bedzie
stanowi¢ najwigksze wyzwanie dla organow $cigania 1 wymiaru sprawiedliwosci. Bez
odpowiedniej wiedzy, nawet na minimalnym poziomie, oraz bez konsultacji ze
specjalistami nie bedzie mozliwe adekwatne sformutowanie przepisow lub ich
nowelizacja. To z kolei moze doprowadzi¢ do wadliwych kwalifikacji prawnych czynow,
planowania czynnos$ci na miejscu zdarzenia lub w toku postgpowania oraz orzekania

nastepnie przez sad kary sprawcy.
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Liczba przestepstw stwierdzonych w latach 2001-2016
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11,165 112 372 311 125 122 142 166 81 44 103 46 35 1921 24 75 66
—o—art. 267 175 215 232 248 260 370 384 505 645 1102 948 1513 1655 1901 2452 2718
art. 268i268a 118 167 138 89 98 136 168 249 1115 479 629 884 589 572 579 789
art. 269 5 12 2 o0 3 4 0 2 2 0 5 5 9 6 4 6
—e—2t. 2692 0O 0 0 o0 1 19 11 13 243 18 30 30 34 48 38 38
—t—art. 269b O 0 0 o0 6 9 4 12 18 71 290 27 28 43 44 39

Wykres 1. Wykres przedstawiajgcy statystyki liczby stwierdzonych przestepstw w latach 2001-2016, zrodio
danych: Dane Statystyczne Komendy Gtownej Policji

W przyszto$ci nalezy tez oczekiwa¢ wigkszej liczby czyndw zwigzanych
z rozwojem nowych i aktualnie implementowanych aspektow takich jak Internet Rzeczy,
sztuczna inteligencja, blockchain czy tez rozwdj kryptowalut. Towarzyszace temu
wyzwania dla organow $cigania i wymiaru sprawiedliwos$ci beda obejmowaty konieczno$¢
nieustannego doszkalania si¢ funkcjonariuszy, prokuratorow isedziow w celu
efektywniejszego S$cigania oraz zapobiegania przestgpstwom. Szczegdlnie dotyczy to
rozwoju Internetu Rzeczy, zjawiska eklektycznie taczacego w sobie specyfike przestepstw
komputerowych i sieciowych. Wymaga to odpowiednich kwalifikacji lub $wiadomosci
typu aktualnych i rzeczywistych oraz potencjalnych i przysztych zagrozen, w celu
odpowiedniego  pokierowania czynnos$ciami W postgpowaniu  przygotowawczym

i sgdowym.
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4.4 Kierunki rozwoju

Punktem odniesienia  w przysztych  badaniach naukowych dotyczacych
cyberprzestepczosci, szczegélnie dla panstw cztonkowskich Unii Europejskiej, bedzie
niewatpliwie przyjeta w dniu 6 lipca 2016 roku Dyrektywa Parlamentu Europejskiego
i Rady 2016/1148 w sprawie s$rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii®%, Dyrektywa ma na
celu, miedzy innymi, wprowadzenie obowigzku przygotowania krajowych strategii
w zakresie bezpieczenstwa sieci i systemow informatycznych. Ponadto ustanawia nowe
srodki wspotpracy 1 wymiany informacji mi¢dzy panstwami cztonkowskimi takie jak grupa
wspotpracy czy sie¢ zespotdOw reagowania na incydenty bezpieczenstwa komputerowego
(sie¢ CSIRT). Maja one na celu utatwienie wymiany informacji dotyczacych ushug,
operacji i zdolnosci wspolpracy pomiedzy réznymi sieciami w obrgbie jednego oraz wielu
Panstw Cztonkowskich. Dodatkowo maja stanowi¢ platform¢ wymiany informacji innych
niz poufne w celu dyskusji, analizy, wymiany pogladéw i omawiania wnioskow z dziatan
I ¢wiczen dotyczacych bezpieczenstwa sieci i systemoéw informatycznych w celu poprawy

ich dziatania®.

Regulacje unijne niewatpliwie stawiaja w pierwszym rzedzie na zapewnienie
bezpieczenstwa sieci i systemow informatycznych poprzez wymiane¢ informacji pomiedzy
Panstwami Cztonkowskimi, co jest stusznym krokiem i postulatem. Ponadto w ramach
dyrektywy zaznaczone jest dazenie do ustanowienia we wszystkich Panstwach
adekwatnego minimum zdolnoséci do zapewnienia tego bezpieczenstwa i podejmowania
dziatan w celu przeciwdziataniu zagrozeniom. Najwazniejszymi $rodkami, ktore maja
zosta¢ podjete wcelu zapewnienia wysokiego poziomu bezpieczenstwa bedzie
przyjmowanie przez poszczego6lne Panstwa krajowych strategii w zakresie bezpieczenstwa
sieci i systemow informatycznych. Oprocz okreslenia podstawowych priorytetow dziatania
| powotania zespotow sieci CSIRT, majg zosta¢ okreslone kompetencje organow
krajowych. Ponadto ma nastgpi¢ ustanowienie, w razie potrzeby, punktow kontaktowych,
petnigcych funkcje tacznikowa w razie zbytniego rozproszenia kompetencji posrod rozne

krajowe organy odpowiedzialne za bezpieczenstwo informatyczne. Dyrektywa podkresla

%1 https://eur-lex.europa.eu/legal-content/PL/TXT/?2uri=CELEX:32016L.1148 (dostep 30.04.2018).
%2 https://cyberpolicy.nask.pl/cp/inicjatywy/unia-europejska/csirt-network/71,Siec-CSIRT-CSIRT-
network.html (dostgp 30.04.2018).
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réwniez konieczno$¢ zapewnienia iokreslenia wymogéw w zakresie bezpieczenstwa
oraz zglaszania incydentow przez operatorow ushug kluczowych. Sa to podmioty
zapewniajace dostep do ustug z zakresu energetyki, transportu, bankowosci, infrastruktury
rynkow finansowych, stuzby zdrowia, zaopatrzenia w wode pitng 1 jej dystrybucje oraz

infrastruktury cyfrowej*.

Specyfika Internetu Rzeczy wynika ze jego eklektyzmu. Nie jest to koncepcja
bedaca calkowicie nowym narzedziem lub sposobem dziatania, ale raczej platformg
umozliwiajacg potaczenie juz istniejagcych i to zdywersyfikowanych, réznigcych si¢ od
siebie w swoich funkcjonalno$ciach rozwigzan technicznych. Utatwia to przygotowywanie
I dokonywanie bardziej skomplikowanych oraz wyrafinowanych przestepstw. Wigksza
liczba potencjalnych urzadzen wchodzacych w sklad koncepcji umozliwia wykorzystanie
podatnosci w wiekszej liczbie urzadzen, przyktadowo do zbudowania sieci botnet. Wiecej
typéw maszyn lub komputerow z kolei pozwala na zastosowanie podwyzszonej liczby
rodzajow i typow szkodliwego oprogramowania niezbednego do przetamania zabezpieczen

lub zwickszenia skali ataku.

Przytoczone wyzej wnioski ptynace z Dyrektywy sa na tyle ogdlne, ze pozwalaja
na rozpatrywaé¢ koncepcje Internetu Rzeczy jako czeséci systemu, majacego zwigkszyé
poziom bezpieczenstwa sieci i systemow informatycznych. Mimo faktu, Ze nie jest on
wspomniany explicite w tresci Dyrektywy to moze stanowié¢ zagrozenie dla kwestii
bedacych jej przedmiotem. Internet Rzeczy stanowi zagrozenie dla bezpieczenstwa sieci
I systemow informatycznych w stopniu nieznanym wczes$niej. Struktura budowy i sposob
dziatania urzadzen mogacych by¢ czescig tego zjawiska, powoduje, ze konieczne jest
szersze spojrzenie na problematyke bezpieczenstwa, anizeli byto to dotychczas czynione.
Jest to spowodowane ich stopniem skomplikowania oraz potgczeniem w ramach kocnecji
Internetu Rzeczy wielu aspektow faczno$ci oraz komunikacji bezprzewodowe;,
przewodowej, a takze kwestii informatyzacji, automatyzacji i autonomicznos$ci dziatania
urzadzen 1 maszyn. Najbardziej palacg 1 istotng kwestig w tym konteks$cie jest wspomniana
autonomiczno$¢ urzadzen umozliwiajaca im nie tylko zbieranie danych, ale takze
wymienianie si¢ nimi. Moga to czyni¢ takze bez wiedzy uzytkownika lub jedynie po jego
uprzedniej, jednorazowej zgodzie. Skomplikowanie odnoszace si¢ budowy urzadzen

% Dyrektywa Parlamentu Europejskiego i Rady 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na

rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L.1148 (dostep 30.04.2018).
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wykorzystujacych funkcjonalnosci koncepcji Internetu Rzeczy dotyczy¢ moze nie tylko
fizycznej konstrukcji per se, ale takze liczby réznych zastosowanych technologii.
Nierzadko ich doktadng specyfike dziatania rozumie waska grupa specjalistow,

dysponujaca kierunkowym wyksztalceniem informatycznym.

Biorac pod uwagg powyzsze bedzie to problematyczng kwestig dla prawnikow oraz
przedstawicieli organdéw $cigania iwymiaru sprawiedliwosci. Pierwszym krokiem
powinno by¢ podniesienie $wiadomosci spotecznej w zgodzie z pogladami doktrynalnymi,
praktycznymi, a takze okreslonymi w ustawach i dokumentach krajowych, wspolnotowych
oraz mi¢dzynarodowych zasadami. Mogg to by¢ dziatania stricte o charakterze naukowym
I badawczym w postaci projektow badawczych, grantow i wystapien na jak najszerszym
forum, ale rowniez o charakterze bardziej spotecznym, jak szkolenia skierowane do
spoteczenstwa, otwarte dla wszystkich lub przygotowane dla konkretnych, specyficznie
okreslonych grup zawodowych. Kwestia uswiadomienia zagrozen w efekcie
bezkrytycznego rozwoju urzadzen, wykorzystujacych funkcjonalnosci koncepcji Internetu
Rzeczy, a wiec takze wiedza odno$nie zwigzanych z tym podatnos$ci, jest fundamentalng
sprawg. Dziatania podejmowane w nastepstwie procesu budowania $wiadomosci powinny
obejmowaé poglebione lub nowe badania naukowe w dziedzinach nauk prawnych,
informatycznych oraz innych. Ich efektem z kolei powinno by¢ sformutowanie wnioskow
de lege ferenda, mogace stanowi¢ zrodto wiedzy dla ustawodawcy w celu albo
dostosowania istniejacych przepisow albo napisania nowych oraz de lege lata, oceniajace

skuteczno$¢ dotychczas funkcjonujacych mechanizmoéw i przepisow.
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Rozdzial 5. Internet Rzeczy a kryminalistyka

Kryminalistyka jako nauka o taktycznych sposobach i technicznych metodach oraz
srodkach stuzgca do wykrycia przestepstw, a takze ustalenia i ujecia sprawcy oraz
mozliwosci udowadniania istnienia lub braku zwigzku pomiedzy osobami (w tym réwniez
sprawcg), miejscami 1izdarzeniami z punktu widzenia nowych, rozwijajacych si¢
przestepstw istotna. Mozliwo$¢ wypekniania przedstawionej wyzej roli, a takze zadan z
zakresu przewidywania, rozpoznawania oraz zwalczania przestgpczosci bywa w przypadku
cyberprzestepczosci utrudniona. Szczegdlnie widoczne jest to w przypadku przestepczosci
zwigzanej z rozwojem komunikacji bezprzewodowej, a wigc takze Internetu Rzeczy.
Omoéwione poprzednio metody i zdolno$ci do anonimizacji ruchu sieciowego przez
uzytkownikow negatywnie wptywaja na mozliwosci organow $cigania do zwalczania oraz
przewidywania przestepstw. Nierzadko stosowane dotychczas, nawet w przypadku
cyberprzestepczosci, procedury oraz techniki mogg si¢ okaza¢ nieskuteczne Ilub
niewystarczajace wobec liczby i jakosci potencjalnych dowodéw. Wpltyw na te aspekty
moga mie¢ miedzy innymi ulotno$¢ niektorych danych informatycznych, brak
adekwatnego wyposazenia wzgledem urzadzen wykorzystywanych przez sprawcow, a

takze wobec potencjalnych brakow normatywnych i proceduralnych.

Kwestia dowodowa niewatpliwie jest istotna dla procesu karnego, a wedtug
niektorych gloséw wrecz stanowi problem fundamentalny®. Waznosé dla procesu karnego
implikuje ja takze i1 dla kryminalistyki. W pierwszej kolejnosci nalezy zdefiniowa¢ pojgcie
»dowodu”, takze w celu lepszego zrozumienia czym moze On by¢ w postgpowaniach
dotyczacych przestepczosci wykorzystujacej podatnosci lub funkcjonalnosci Internetu
Rzeczy,. Uzyte nizej sformutowanie ,,dowody” bedzie oznaczalo Srodki dowodowe,
rozumiane jako ,no$nik informacji o fakcie podlegajacym udowodnieniu”®.
W doktrynie brak jest jednolitego stanowiska, co do desygnatu znaczeniowego pojecia
dowodu lub dowodéw. Sam P. Horoszowski, ktorego definicja zostata przytoczona wyzej,
przedstawia osiem mozliwo$ci rozumienia tego pojecia. Sygnalizuje przy tym, ze w istocie

najlepszym byloby zarezerwowanie tego pojecia dla rezultatu dowodzenia. Pozwolitoby to

% T Gardocka, Zasady postepowania dowodowego w polskim procesie karnym, w: T. Gardocka, D. Jagietto
(red.), Zagadnienie dowodowe w procesie karnym, C.H. Beck, Warszawa 2017.

% S. Waltos, P. Hofmanski, Proces karny. Zarys systemu, Wolters Kluwer, Warszawa 2016.
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na uporzadkowanie chaosu terminologicznego, funkcjonujacego w przestrzeni
nazewnictwa w tej materii®. S. Walto$ przyznaje mu racje w kwestii, ze istnieje zbyt duzo
znaczen tego pojecia. Jednakze jednoczes$nie stwierdza, ze postulat uporzadkowania
kwestii wtym wymiarze jest niemozliwy do spelnienia zuwagi na ,zbyt silne
przyzwyczajenia jezykowe” izbyt wiele ,réznych koncepcji terminologicznych™.
Niewatpliwie nalezy uznaé, ze nadmierny chaos w postugiwaniu si¢ terminologig oraz
wieloznaczno$¢ i brak ujednolicenia siatki pojeciowej jest szkodliwy z punktu widzenia
nauk z zakresu kryminalistyki, prawa karnego materialnego i procesu karnego. Powstajace
w ten sposob niescistosci wplywaja negatywnie na prowadzone badania naukowe z
dziedziny prawa, a takze w dzialalnosci dydaktycznej. W konsekwencji prowadzi to do
sytuacji, gdy osoby wydawatoby si¢ mowigce o tym samym, uzywaja do tego innych
okreslen. Mozliwg do wyobrazenia sobie jest sytuacja, gdy se¢dzia w sprawie karnej
postuguje si¢ inng siatka pojeciowa niz adwokat lub prokurator. To z kolei moze
implikowa¢ trudnos$ci w realizacji praw wynikajacych z przepisow prawa karnego, jak
przyktadowo pelng realizacj¢ prawa do obrony lub niedopuszczanie niektorych wnioskow
dowodowych. Waga postgpowania dowodowego w realizacji zadan procesu karnego jako
zorganizowaniu go w taki sposob, ,,aby toczyto si¢ ono rzetelnie i uczciwie w stosunku do

"9 jest nie do przecenienia. Realizuje si¢ rowniez w

stron, wzglednie innych uczestnikow
ten sposob takze postanowienia Konstytucji RP, a konkretnie art. 45 ust. 1 — prawo do

sprawiedliwego procesu®.

Podsumowujac dywagacje dotyczace semantycznej strony pojecia ,,dowdd” nalezy
stwierdzi¢, ze zarowno P. Horoszowski, jak 1 S. Walto§ w swoich analizach nie odbiegaja
od angielskiego znaczenia stowa evidence. Wedtug Longman Dictionary of Contemporary
English stowo evidence mozna rozumie¢ dwojako: jako fakt lub znak, ktory jasno
pokazuje, ze co$ istnieje lub jest prawdziwe badz jako informacja przedstawiana

. . o7 , . . . s 71 .
W sadzie, majgca stanowi¢ dowod na win¢ lub niewinnos$¢ 00, Bioragc poprawke na

% P, Horoszowski, Nazwa i pojecie ,, dowodu” w teorii i praktyce prawa sqdowego, ,,Panstwo i Prawo”
1956, nr 10.

% S. Walto$, P. Hofmanski, Proces..., op. cit.

% J. Skorupka, Sprawiedliwos¢ proceduralna jako cel procesu karnego, w: J. Skorupka (red.), Rzetelny
proces karny. Ksiega jubileuszowa Profesor Zofii Swidy, Wolters Kluwer,Warszawa 2009.

% A. Skowron, Rzetelny proces karny w ujeciu Karty Praw Podstawowych Unii Europejskiej oraz
Europejskiej Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci, ,Prokuratura i Prawo”
2017, nr 11.

190" | ongman Dictionary of Contemporary English, https://www.ldoceonline.com/dictionary/evidence (dostep
30.04.2018).
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niedoskonato$ci wynikajace ztlumaczenia zjezyka angielskiego na polski mozna
stwierdzi¢, ze przyjete w niniejszej pracy znaczenie stowa ,,dowdd” zblizone jest do
angielskiego znaczenia stowa evidence. Istniejgce nie tylko w Polsce, ale rowniez i za
granicg rozbieznosci w rozumieniu znaczenia pojecia ,,dowod”, wskazujg na potrzebe
dazenia do jednolitoSci w warstwie semantycznej. Nawet mimo wystgpujacych i
naturalnych przeszkod w postaci ugruntowanych przekonan i przyzwyczajen. Rola
doktryny 1 praktyki jest takze przezwyci¢zanie szkodliwych, cho¢ ugruntowanych,
limitacji.

Biorac pod uwage charakter przestgpczos$ci wykorzystujacej funkcjonalnosci lub
podatno$ci Internetu Rzeczy niewatpliwie podstawowym pojeciem bedacym w kregu
zainteresowan jest dowod cyfrowy. Rozumiany on bedzie jako informacja w formie
cyfrowej oznaczeniu dowodowym'®™. Departament Sprawiedliwosci  Stanow
Zjednoczonych Ameryki postuguje si¢ z kolei nastepujaca definicja: ,,informacje i dane
majace warto$¢ dla postepowania, przechowywane, pobierane lub wysylane przy pomocy

- - 102
urzadzenia elektronicznego”

. Jest to by¢ moze bardziej szczegétowa definicja, jednak
niepelna, poniewaz nie obejmuje wszystkich mozliwych czynnosci, ktérymi dane
informatyczne czy tez szerzej informacje moga podlegaé. Wartosciowym wydaje sig, ze
okreslenie ,,majace warto$¢ dla postgpowania”, gdyz w ten sposob nie determinuje si¢ czy
chodzi o pozytywna czy tez negatywna warto$¢ lub czy chodzi o warto$¢ dla oskarzenia,

obrony czy tez sadu.

Z perspektywy mozliwosci Internetu Rzeczy oraz potencjatu do wykorzystania tego
zjawiska do popelniania przestepstw, pojecie i kwestia dowodu cyfrowego jest sprawg
fundamentalng. W przypadku cyberprzestgpczosci dowodd cyfrowy jest czgsto
najwazniejszym lub jedynym zZrodtem informacji dla organdéw $cigania o znaczeniu
dowodowym. To samo dotyczy¢ bedzie przestepstw wykorzystujacych podatnosci lub
funkcjonalnosci  Internetu  Rzeczy. W przypadku tego zjawiska niewatpliwie
najwazniejszym elementem, ktory nalezy bra¢ pod uwage jest fakt, ze za sprzet
komputerowy nie nalezy uznawac tylko jednostek komputerowych, laptopdéw i urzadzen

podobnych. Wszelkiego rodzaju sprzet elektroniczny wyposazony W zdolno$¢ komunikacji

101~ A Lach, Dowody elektroniczne w postepowaniu karnym, Towarzystwo Naukowe Organizacji i
Kierownictwa, Torun 2004.

192 'M.B. Mukasey, J.L. Sedgwick, D.W. Hagy, Electronic Crime Scene Investigation: A Guide for First
Responders, U.S. Department of Justice, Office of Justice Programs, Washington 2008, za: P. Karasek,
Dowad cyfrowy — aspekty kryminalistyczne, praca mgr niepubl., Warszawa 2014.
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bezprzewodowej i posiadajacy funkcjonalno$ci spetniajagce warunku przynaleznosci do
koncepcji Internetu Rzeczy powinny by¢ rozpatrywane przez §ledczych jako potencjalne
zrodlo dowodow w postepowaniu karnym. Korzystnym z punktu widzenia rozwazan
dotyczacych zrodet dowodéw 1 informacji jest wskazanie klasyfikacji oraz typologii
dowodow cyfrowych. Jedng z nich jest rozroéznienie na dane cyfrowe uzyskane w czasie
rzeczywistym, W drodze podstuchu elektronicznego Ilub gromadzenia danych o ruchu
sieciowym z komputera uzytkownika (faza dynamiczna)log. Natomiast drugg kategoriag sa
dane uzyskane juz w fazie ich przechowywania w systemie komputerowym Ilub na

nosnikach danych (faza statyczna)™®.

Z kryminalistycznego punktu widzenia obie
powyzsze kategorie zuwagi na ich funkcjonalno$¢ 1 przydatno§¢ w postepowaniu
dowodowym sa wystarczajace jako 0golne kryterium podziatu typologicznego dowodoéw
cyfrowych. Rozroznienie to pozwala na wskazanie, ze istniejg dane o charakterze ulotnym,
wymagajace innego podejscia i procedur ich zabezpieczania niz dane, ktéore mozna
zabezpieczy¢ w fazie statycznej. Wskazanie tej dyferencjacji jest istotne, szczegdlnie w
przypadku cyberprzestepczosci. Nadrzednym celem przy$wiecajacym  osobom
zabezpieczajacym dowody cyfrowe jest przeprowadzenie dziatan w sposob umozliwiajacy
wykorzystanie ich w postgpowaniu przygotowawczym, a nast¢gpnie na etapie postgpowania
sagdowego. Wartos¢ dowodow wykorzystywanych w trakcie obu wyzej wymienionych

etapéw procesu karnego zalezy od ich zapewnienia autentycznosci, poufnosci oraz

integralnosci zabezpieczonych danych oraz informacji.

W odniesieniu do kwestii zabezpieczania dowodow cyfrowych w przypadku
przestgpstw wykorzystujacych podatnosci lub funkcjonalnosci Internetu Rzeczy, powstaje
przede wszystkim pytanie co do typu i liczby urzadzen niezbednych do zabezpieczenia,
aby zapewni¢ prawidtowy 1 zgodny z zasadami oraz prawem przebieg postgpowania. Czy
powinien to by¢ jedynie sprz¢t komputerowy, ktory zostanie skierowany na doktadne
badania, a nastepnie do ekspertyzy informatycznej wedtug okreslonych procedur? Czy tez
nalezy zabezpieczy¢ jedynie informacje znajdujace si¢ na serwerze lub serwerach
uzywanych przez sprawce, zbadanie jego ruchu sieciowego, a nastgpnie analiza
uzyskanych wten sposéb informacji? W mysl zdrowego rozsadku zdawatoby sie, ze
najodpowiedniejszym byloby wywazenie obu tych stanowisk iwykorzystanie w peni

mozliwosci oraz potencjatu jaki dajg dowody cyfrowe, ich zabezpieczanie oraz wnioski z

103 A, Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000.
% Ibidem.
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przeprowadzonej analizy. Wpierw jednak istotnym do rozwazenia jest problem podstaw
prawnych czynno$ci podejmowanych w toku postepowania przygotowawczego oraz
sadowego, ze szczegdlnym uwzglednieniem tych istotnych dla prowadzenia postgpowan
wobec przestepstw wykorzystujacych podatnosci lub funkcjonalnosci Internetu Rzeczy.
Oznacza to takze oceng, jakie juz w tym momencie istniejg problemy natury dogmatycznej
lub proceduralnej uniemozliwiajace lub oddzialowujace negatywnie na skuteczno$é

podejmowanych czynnosci sledczych oraz dowodowych.

5.1 Podstawy prawne zabezpieczania dowodéw cyfrowych

Podstawg prawng dla podejmowania czynno$ci kryminalistycznych na miejscu
zdarzenia w przypadku przestepstw komputerowych sa przepisy kodeksu postepowania

karnego (dalej jako k.p.k.)'®.

Dla zabezpieczenia dowodow cyfrowych, czyli
najistotniejszych z punktu widzenia charakteru cyberprzestgpczosci, najwazniejsze beda
przepisy dzialu V (Dowody) k.p.k., a konkretnie rozdziatow: 19 (Przepisy ogolne dziatu
V), 22 (Biegli, ttumacze, specjalisci), 23 (Ogledziny. Otwarcie zwlok. Eksperyment
procesowy) oraz 25 (Zatrzymanie rzeczy. Przeszukanie). Nie sg to jedyne zrédta mogace

stuzy¢ za podstawe podejmowania szeroko pojetych czynnosci kryminalistycznych,

zaréwno czynnosci procesowych, jak i pozaprocesowych.

W polskim porzadku prawnym dane elektroniczne (takze cyfrowe) ogdlnemu
rezimowi przepisow dotyczacych dowodow. Przepisy dotyczace danych elektronicznych
zostaty wprowadzone do polskiego systemu prawnego w wyniku implementacji
Cyberkonwencji. Najwazniejsze regulacje k.p.k. to art. 218a i 236a kodeksu postgpowania
karnego, ktore okreslaja obowigzek urzedow, instytucji i podmiotow prowadzacych
dzialalnos$¢ telekomunikacyjng do niezwlocznego zabezpieczenia danych informatycznych
i elektronicznych na zadanie sadu lub prokuratora. To samo dotyczy administratora lub
uzytkownika urzadzenia zawierajacego dane informatyczne lub elektroniczne oraz systemu
informatycznego. Wyktadnia literalna przepisow nie dostarcza zadnych szczegotow.

Zamiast tego k.p.k. odsyta do rozporzadzenia Ministra Sprawiedliwos$ci z dnia 28 kwietnia

105 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz. U. z 2020 r., poz. 30 z pozn.
zm.).
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2004 r. 1% jako zrodla szczegdtowego odnosnie zabezpieczania danych informatycznych w
urzadzeniach oraz w systemach i przechowywanych na informatycznych nos$nikach
danychlm. Nie okresla ono szczegdtowych sposobow zabezpieczenia technicznego danych
informatycznych, tak jak mozna by bylo oczekiwa¢ po tresci art. 218b k.p.k.
Rozporzadzenie wydane jako uszczegdlowienie procesu zabezpieczania dowodow
cyfrowych nie wybiega trescig o wiele dalej niz przepisy Cyberkonwencji z 2001 r.
Podobnie doktryna w komentarzach do k.p.k. odnosi si¢ jedynie do wspomnianego

rozporzadzenia'®. Co wigcej, rozporzadzenie nie byto od czasu jego wydania zmieniane.

Skape 1 nie wychodzace poza obowigzki implementacyjne umowy
migdzynarodowej sformutowanie przepisow dotyczacych procesu pozyskiwania dowodow
cyfrowych moze oddziatywa¢ negatywnie na zdolno$ci $ledcze organdow S$cigania.
Gléwnym negatywnie wptywajacym na ten fakt czynnikiem jest odestanie do dokumentu,
rzekomo uszczegotowiajacego proces, ktory de facto nie spehnia tej funkcji. Wskazanie w
tre§ci wspomnianego wyzej rozporzadzenia jedynie wymogow dokumentacyjnych, nie
odbiegajacych znacznie od tych obowigzujacych w przypadku innych czynnoS$ci
zabezpieczania dowodéw kryminalistycznych, nie jest korzystne. Nie wprowadza nic z
kryminalistycznego, a wigc takze praktycznego punktu widzenia. Zainteresowany technik
musiatby sam podja¢ decyzje, bazujac na swojej wiedzy oraz doswiadczeniu lub
wytycznych od zwierzchnika, ktory model zabezpieczenia dowoddéw powinien zastosowac.
Uszczegdlowienie rozporzadzenia wraz ze wskazaniem by¢ moze wigcej niz jednego
modelu postgpowania w przypadku zabezpieczania dowodow cyfrowych byloby
korzystne. W perspektywie moze wzmocni¢ zdolnosci §ledcze 1 efektywnos¢ prowadzenia
postepowan organow $cigania. Na poziomie przepisOw prawa nie wydaje si¢, zeby byla
konieczna ogromna zmiana. Postulatem przydatnym moze by¢ za to dokonanie przegladu

regulacji prawnych i ewentualna aktualizacja ich w razie zaistnienia takiej potrzeby.

198 Rozporzgdzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systemow i sieci stuzacych do przekazywania informacji — do gromadzenia wykazow
potaczen telefonicznych i innych przekazoéw informacji oraz sposobow zabezpieczania danych
informatycznych (Dz. U. Nr 100, poz. 1023).

197 Art. 218b in fine k.p.k.

198 por, K. Eichstaedt, Art. 218(b), w: D. Swiecki (red.), Kodeks postepowania karnego. Tom I. Komentarz
aktualizowany, LEX/el. 2020 lub R.A. Stefanski, S. Zabtocki, Art. 218(b) w: R.A. Stefanski, S. Zabtocki,
Kodeks postegpowania karnego. Tom Il. Komentarz do art. 167-296, Wolters Kluwer Polska, Warszawa
2019.
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5.2 Przeglad wybranych modeli i procedur zabezpieczania dowodéw

cyfrowych

W Polsce brak jest skodyfikowanych i ujednoliconych szczegétowych procedur
odnoszacych si¢ do zabezpieczania dowodow cyfrowych. Z uwagi na to nalezy siega¢ do
fragmentow z wielu réznych procedur stosowanych w przypadku przestepstw. Jednym z
nich sa wytyczne stosowane W przypadku przestepstw o charakterze gospodarczym
| korupcyjnym do stosowania przeznaczone sg procedury European Anti-Fraud Office -
OLAF'®, czyli biura Komisji Europejskiej zajmujace sie zwalczaniem korupcji w unijnych
instytucjach oraz oszustwom na szkod¢ budzetu Unii Europejskiej. W odniesieniu do
napotkanych w toku postepowan urzadzen lub danych informatycznych najwazniejszymi
czynnosciami do wykonania na miejscu zdarzenia sa udokumentowanie zastanego stanu
rzeczy i dokonywanych czynnos$ci, w tym sporzadzenie spisu sprzg¢tu cyfrowego, ocena
zabezpieczonych wstepnie urzadzen w celu ustalenia, ktére nalezy poddaé dalszym
czynno$ciom, stworzenie bezpiecznej kopii uzyskanych danych, sporzadzenie
dokumentacji  koncowej  opisujacej sposdb  uzyskania nos$nikdw 1 urzadzen
zabezpieczonych w trakcie czynnosci, sposob ich zabezpieczenia i przechowywania oraz
zawarcie w dokumentacji wszelkich uwag i sugestii co do przeprowadzanych czynnos$ci.
Dodatkowo jako odpowiedni sposéb przechowywania sprz¢tu wymienia si¢ zaszyfrowanie
dyskow twardych, plastikowe worki antystatyczne zabezpieczone pieczgciami oraz inne
ochronne opakowania i torby umozliwiajace transport zabezpieczonych urzadzen w sposob
bezpieczny oraz nie wywolujacy uszkodzenia nosnikow i potencjalnych dowodow. Na
kazdym etapie czynnosci powinny by¢ wykonywane oraz nadzorowane przez
pracownikow dysponujacych odpowiednimi kwalifikacjami i akredytacjami, w celu
zapewnienia pewnos$ci 1 integralnosci postgpowania dowodowego, tzw. ,lancucha

dowodow” (ang. chain of evidence).
Oprocz wspomnianego wyzej wyrdzni¢ mozna nastepujace funkcjonujace i opisane
modele zabezpieczania dowoddw cyfrowych:

1. SRDFIM (ang. Symantec Digital Forensic Investigation Model), w ktérym

wyrozniono 11 faz dzialania: przygotowania, zabezpieczenia miejsca zdarzenia,

199 Guidelines on Digital Forensic Procedures for OLAF Staff, https://ec.europa.eu/anti-
fraud/sites/antifraud/files/guidelines_en.pdf (dostep 30.04.2018).
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wstepnej oceny sytuacji, udokumentowania miejsca zdarzenia odcigcia Srodkow
komunikacji, zebrania dowodow cyfrowych, zabezpieczenia dowodéw cyfrowych,

analizy wstepnej, analizy wtasciwej, prezentacji i oceny naste;pczejllo,

2. DFRW (ang. Digital Forensics Research Workshop) wyréznia 7 krokow:

identyfikacji problemu, zabezpieczenia miejsca, zebrania dowodoéw, analizy danych,

przygotowania opinii, prezentacji dowodu i decyzji koncowej™*,

3. The Abstract Digital Forensics Model rozréznia 9 etapow postepowania:

identyfikacji problemu, przygotowania, planowania, zabezpieczenia miejsca,

zebrania dowodow, wstepnej analizy danych, przygotowania opinii, prezentacji

. i 112
dowodu, prezentacji dowodu oraz zwrotu zatrzymanego sprzetu wlascicielowi™*,

4. ADAM (ang. Advanced Data Acquisition Model) dokonuje rozroéznienia jedynie na

3 etapy: planowania wstepnego, ponownego planowania (dokonywanego na miejscu

zdarzenia) i zabezpieczenia danych™?,

5. ACPO (ang. Association of Chief Police Officers) wymienia 4 fazy jako gtdéwne

i zasadnicze dla dokonywania czynnosci zabezpieczania dowoddéw cyfrowych:

planowania, zabezpieczania, analizy i prezentacji'*.

Wymienione powyzej modele postepowania w sprawie zabezpieczania dowodow

cyfrowych odnosza si¢ wduzej mierze do taktyki dokonywania czynnoS$ci

110

111

112

113

114

Czes$¢ wyszezegblnionych w ramach tej procedury faz dziatania pokrywa si¢ z ogdlnymi zasadami
dokonywania ogledzin miejsca zdarzenia, co sprawia, ze jest wymienionych az 11 faz; ponadto w celu
wigkszej efektywnosci dokonywania tej procedury mozna by zrezygnowac z wyszczegdlniania
niektorych faz. A. Agarwal, M. Gupta, S. Gupta, S.C. Gupta, Systematic digital forensic investigation
model, ,International Journal of Computer Science and Security” 2011, t. 5(1).

Kroki wyroznione w tej procedurze wydaja si¢ zbyt ogdlne, aby mogly by¢ szczegélowymi wytycznymi
dokonywania czynnosci dowodowych sensu largo, jednak sg odpowiednie jako swoisty wstep do
rozwazan nad postgpowaniem z dowodami cyfrowymi, ale takze ze wszelkimi innymi dowodami, cho¢
bardziej na poziomie akademickim anizeli specjalistycznym. M. Kohn, J.H.P. Eloff, M.S. Olivier,
Framework for a Digital Forensic Investigation, Information and Computer Security Architectures
Research Group (ICSA), Department of Computer Science, University of Pretoria,
https://www.researchgate.net/publication/220803284_Framework_for_a_Digital_Forensic_Investigation,
(dostep 30.04.2018), za: National Institute of Justice, Results from Tools and Technology Working Group,
Governors Summit on Cybercrime and Cyberterrorsism, Princeton 2002.

Wobec tej procedury mozna wysnu¢ podobne zarzuty jak wobec poprzednio wymienionej, cho¢
niewatpliwie bytoby ich mniej z uwagi na jej wigksze rozbudowanie i potozenie wigkszego nacisku na
szczegOly. M. Reith, C. Carr, G. Gunsch, An examination of digital forensic models, ,,International
Journal of Digital Evidence“ 2002, t. 1(3).

R.B. Adams, The Advanced Data Acquisition Model (ADAM): a Process Model for Digital Forensic
Practice, Murdoch University 2012.

J. Williams, ACPO Good Practice Guide for Digital Evidence, Association of Chief Police Officers,
marzec 2012, http://www.digital-detective.net/digital-forensics-
documents/ACPO_Good_Practice_Guide_for_Digital_Evidence_v5.pdf (dostep 30.04.2018).

63



kryminalistycznych. Mozna zauwazy¢ podobienstwa migdzy nimi, posiadaja one wspolne
punkty, a wszystkie z nich w pewien sposéb starajg si¢ odpowiedzie¢ na 7 zlotych pytan
kryminalistyki. Zdecydowanym postulatem kazdej z nich jest to, aby czynnoSci W
odniesieniu do zabezpieczania dowodow cyfrowych dokonywane byly przez osoby
odpowiednio wyszkolone i wykwalifikowane do ich podejmowania. Bez tego istnieje
ryzyko braku mozliwos$ci wykorzystania ich w postepowaniu dowodowym z uwagi na ich
nikta jako$¢, wartos¢ dowodowa Ilub niedochowanie procedur, a wiec mozliwe

niespetnienie wymogdow legalnosci.

Jak to zostalo juz zaznaczone powyzej, W Polsce nie ma jednolicie przyjetego
systemu lub modelu czynnosci dotyczacych dowodow cyfrowych. P. Karasek wskazuje, ze
W pi$miennictwie polskim najczeéciej przywolywanym modelem jest ACPO™ ktory
wyrdznia cztery gtéwne fazy podejmowanych czynnosci. Ograniczenie si¢ do okreslenia
glownych, obje¢tosciowo duzych, etapéw zamiast wyrdznienia wigkszej liczby, bardziej
szczegdlowych, pozwala z jednej strony na wykorzystanie ich czesciej, do wigksze liczby
postgpowan. Natomiast z drugiej brakuje im szczegdtowosci, nierzadko oczekiwanej od
konkretnych, szczegotowych modeli procedur, ktore majg si¢ r6zni¢ od przepisow prawa.
Brak specyfikacji i wigkszej konkretyzacji powoduje, ze procedury niewiele r6znig si¢ od
ogo6lnych przepiséw prawa dotyczacych zabezpieczania dowodow cyfrowych 1 majg przez
to nikly wptyw oraz znaczenie dla nauk kryminalistycznych. Oczekiwa¢ nalezy albo
uszczegbdtowiania istniejacych ogdlnych modeli zabezpieczania dowodoéw cyfrowych albo
przy tworzeniu nowych dookreslania ich w sposob pozwalajacy na wykorzystanie w
praktyce bez siggania do innych zrédet lub opracowan. W ten sposdb spodziewaé si¢
mozna pozytywnych zmian, wptywajacych na efektywno$¢ postgpowan prowadzonych

przez organy §cigania.

Przyjmujac lub adaptujac ktory§ z modeli jako ogolnonarodowy lub
miedzynarodowy standard postegpowania w sprawach dotyczacych cyberprzestepczosci,
nalezy odchodzi¢ od tych zbyt generalnych lub wrecz wtornych tresSciowo wobec
przepiséw prawa. O ile przepisom generalnos¢ i lakonicznos$¢ semantyczna jest potrzebna i
nierzadko niezbedna, o tyle procedury kryminalistyczne w wyniku zbyt duzego poziomu
ogoblnosci tracg na swojej funkcjonalno$ci. Okreslenie obowigzkéw oraz opatrzenie ich

wskazaniem odpowiednich technicznych metod isposobow zabezpieczania dowodow

15 p. Karasek, Dowdd cyfrowy — aspekty kryminalistyczne, praca mgr niepubl., Warszawa 2014.
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cyfrowych, nalezy wuzna¢ =za pozadany kierunek, szczegdlnie w przypadku
cyberprzestgpczosci. Doda¢ do tego mozna postulat nieustannego aktualizowania
przyjetych modeli lub modelu w zwigzku z postepem technicznym i technologicznym oraz

wykrywanymi zagrozeniami dla bezpieczenstwa.

5.3 Ogolne zasady kryminalistycznego zabezpieczania dowodow

Najwazniejsze zasady informatyki kryminalistycznej sa stosunkowo uniwersalne,
niezaleznie od ich zrodta. W polskiej literaturze wartymi odnotowania sg wyroznione przez
A. Lacha ,,zasady naczelne informatyki §ledczej”. Obejmuja takie wnioski jak wskazanie
kompetencji z zakresu informatyki $ledczej specjalisty lub biegtego, a takze jego wiedzy
I doswiadczenia, wykonywanie wszelkich czynnos$ci na kopiach no$nikoéw, dokonywanie
zabezpieczenia danych w sposéb umozliwiajacy zweryfikowanie ich integralnosci,
W szczegblnosci z zastosowaniem sumy kontrolnej, nalezyte udokumentowanie wszelkich
czynnosci  podjetych  wtoku zabezpieczenia dowodow cyfrowych, odpowiednig
priorytetyzacje dowodow w trakcie ich zabezpieczania w celu uniknigcia ich utraty oraz
inne, ktére sg ogdlne dla ogodlnego postepowania odnoszacego si¢ do zabezpieczania
sladow kryminalistycznych do celow dowodowych. Ogoélne zasady informatyki
kryminalistycznej maja wptyw na formutowane w doktrynie ogoélne zasady zabezpieczania
dowodow cyfrowych, a wrecz w ogromnej czes$ci sg ze sobg tozsame. w ich mysl w celu
zabezpieczenia $ladow cyfrowych powinno si¢ wezwaé eksperta z zakresu informatyki

kryminalistycznej''®

. Wszelkie osoby uczestniczace ibiorgce udzial w zabezpieczanie
§ladow cyfrowych powinny posiada¢ wiedze z zakresu informatyki oraz specyfikacji
urzadzen lub urzadzenia, na ktérym dokonywane beda czynnosci, aby zniwelowaé lub
zminimalizowac¢ ryzyko utraty, uszkodzenia lub nieprawidiowego zabezpieczenia danych
znajdujacych si¢ na nosniku. Informacje, ktore beda niezbedne dla eksperta to m.in. rodzaj
sprzetu 1s$rodowiska komputerowego tzn. rodzaj systemu operacyjnego, pamigci
konfiguracji sieci, ilosci 1typu urzadzen. Konieczne bedzie rowniez zdeterminowanie
w jakich warunkach dokonywane bedzie zabezpieczanie $ladow, czy w ramach czynnosci

przeszukania, w czasie obecnosci lub nie administratorow danych systemow i urzadzen,

ale takze stwierdzenie stanu dziatania systemu — czy jest wlaczony, czy nie, w trakcie

18 W, Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Difin, Warszawa 2015.
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tworzenia kopii zapasowej, aktualizacji lub innej czynnos$ci. Urzadzenia wylaczonego nie
nalezy wlacza¢, a gdy dokonuje ono jakich$ czynnos$ci nalezy pozwoli¢ mu je dokonczy¢
I nie nalezy zamyka¢ uruchomionych programow. Dostosowanie dziatan ma tez na celu
uniknigcie utraty danych albo czy istnieje mozliwo$¢ ich zdalnego usunigcia przez

uzytkownika danego urzadzenia.

Kryminalistyczna analiza Internetu Rzeczy obejmuje zaréwno rozwazania w
obrebiec techniki itaktyki kryminalistycznej. Prof. Hanausek definiuje technike
kryminalistyczng jako dzial obejmujgcy metody, srodki isposoby wykorzystywania
zdobyczy nauk technicznych i przyrodniczych oraz wlasnych osiggnieé kryminalistyki do
realizacji funkcji tej nauki, glownie w sferze badania informacji i ich zrédet pochodzgcych

, cap g 117
od dowodow rzeczowych i sladow™'.

Natomiast taktyka kryminalistyczna to dzial
obejmujqgcy nauke o celowych i skutecznych metodach szybkiego oraz zgodnego z etykq
zawodowq i prawem osiggania zamierzonych celow okreslonych funkcjami kryminalistyki.
Obejmuje ona takze zasady celowego i efektywnego wykorzystania srodkow technicznych

w walce z przestepczoscig™®.

Z punktu widzenia techniki kryminalistycznej ijej znaczenia dla postepowania
dowodowego, aszerzej takze dla procesu karnego, najistotniejsze jest odpowiednie
zabezpieczenie $ladow kryminalistycznych w celu wykorzystania ich jako dowody
W postepowaniu. Cyberprzestepczo$¢é niesie ze sobg nowe wyzwania W powyzszym
aspekcie. Aktualnie wykorzystywane sa nie tylko znane od wielu lat metody takie jak
analiza kryminalna, ale rOwniez nowe narzedzia, inne niz w przypadku tradycyjnych
dziedzin kryminalistyki takich jak daktyloskopia, mechanoskopia czy balistyka.
Zabezpieczanie i analiza tego typu $ladow wymaga innego zestawu umiejetnosci oraz
posiadania wiedzy takze z zakresu informatyki, chociazby w zakresie umozliwiajagcym
rozrdznienie podstawowych poje¢. Do bardziej zaawansowanych technicznie czynno$ci
mozna skorzysta¢ zwiedzy specjalistycznej np. bieglego czy tez odpowiednio

wykwalifikowanego i wyksztatconego pracownika lub eksperta.

Internet Rzeczy jako zjawisko i koncepcja jest czym$ nowym, jednak w ramach
swojego dziatania wykorzystuje rozwigzania znane z innych urzadzen elektronicznych

I komputerowych. Gtownie sg to technologie gcznos$ci internetowej i bezprzewodowej

Y7 T Hanausek, Kryminalistyka. .., op. cit.
"% Ibidem.
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takie jak na przyktad WiFi''®, Bluetooth'® oraz UPnP'*. Ich gléwnym punktem
wspolnym jest umozliwienie, 1 W znacznym stopniu ulatwienie, komunikacji
bezprzewodowej i internetowej, a przez to wymiane i zbieranie danych o urzadzeniach
podiaczonych do tych sieci. W kontekscie przestepczosci wykorzystujacej funkcjonalnosci
lub podatnos$ci Internetu Rzeczy nalezy zwréci¢ szczegdlng uwage na UPnP. W samym
zatozeniu lezacego u podwalin dziatania tego zestawu protokotow sieciowych jest
mozliwos¢ wykrywania i odnajdywania innych urzadzen czy tez punktéw, te protokoty
obstugujacych oraz znajdujacych sie¢ w tej samej lokalnej sieci LAN (ang. Local Area
Network). Wykorzystuje si¢ go W wielu tysigcach przedmiotow i urzadzen, co przektada
sic na ich liczbe liczona nawet w milionach, jak wskazuje raport Rapid 7'%2. Wedtug
przeprowadzonych przez nich testow ibadan, na zadanie wystane przy uzyciu UPnP
komunikat zwrotny przestato 81 milionow unikalnych adreséw IP. Tak jak to zostato
wspomniane wyzej, moga to by¢ réznego typu urzadzenia takie jak routery, drukarki,
kamery bezprzewodowe, serwery, telewizory, systemy sieciowego przechowywania
plikéw, zautomatyzowane systemy zarzadzania domem oraz inne. Ku zaskoczeniu badaczy
az 20% z 81 milionow adresow IP udostepnito rowniez SOAP (Simple Object Access
Protocol)!?®, protoké! komunikacyjny umozliwiajacy osobom trzecim wykrycie

potencjalnych celow do przeprowadzenia ataku na system.

Sama mozliwo$¢ zidentyfikowania jest juz wystarczajacym zagrozeniem dla
uzytkownika, natomiast kwestia braku zabezpieczenia urzadzen 1 systemow przed
wysytaniem protokolu SOAP stwarza jeszcze wigksze niebezpieczenstwo. Wykorzystanie

tej podatnosci niesie ze sobg znamienne negatywne skutki. Po pierwsze zwigksza si¢ liczba

19 WiFi, inaczej Wi-Fi — technologia stuzaca tworzeniu bezprzewodowych lokalnych sieci internetowych za
pomocg urzadzen opartych na specyfikacji IEEE 802.11, za: Wikipedia, https://en.wikipedia.org/wiki/Wi-
Fi (dostep 30.04.2018).

120 Bluetooth — technologia stuzaca do bezprzewodowego przesylania i wymiany danych na krotkich

odlegtosciach, za pomoca fal decymetrowych (fal radiowych UHF) mi¢dzy urzadzeniami stacjonarnymi

lub mobilnymi, za: Wikipedia, https://en.wikipedia.org/wiki/Bluetooth (dostep 25.04.2018).

Universal Plug and Play — zestaw protokotow sieciowych, ktory umozliwia urzadzeniom sieciowym,

m.in. komputerom, drukarkom, routerom, bramkom sieciowym, punktom dostepu Wi-Fi i urzadzeniom

mobilnym, wykrywanie nawzajem swojej obecnosci w sieci i ustanawianie potaczen sieciowych do

wymiany danych i komunikacji, za: Wikipedia, https://en.wikipedia.org/wiki/Universal_Plug_and_Play

(dostep 25.04.2018).

Security Flaws in Universal Plug and Play, Rapid 7 White Paper, https://information.rapid7.com/rs/411-

NAK-970/images/SecurityFlawsUPnP%20%281%29.pdf (dostgp 30.04.2018).

Simple Object Access Protocol — protokot komunikacyjny, zaprojektowany w celu wymiany

i przekazywania informacji odnosnie do implementacji ustug sieciowych w sieciach komputerowych, za:

Wikipedia, https://en.wikipedia.org/wiki/SOAP (dostep 25.04.2018).

121
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potencjalnych celéw, a przez to urzadzen wymagajacych tatania luk w zabezpieczeniach
lub przeszukania i przeanalizowania w razie dokonania przestepstwa. Zaktadajac, co nie
jest oczywiste, ze funkcjonariusz wykonujacy lub nadzorujacy czynno$¢ ogledzin sprzetu
elektronicznego oraz prokurator kierujacy nimi majg wiedze i $wiadomosé, jak wiele
sprzetdéw moze by¢ wykorzystywanych do popetnienia tego typu przestepstwa, to mozna
sobie wyobrazi¢ jak wiele wyzwan ta sytuacja implikuje. Moze to wplywaé na caltkowitg
zmian¢ taktyki dokonywania ogledzin, priorytetyzacji przedmiotow majacych by¢
zabezpieczonych. Liczba przedmiotow  wyposazonych ~w moduty komunikacji
bezprzewodowej jest obecnie ogromna. Przywotany wyzej raport wspomina o Kilku
tysigcach réznego typu sprzetow obstugujacych zestaw protokotéw UPnP. Stwarza to
zupelnie nowe wyzwania z punktu widzenia taktyki kryminalistycznej. Wymaga to
zaplanowania czynno$ci na miejscu zdarzenia przez organy S$cigania w  sposob
zapewniajacy mozliwos¢ zabezpieczenia wszystkich urzadzen, mogacych by¢ zrédtami
dowodow, dbajac przy tym jednoczes$nie o aspekt czasowy. Liczba urzadzen determinuje
takze dobor specjalistow wchodzacych w skiad ekipy majacej dokonaé czynnosci lub
wymagane] do sprowadzenia na miejsce ogledzin. Istotnym aspektem jest takze
wyposazenie, ktorym dysponujg organy $cigania w danym momencie i miejscu — nie w
kazdym bedzie to identyczna sytuacja. Prawidlowa identyfikacja probleméw oraz
okreslenie powyzszych probleméw w wysokim stopniu daje rekojmi¢ prawidlowego i

warto$ciowego z punktu widzenia procesu karnego przebiegu ogledzin.

Na marginesie rozwazan o dowodach cyfrowych nalezy odnie$¢ si¢ do kwestii
zaufania odno$nie zabezpieczonych plikow. Szczegdlnie w dobie szerokiego dostepu do
wszelkiego rodzaju programow umozliwiajacych modyfikacje graficzng, tekstowa,
skryptowa lub jakakolwiek inng zwigzang z manipulowaniem albo zmienianiem
przeznaczenia lub struktury plikow i danych. Najistotniejszymi wptywajacymi na poziom
zaufania do zabezpieczonych dowodow cyfrowych beda chocby takie czynniki jak brak
wiedzy odnosnie podejmowanych przez technikow lub ekspertow czynnosci lub ogolnie
sposobu dziatania urzadzen i oprogramowania, a takze niewlasciwe nastawienie lub

124 W skrajnej

zbytnia ufno$¢ w stosunku do zabezpieczonego materialu dowodowego
formie oznacza to nadawanie mu przymiotu faktow, bez przeprowadzenia procesow

analitycznych czy interpretacyjnych, jak ekspertyza z zakresu informatyki $ledcze;.

124 E. Casey, Trust in digital evidence, ,,Digital Investigation” 2019, t. 31,
https://doi.org/10.1016/j.fsidi.2019.200898.
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Kwestia braku lub niedostatku wiedzy odnosnie procesow informatycznych, cyfrowych lub
sieciowych moze mie¢ donioste znaczenie z prawnego punktu widzenia. Nie sposob
dokonywa¢ adekwatnej i realizujacej prawo do obrony walidacji zaprezentowanego
materiatu zebranego w sprawie bez cho¢by podstawowej wiedzy w zakresie dziatania
urzadzen. Cze$ciowo obowigzek przedstawienia dowodow w sposdb zrozumiaty dla
organOw S$cigania oraz wymiaru sprawiedliwosci spoczywaé bedzie na ekspercie lub
wyznaczonym specjali§cie, cho¢by sposrod przedstawicieli policji. Podejmowane przez
niego czynnosci powinny by¢ utrwalone i nast¢pnie przekazane w sposob zrozumiaty i
odpowiadajacy na jak najwigksza liczbe potencjalnych pytan lub watpliwosci 0sob
nieposiadajgcych wiedzy specjalistycznej. Z tej perspektywy istotne jest, aby nie wpas¢ w
pulapke wiedzy eksperta (przyjecia, ze odbiorca ma t¢ sama wiedze o danym zjawisku co
przekazujacy informacje) lub przyjecie informacji znalezionych za fakty, co spowoduje nie
przeprowadzenie choéby sprawdzenia wiarygodnosci materiatu dowodowego, sposobu w
jaki méglby zosta¢ wprowadzony do urzadzenia lub innych. Niezadbanie o zapewnienie
wiarygodnos$ci dowodom cyfrowym lub sieciowym prezentowanym w sprawie moze
prowadzi¢ do niewlasciwego z nimi postgpowania, nieujawnienia istotnych faktow,

btednej interpretacji, a w efekcie btgdnego wyjasnienia stanu faktycznego sprawy.

5.4 Wybrane aspekty zabezpieczania dowodow sieciowych

W kontek$cie rozwazan dotyczacych zabezpieczania dowodow sieciowych, Sg to
dowody zabezpieczone w toku czynnosci okreslanych mianem kryminalistyki sieciowej
(ang. Network Forensics). Jest to wykorzystanie naukowych metod do gromadzenia,
badania, korelowania, analizowania, identyfikacji i dokumentowania dowodow cyfrowych
z wielu, aktywnie przetwarzajacych i przekazujacych dane zZrodet cyfrowych. Ma to na
celu wykrycie faktéw lub dziatan zmierzajacych do zakldcania, uszkodzenia Ilub
naruszenia integralnos$ci i bezpieczenstwa elementéw systemu lub urzadzenia. Ponadto ma
stuzy¢ dostarczeniu informacji stuzacych dzialaniom podejmowanym w reakcji na te

dziatania lub umozliwiajacych usuniecie ich skutkow'?.

12> Digital Forensic Research Workshop, Road Map for Digital Forensic Research, New York 2001,
http://dfrws.org/sites/default/files/session-files/a_road_map_for_digital_forensic_research.pdf (dostep
30.04.2018).
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Dowody sieciowe to dane sieciowe majace lub mogace mie¢ znaczenie dowodowe.
Moga przybiera¢ rozne formy i pochodzg niekoniecznie z jednego konkretnego typu
urzadzen. Najbardziej istotnymi z kryminalistycznego punktu widzenia w odniesieniu do
przestepczosci wykorzystujacej podatnosci lub funkcjonalnosci Internetu Rzeczy beda
modemy, routery, karty sieciowe, przetaczniki sieciowe (ang. switch) i koncentratory
sieciowe (ang. hub). Zrodtem dowoddéw sieciowych z kolei moga byé¢ logi plikéw
generowane przez serwery aplikacji takie jak HTTP, FTP i SMTP, logi IDS (ang. Intrusion
Detection System), logi firewalla, serweréw posredniczacych (ang. proxy) i pamigci
podrecznej (ang. cache), ruch sieciowy zarejestrowany przy uzyciu programu typu sniffer.
Ponadto zrodtem sa takze wyniki Kkryminalistycznej analizy przy uzyciu urzadzen
podiaczonych do komputera w celu wykonania konkretnych czynnosci, zawierajace
informacje o $ladach sieciowych takich jak komunikacja sieciowa, trasowanie (ang.
routing) oraz tablice ARP (ang. Address Resolution Protocol)'?®. Z uwagi na potencjalna
ilos§¢ danych, liczbe urzadzen oraz zréodet dowodoéw sieciowych, niemozliwym jest
zabezpieczenia wszystkich danych. Ogolne zasady zabezpieczania i postgpowania
z dowodami cyfrowymi mogg jednak dostarczy¢ wskazan i dyrektyw, umozliwiajacych
odpowiednig priorytetyzacj¢ dziatan podejmowanych przez organy $cigania w stosunku do

dowoddéw sieciowych.

W literaturze wyrdznia si¢ wiele typéw danych sieciowych mogacych by¢ Zrodiem
dowodow imajacych znaczenie w sensie Kkryminalistycznym. Najciekawszym oraz

umozliwiajgcym proste, acz jednoczesnie kompletne rozroznienie jest podziat na:

e Dane sesji sieciowej (ang. Session Data), czyli podsumowanie konwersacji
sieciowych majacych miejsce w konkretnej wymianie komunikacji sieciowej, to
znaczy sesji sieciowej; najczeSciej zbierane s3 rutynowo 1w najbardziej
podstawowym przypadku zebrane informacje zawiera¢ beda wiadomos$é, rodzaj
uzytego protokotu sieciowego, oznaczenie czasu w postaci godziny i daty,
zrodlowy i docelowy adres IP oraz zrodtowy i docelowy numer portu,

e Dane powiadomien ... (ang. Alert Data), to znaczy podzbior danych sesji
sieciowej, zawierajacy jedynie dane oznaczone izdefiniowane jako majace

znaczenie lub wazne,

126 R. Bryant, S. Bryant, op. cit.
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e Dane calosciowe ruchu sieciowego (ang. Full Content Data), czyli zapis
wszystkich pakietow informacji przestanych w sieci,
e Dane statystyczne ruchu sieciowego (ang. Statistical Data), dostarczaja ogot

informacji 0 zwiazkach i powigzaniach roznych aspektow aktywnosci w sieci'?’.

Wymieniony podziat danych w sposob obrazowy pokazuje jakiego typu danych
sieciowych mogg szuka¢ organy $cigania W ramach kryminalistycznego badania z zakresu

kryminalistyki sieciowej.

Dane zawierajace informacje o komunikacji sieciowej oraz jej artefaktow takich jak
data, miejsce iurzadzenia w niej uczestniczgce maja ogromne znaczeni dowodowe z
punktu widzenia organdw S$cigania badajacych cyberprzestepstwa. Pozwalajg na
identyfikacje lub okreslenie rzeczywistej lokalizacji sprawcy wykorzystujacego narzedzia
anonimizujgce lub ukrywajace ruch sieciowy. Podobng wartos¢, a niejednokrotnie nawet
wigksza cech¢ indywidualizujaca, maja elementy charakterystyczne stricte dla
poszczegolnych sesji jak zapis pakietow wysylanych informacji w postaci plikow i ich
rozmiaru oraz daty wystania badZ odebrania. Nalezy twierdzi¢ takze, ze w zwigzku z
rozwojem medidow spotecznosciowych wzrasta znaczenie analizy aktywnoS$ci sieciowej
niewymagajacej dokonywania specjalistycznych badan z zakresu kryminalistyki sieciowej
lub cyfrowej. Zastosowanie choéby tylko metod biatowywiadowczych nierzadko pozwala
na weryfikacje wersji kryminalistycznych , a takze zeznan lub wyjasnien. Umozliwia to
réwniez zdobycie cennych informacji o codziennej aktywnosci, zainteresowaniach
jednostek, a takze tworzenie sieci powigzan 1 relacji migdzy osobami. Nalezy jednak
zwroci¢ uwage na to, ze tego typu metody majg mniejsze znaczenie w przypadku
zaawansowane] cyberprzestepczosci, w przypadku ktoérej sprawcy czeSciej posiadaja

umieje¢tnosci techniczne pozwalajace na anonimizacj¢ i ukrywanie aktywnosci w sieci.

Istotnym aspektem identyfikacji ruchu sieciowego lub gromadzenia dowodow
sieciowych jest obecnie takze proces okreslany mianem monitorowania sieci. Wyroznia si¢
dwa typy tego dziatania: proaktywny i reaktywny. Pierwszy odnosi si¢ do wszelkich
dziatah monitorujacych, zebranych danych i1 rutynowego sprawdzania dziatania sieci przed
niepozadanym dziataniem lub incydentem takim jak przyktadowo atak na system lub
urzadzenie, natomiast ten drugi do dzialan juz po, wreakcji na wydarzenie. Ten

stosunkowo prosty podzial, nie budzacy przy tym wigkszych kontrowersji, jest

27" Ibidem, thum. wiasne autora.
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wystarczajagcy na potrzeby rozwazan kryminalistycznych odno$nie przestgpstw
sieciowych, do ktérych nalezy zaliczy¢ przestepstwa wykorzystujace funkcjonalnosci lub
podatnosci Internetu Rzeczy. Umozliwia on takze okreslenie dwoch gtownych zadan
organdéw S$cigania co do cyberprzestepczosci. Nalezy rozwija¢ umiejg¢tnosci tak w zakresie
prewencji, jak i zdolnosci $ledczych i dowodowych juz po zaistnieniu spotecznie
negatywnego zjawiska jakim jest przestepstwo. Szczegoélnie pozadanym, chod
jednoczesnie trudnym i wymagajacym pod wzgledem technicznym oraz prawnym, jest

proces rozwijania zdolnosci proaktywnych w stosunku do cyberprzestepczosci.

5.5 Modele zabezpieczania dowodow cyfrowych oraz sieciowych w

przypadku funkcjonalnosci Internetu Rzeczy

Wraz z rozwojem Internetu Rzeczy oraz technologii komunikacji bezprzewodowej,
a takze zwigzanej z tym cyberprzestepczosci, pojawilty si¢ nowe modele lub podejscia do
zabezpieczania dowodow cyfrowych oraz sieciowych. Maja za zadanie uwzgledniac
specyfike 1 ewolucje technik oraz technologii, a takze sposobdéw dzialania sprawcow.
Szczegblnie wazne aspekty to zabezpieczenie danych ulotnych, rejestrowanie ruchu
sieciowego, a takze roznorodne dziatania podejmowane w zalezno$ci od liczby i typu
urzadzen. Sledczy i technicy kryminalistyki bra¢ musza pod uwage wielokrotnie wigksza
liczbe czynnikow w przypadku przestgpczosci z wykorzystaniem funkcjonalnosci lub
podatno$ci Internetu Rzeczy, jak chocby czynno$ci kryminalistyczne wobec urzadzen
wykorzystujacych technologi¢ przechowywania danych w chmurze. Posréd modeli
postepowania z i zabezpieczania dowodow w zwigzku z rozwojem Internetu Rzeczy
mozna zauwazy¢ dwie tendencje: nastepuje dostosowywanie modeli lub ich

8

przeformulowywanie, a wigc w konsekwencji tworzenie nowegolz. Warto wskazaé

niektore z procedur kryminalistycznych aktualnie przyjetych w dyskursie naukowym.

Czesto przywolywanym, a przez to popularnym, modelem jest model Badania
Obszarow 1-2-3 (ang. The 1-2-3 Zones Approach). Zaktada on podzial czynnoS$ci

kryminalistycznych wobec urzadzen wykorzystujacych funkcjonalnosci Internetu rzeczy

128 M. Stoyanova, Y. Nikoloudakis, S. Panagiotakis, E. Pallis, E.K. Markakis, A Survey on the Internet of
Things (1oT) forensics: Challenges, approaches, and open issues, ,,IJEEE Communications Surveys &
Tutorials” 2020, t. 22, nr 2.
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na trzy etapy, nazywane obszarami lub strefami. W pierwszej zbierane sa dowody z
warstwy technicznej, oprogramowania oraz sieciowej poszczegélnych urzadzen
pozostajacych bezposrednim przedmiotem zainteresowania §ledczych. Znajduja si¢ w tak
zwanej strefie wewnetrznej. Druga strefa obejmuje badanie urzadzen posredniczacych
migdzy tymi w strefie wewngtrznej (strefa pierwsza), a tymi w zewngtrznej (strefa trzecia).
Moga to by¢ publiczne nadajniki, infrastruktura przesylowa i sieciowa, a takze systemy
detekcji i zapobiegania incydentom bezpieczenstwa informatycznego. Nierzadko na tym
etapie wymagana jest wspOlpraca z dostarczycielami ustug sieciowych. Strefa trzecia, czyli
zewngtrzna, obejmuje warstwe techniczng i oprogramowania urzadzen nieznajdujacych si¢
bezposrednio w sferze zainteresowania dziatan sledczych. Sg one jednak powigzane z tymi
ze sfery pierwszej, chocby poprzez obiekty ze strefy drugiej. Przykladami dowodow
mozliwych do zabezpieczenia ze strefy trzeciej to dane pochodzace od dostawcow ustug
przechowywania danych w chmurze, na portalach spotecznosciowych, ruchu i ustug

sieciowych, a takze dowody cyfrowe z zabezpieczonych urzadzen'?.

Inna popularna metodologia to model FAIOT (ang. FAIoT: Forensics-Aware Model
for the 10T). Zaklada podejmowanie czynno$ci kryminalistycznych wobec urzadzen
wykorzystujacych funkcjonalnosci Internetu Rzeczy sprzegniete ze scentralizowana,
zaufang baza (repozytorium) dowodéw. Ma to na celu ulatwienie procesu gromadzenia,
zabezpieczania i analizy dowoddéw oraz zapewnienie im wiarygodnoécilgo. To ostatnie
osiggane jest poprzez stosowanie zabezpieczonego hybrydowa metoda szyfrowania
logowania, pozwalajagcego na zachowanie poprzednich logéw z ruchu sieciowego,
rejestrow czy danych z rejestratorow lub sensorow. Pozwala on dodatkowo na bezpieczne |
uwierzytelnione odczytywanie (to znaczy w trybie odczytu, ang. read only, niewptywajace

na zabezpieczony materiat) danych przez organy écigania131.

Do jednych z nowszych metodologii zaliczy¢ z kolei mozna dwa modele
postepowania: DFIF-lIoT (ang. DFIF-loT: A Digital Forensics Investigation Framework)

oraz koncentrujgcy si¢ na dowodach lub danych znajdujacych si¢ warstwie aplikacji (ang.

129 E_Oriwoh, D. Jazani, G. Epiphaniou, P. Sant, Internet of Things forensics: Challenges and approaches,
The 9th IEEE International Conference on Collaborative Computing: Networking, Applications and
Worksharing, 2013.

1305, Zawoad, R. Hasan, FAIoT: Towards building a forensics aware eco system for the Internet of Things,
Proceedings of The 12th IEEE International Conference on Services Computing (SCC 2015), 2015.

1315 Zawoad, A.K. Dutta, R. Hasan, SecLaaS: Secure logging-as-a-service for cloud forensics, Proceedings
of the 8th ACM SIGSAC Symposium on Information, Computer and Communications Security, 2013.
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Application-Specific Digital Forensics). Pierwszy stanowi swoistg 0golng i generalng
propozycje¢ metodologii mozliwej do zastosowania w przypadku zdarzen, w ktorych mamy
do czynienia z tak zwanymi potencjalnymi dowodami cyfrowymi (PDC, ang. PDE,
Potential Digital Evidence) wynikajacymi z dzialania ekosystemu urzadzen Internetu

Rzeczy'*?

. Wskazuje si¢, ze jego zaleta jest dostosowanie do zapisow zawartych w
ISO/IEC 27043:2015. Jest to wazne z uwagi na mi¢gdzynarodowy i aktualny charakter
normy, majgcej nieprzerwanie zastosowanie do czynnosci §ledczych w razie wystgpienia
incydentow. Drugi z przytoczonych wyzej modeli koncentruje si¢ na danych 1
potencjalnych dowodach mozliwych do uzyskania z urzadzen stricte kojarzonych z
Internetem Rzeczy: urzgdzeniami smart home, smart city oraz tak zwanymi wearables, jak
na przyktad cho¢by zegarki i produkty do monitorowania aktywnosci sportowej. Sg to trzy
gtowne domeny, co do ktorych podejmowane sa czynnosci kryminalistyczne. Model ten
sklada si¢ z trzech gltoéwnych komponentdw, niezaleznych od siebie: czynnosci
podejmowanych wobec aplikacji bezposrednio, zabezpieczania dowodow cyfrowych oraz
podejmowania dziatan kryminalistycznych sensu largo.

W ramach ciekawostki przytoczy¢é mozna model przeznaczony do stosowania w

toku czynnosci wobec przestepstw wykorzystujacych koncepcje blockchain®®

. W wyniku
zastosowania analogii zaktada przeniesienie koncepcji Internetu Rzeczy do formy
zdecentralizowanej, jak to ma miejsce cho¢by w przypadku kryptowalut. Ma to si¢
przyczyni¢ do tatwiejszego 1 wydolniejszego procesu zabezpieczania dowodow z urzadzen
wykorzystujacych funkcjonalnosci Internetu Rzeczy. Niezmienno$¢, zwigzana z koncepcja
blokchain, ma zapewni¢ wiarygodnos¢ oraz integralno$¢ danych cyfrowych i sieciowych.
Ponadto, zagwarantowana ma by¢ dostgpnos¢ zapieczonych danych dla organéw $cigania,
praktycznie z kazdego miejsca i o dowolnym czasie. Koncepcja wykorzystania technologii

blockchain do czynno$ci kryminalistycznych wobec urzadzen wykorzystujacych

funkcjonalnosci Internetu Rzeczy jest aktualnie caly czas rozwijana przez wielu

132/ R. Kebande, 1. Ray, A generic digital forensic investigation framework for Internet of Things (loT),
Proceedings of 2016 IEEE 4th International Conference on Future Internet of Things and Cloud
(FiCloud), 2016.

133 H.F. Atlam, G.B. Wills, A. Alenezi, M.O. Alassafi, Blockchain with Internet of Things: Benefits,
challenges, and future directions, ,,International Journal of Intelligent Systems and Applications” 2018, t.
10, nr 6.
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naukowcow, chocby do celow dowodowego zabezpieczenia danych z kryptowaluty

Ethereum™*,

Wskazane modele nie sg jedynymi rozwijanymi lub dostoswanymi modelami
postepowania w przypadku podejmowania czynnosci kryminalistycznych w przypadku
przestepczosci wykorzystujacej funkcjonalnosci Internetu Rzeczy. Niezaleznie od ich
liczby pozostaja kwestie dyskusyjne i problemy do rozwigzania. Z ogromu istniejacych
modeli wynika przyjecia jednej lub kilku konkretnych metodologii za powszechnie
obowiazujace standardy. Podjecie dziatan standaryzujacych prowadzacych w efekcie do
certyfikacji najbardziej adekwatnych rozwigzan prowadzi¢ moze do wzrostu efektywnosci
prowadzanych postgpowan w sprawach cyberprzestepstw. Z tym wigzg si¢ takie czynniki
jak dobor kryteriow wiaczania danych w poczet materialu dowodowego lub wykluczania
go oraz podstaw dla tych decyzji. Rozw6j komunikacji bezprzewodowej implikuje takze
konieczno$¢ zastanowienia si¢ na ewentualnymi granicami wykorzystania aktualnie
stosowanych narzg¢dzi i rozwigzan technicznych do czynnosci kryminalistycznych. Wraz z
rozwojem technicznym, koniecznym jest wypracowywanie | przygotowywanie
oprogramowania i narz¢dzi umozliwiajacych organom $cigania efektywne prowadzenie
postgpowan. Nie jest to wyczerpujaca lista zagadnien problematycznych, ktére nalezy
wzig¢ pod uwage. Kazdy z przytoczonych czynnikéw ma jednak bezposredni wplyw na
postgpowania w sprawach cyberprzestepstw. Podejmowanie dziatan harmonizujacych, a
wigc takze wspotpraca migdzynarodowa na poziomie organdw $cigania, jak i naukowcow
jest pozadana. Umozliwi to wypracowanie uniwersalnych i akceptowalnych propozycji

standardow, a nastepnie ich udane wdrozenie.

13 por. A.H. Lone, R.N. Mir, Forensic-chain: Ethereum blockchain based digital forensics, ,,Scientific and
Practical Cyber Security Journal” 2017, t. 1-2, lub K. Wang, M. Du, Y. Sun, A. Vinel, Y. Zhang, Attack
detection and distributed forensics in machine-to-machine networks, ,,JEEE Network™” 2016, t. 30(6).
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Rozdzial 6. Studia przypadkow

6.1 Wprowadzenie

Przestgpstwa wykorzystujace podatnosci lub funkcjonalnosci Internetu Rzeczy
mogg przybra¢ rozne formy, jak pokazujg zarowno badania teoretyczne, praktyczne, jak i
juz konkretne zdarzenia. Zaslugujacym na szczegdlne zainteresowanie jest cyberatak na
spotke Dyn z pazdziernika 2016 roku (ang. 2016 Dyn cyber attack). Przyktady teoretyczne
oraz praktyczne wymagajag wzbogacenia 0 rozwazania dotyczacych ich prawnych oraz
kryminalistycznych konsekwencji oraz doniostosci dla rozwoju cyberprzestgpczosci i
zdolnosci organdw $cigania do przeciwdzialania jej. Omowione nizej przyktady nie beda
katalogiem enumeratywnym. Ich wybor, cho¢ subiektywny, jest takze odpowiednio
uzasadniony z punktu widzenia kryminalistyki i prawa karnego. W ramach tego rozdziatu
zabraknie doktadnego opisania niektorych z eksperymentow dotyczacych urzadzen takich

135 136 telewizory®®’, oraz system ZigBee, czyli jeden

jak lodowki™>, elektroniczne nianie
z wykorzystywanych w ramach koncepcji tzw. smart-domu'®. Przyktady omoéwione
pozostaja z nie mniejszym wptywem na bezpieczenstwo niz wymienione wyzej przyktady.
Doboér oparty byl gloéwnie o ilo$¢ 1 poziom szczegdétowosci dostepnych materiatow,
umozliwiajacych bardziej niz jedynie powierzchowna analize. Wskazane podatnosci i
zagrozenia pozostaja w Scisty zwiazku z potencjalem oraz funkcjonalno$ciami
wykorzystywanymi przez koncepcje Internetu Rzeczy. Niosa ze sobg takze najwigksze

zagrozenie juz na obecnym etapie ich rozwoju, w czasie gdy inne podobne projekty lub

5 Hacking DefCon 23’s IoT Village Samsung fridge, Pen Test Partners, 2015,
https://www.pentestpartners.com/security-blog/hacking-defcon-23s-iot-village-samsung-fridge/ (dostep
30.04.2018).

136 1. Beardsley, M. Stanislav, Hacking 10T: a Case Study on Baby Monitor Exposures and Vulnerabilities,
Rapid7 2015, https://www.rapid7.com/docs/Hacking-l1oT-A-Case-Study-on-Baby-Monitor-Exposures-
and-Vulnerabilities.pdf (dostep 30.04.2018).

37 D. Goodin, Smart TV hack embeds attack code into broadcast signal — no access required, Ars Technica,
2017, https://arstechnica.com/information-technology/2017/03/smart-tv-hack-embeds-attack-code-into-
broadcast-signal-no-access-required/ (dostep 30.04.2018).

138 T Zillner, ZigBee Exploited, The good, the bad and the ugly, Cognosec 2015,
https://www.blackhat.com/docs/us-15/materials/us-15-Zillner-ZigBee-Exploited-The-Good-The-Bad-
And-The-Ugly-wp.pdf (dostep 30.04.2018).
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urzadzenia pozostaja jeszcze nierzadko na etapie rozwojowym lub badawczo-

rozwojowym.

6.2 Urzadzenia medyczne

Urzadzenia medyczne (ang. Medical Devices) to instrument, aparatura, narzedzie,
maszyna, urzadzenie, implant, odczynnik in vitro (ang. in vitro reagent) lub inne podobne
lub powiazane obiekty, takie jak cze¢$ci komponentéw lub akcesoria (...) przeznaczone do
diagnozy chorob, stanu zdrowia, terapii lub w celu zapobiegania, leczenia lub tagodzenia

139, Nalezy do tego takze doda¢ rowniez oprogramowanie bgdace

objawow chordb (...)
integralng cz¢$cig urzadzenia medycznego majace na celu wspieranie ich funkcjonowania
i dzialania'®. Problem podatno$ci tego typu maszyn jest na tyle powazny, ze zwrocilo to
nawet uwage amerykanskiego Federalnego Biura Sledczego (FBI). Wydato ono komunikat
o mozliwym  wzroscie liczby atakéw  iczyndw o charakterze przestgpczym

wykorzystujacych podatnoéci urzadzeh medycznych'*

. FBI wypowiedziato si¢ gtownie
w kontekscie planowanego wowczas przejscia z papierowych baz danych zawierajacych
dane o zdrowiu pacjentdow na ich wersje elektroniczne (EHR, ang. Electronic Health
Records). W pierwszej potowie 2013 r. ponad dwa miliony rekordéw z baz danych zostato
ujawnionych w wyniku atakow, co stanowilo 31% wszystkich naruszen bezpieczenstwa
danych. FBI wskazato, ze wedlug innych badan z lutego 2014 r. strategie ochronne
systemow stosowanych w placowkach ochrony zdrowia sg Zle wyposazone oraz zbyt stabo
zabezpieczone, aby poradzi¢ sobie 2z zagrozeniami wynikajacymi z rozwoju
CybErprzestqpczoéciMz. Do kategorii urzagdzen medycznych zaliczy¢ mozna wiele réznych
aparatur, typow sprzetu i oprogramowania. W ramach omoéwienia mozliwych implikacji

potaczenia podatnosci urzadzen medycznych oraz funkcjonalnosci Internetu Rzeczy na

1% US Food and Drug Administration, FDASIA Health IT Report: Proposed Strategy and Recommendations
for a Risk-Based Framework, 2014, za: A. Woodward, P. Williams, Cybersecurity vulnerabilities in
medical devices: A complex environment and multifaceted problem, ,,Medical Devices: Evidence and
Research” 2015, t. 8, https://www.dovepress.com/cybersecurity-vulnerabilities-in-medical-devices-a-
complex-environment-peer-reviewed-fulltext-article-MDER (dostep 30.04.2018).

140 A Woodward, P. Williams, op. cit.

141 Us Federal Bureau of Investigation Cyber Division, Health Care Systems and Medical Devices at Risk
for Increased Cyber Intrusions for Financial Gain, FBI Cyber Division Private Industry Natification,
2014, https://info.publicintelligence.net/FBI-HealthCareCyberIntrusions.pdf (dostep 30.04.2018).

2 |bidem.
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szczegblne zainteresowanie zastuguja przyktady automatycznych dozownikéw lekow dla
kazdego pacjenta oraz rozruszniki serca wyposazone w mozliwos¢ zdalnej defibrylacji

przez lekarza w sytuacji zagrozenia zdrowia lub zycia pacjenta.

Pierwszym istotnym przyktadem bg¢da dozowniki lekéw. Sa to urzadzenia
odpowiedzialne za zautomatyzowane podawanie lekow pacjentom szpitali w
odpowiednich dawkach. Dawki lekéw okreslone sa w bibliotece plikow zapisanej
w urzadzeniu. Wspotczesnie tego typu maszyny wyposazone sg jednoczesnie takze w
funkcje taczenia si¢ z Internetem badz wewnetrznymi sieciami w sposob przewodowy lub
bezprzewodowy. Najczesciej potaczone sg z sieciami zlokalizowanymi bedacymi czgécia
infrastruktury szpitala. W przypadku sieci bezprzewodowych nierzadko sa to stabo lub
W ogéle niezabezpieczone sieci, dostepne rowniez dla pacjentow 1 gosci placowki
leczniczej. W 2015 r. specjalista od zabezpieczen B. Rios przeprowadzit dwa
eksperymenty, badajac podatnos¢ dozownikow lekéw na zewngtrzne ataki hakerskie za

13 "W ramach pierwszego udato si¢ uzyskaé

posrednictwem potaczenia bezprzewodowego
dostep do urzadzenia i zwigkszy¢ dawke w graniach okreslonych w fabrycznej bibliotece
plikow Wszelkie zmiany powyzej skutkowaty alarmem. Natomiast w ramach drugiego
powiodto si¢ nie tylko uzyskanie dostepu, manipulowanie dawkami, ale takze i podmiana
biblioteki plikow na zawierajace zmienione dopuszczalne normy lekow. Taki sposob
dziatania pozwolil na dowolne dostosowanie aplikowanej ilo$ci $rodkéw medycznych,
takze w granicach stwarzajacych ryzyko utraty przez pacjenta zdrowia lub Zycia, a co
najmniej narazenia go na takg sytuacje. Zidentyfikowana przyczyna, a wigc podatnoscia
dozownikéw lekow byto akceptowanie kazdej aktualizacji oprogramowania. Takze tych
odpowiednio przygotowanych lub spreparowanych przez osobg trzecia oraz nie
posiadajacych cyfrowo podpisanego certyfikatu bezpieczenstwa, przyktadowo nalezacego
do producenta oprogramowania lub sprze¢tu medycznego. Wykorzystanie tej podatno$ci

ponadto umozliwia takze wy$wietlanie na ekranie dozownika blednych informacji, jakoby

podawana byta ta odpowiednia.

Kolejnymi implikacjami zwigzanymi ze zidentyfikowang podatnoscig jest brak
koniecznego kontaktu sprawcy z urzadzeniem, z uwagi na wykorzystywane przez

urzadzenie polaczenie z siecig szpitala i za jej posrednictwem z Internetem. Ma to

143 K. Zetter, Hacker can send fatal dose to hospital drug pumps, WIRED,

https://www.wired.com/2015/06/hackers-can-send-fatal-doses-hospital-drug-pumps/ (dostep
30.04.2018).
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zastosowanie cho¢by w przypadku potrzeby wystania aktualizacji oprogramowania
urzadzenia. Natomiast podtaczenie si¢ do szpitalnej sieci powigzane z opisang powyzej
podatnoscig wskazuje na powazne watpliwosci co do bezpieczenstwa urzadzen przed
ingerencja zewngtrzng osob trzecich, choéby w sposob opisany powyzej. W momencie
polaczenia z siecig, choéby bedaca czescig infrastruktury szpitala, urzadzenie jest tak
bezpieczne jak zabezpieczona jest sie¢ z ktorg si¢ polaczyto. Oznacza to, ze nicadekwatne
zapewnienie bezpieczenstwa jednego elementu powoduje stan zagrozenia dla innych.
Potaczenie takiego stanu rzeczy z indywidualnymi podatno$ciami kazdego z urzadzen
moze doprowadzi¢ do skutkéw wrgcz niejednokrotnie tragicznych. Natomiast z punktu
widzenia kryminalistycznego oznacza to wigcej potencjalnych dowodoéw do
zabezpieczenia, wigcej czynno$ci oraz ekspertyz do przeprowadzenia, a takze trudnoS$ci
natury logistycznej z tym zwigzane jak przyktadowo wymog wspdlpracy z personelem

zabezpieczajagcym szpital, a takze producentem sprzetu lub oprogramowania.

Kolejnym groznym przykladem jest mozliwo$¢ przeprowadzenia ataku na
rozruszniki serca wyposazone w funkcje bezprzewodowego taczenia si¢ z siecig. Celem
wyposazenia w moduty bezprzewodowe tego typu urzadzen byla mozliwo$é zdalnego
monitorowania przez lekarza stanu pacjenta w czasie rzeczywistym, bez koniecznosci
zapraszania go na wizyte. W razie sytuacji awaryjnej mogltby takze uratowaé mu zycie
zdalnie wysytajac impuls przywracajacy prawidlowa pracg serca. Mate rozmiary
rozrusznikow powoduja, Ze nie sg one wyposazone w odpowiednie zabezpieczenia, ktore
szyfrowatyby bezprzewodowe potaczenie z lekarzem, co udowodniono w badaniach
przeprowadzonym przez studentow University of South Alabama. Przedmiotem
eksperymentu byt zaawansowany fantom szkoleniowy iStan dla adeptow studiow
medycznych. W celu realnej symulacji stanu chorobowego jego zachowania i reakcje maja
by¢ zblizone do tych cztowieka. Wachlarz jego mozliwosci obejmuje takie zachowania jak
ptacz, méwienie, pocenie si¢. Dodatkowo reaguje na 300 roznych lekéw w taki sam sposob
jak organizm ludzki. Jednym z glownych elementéw wyposazenia fantomu jest
wbudowany rozrusznik mechanicznego serca. Eksperyment udowodnit, ze mozliwym byto
wplywanie W dowolny sposdb na tetno, aw razie wyposazenia rozrusznika w zdalnie
aktywowany defibrylator udatoby sie wysta¢ za posrednictwem komunikacji
bezprzewodowej komendy, wywotujace kontrolowane wstrzasy elektryczne manipulujace

pracg sztucznego serca. W wyniku poczynionych obserwacji ten sam zespol podjal si¢
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opracowania adekwatnej metody szyfrowania, ktorej brak zostat zidentyfikowany jako

glowna podatnosc.

Aktualnie wsrdd specjalistow oraz agencji federalnych przewazaja opinie, ze
zagrozenie tego typu atakami nie jest powszechne. Nie znaczy to jednak, ze nowe
zagrozenia powigzane z wyposazaniem sprzetu medycznego w mozliwosci komunikacji
bezprzewodowej, pojawig si¢ dopiero w odlegltej przysztosci. Szczegdlnie istotnym jest
zwrocenie uwagi na podatno$¢ wynikajaca z braku stosowania szyfrowanego polaczenia.
Potencjalne skutki wykorzystanie tych brakéw moga mie¢ ogromne znaczenie, bioragc pod
uwage typ przetwarzanych przez urzadzenia medyczne danych. Nie moéwiac juz o
potencjalnych konsekwentnych podatnosciach i btgdach w urzadzeniach. Powigzanym z
tym aspektem jest takze brak zabezpieczen sprz¢towych, a nie tylko w postaci
oprogramowania szyfrujacego lub monitorujacego stan bezpieczenstwa. Problemy tego
typu moga zosta¢ rozwigzane w przysztosci, gdy miniaturyzacja sprzetu rozwinie si¢ w
sposob umozliwiajacy wyposazenie najmniejszych nawet urzadzen w adekwatne metody,
systemy 1 czujniki odpowiedzialne za integralno$¢ danych i ich bezpieczenstwo. Jednak
bez dostrzezenia istniejagcego juz w tym momencie problemu, nie bedzie mozliwym

zaradzenie tym problemom w przysztosci.

Podsumowujac zagrozenia wynikajace z podatnosci w urzadzeniach medycznych
nalezy zauwazy¢ tendencje do dostrzegania i wskazywania na potencjalne wektory tego
typu atakoéw. FBI w komunikacie z wrzesnia 2015 r.'* dotyczacym zagrozen ze strony
atakow wykorzystujacych podatnosci lub funkcjonalnosci Internetu Rzeczy skierowanych
przeciwko urzadzeniom medycznym zwraca uwage na szeroki wachlarz mozliwosci
sprawcow. Mimo faktu, Ze pozostaje on w tonie nadzwyczaj ogdélnym, niewskazujacym
konkretnych aspektéw technicznych lub podatnos$ci, to jest to cenny i potrzebny gtos. W
przysztosci w wyniku prowadzonych aktualnie eksperymentéw i badan nalezy sie¢
spodziewa¢ bardziej szczegdlowego okreslenia mozliwych wektorow 1 metod ataku.
Stwierdzenie, ze systemy wykorzystywane w stuzbie zdrowia nie s3 odpowiednio
zabezpieczone do radzenia sobie z 6wczesnymi zagrozeniami ze strony cyberprzestgpcow,
zarowno pod wzgledem oprogramowania jak 1 sprzetu, nie napawaja optymizmem. Nalezy
przypuszczac, ze skoro wtedy nie byly na to przygotowane to i dzi$ jest podobnie. Wynika

to z faktu, ze cyberprzestepczos¢ ulega nieustannym zmianom i dynamicznemu rozwojowi.

144 Internet of Things poses opportunities for cyber crime, FBI Public Service Announcement, 10 wrze$nia
2015 r., https://www.ic3.gov/media/2015/150910.aspx (dostep 30.04.2018).

80



Ocena potencjalnej kwalifikacji prawnej zdarzen wykorzystujacych podatnos$ci
urzadzen medycznych jest trudna. Najpewniej, w razie wystgpienia konkretnego zdarzenia
ocena naleze¢ bedzie do organdw $cigania. Spodziewac si¢ mozna kwalifikacji prawnej z
przestepstw przeciwko zdrowiu i zyciu, gdyz opisane powyzej podatnos$ci do takiej
konkluzji prowadza. NAtomaist w przypadku przestepstw przeciwko bezpieczenstwu
informacji wysteujacych niejako obok gtownej kwalifikacji prawnej, jednak istotnych z
punktu widzenia wykorzystania Internetu Rzeczy do popelniania przestepstw, mozna
sproowa¢ dokona¢ dodatkowych wskazan co do potencjalnego wypeknieniea znamion
przestepstw z tej kategorii wlasnie. Niewatpliwie spodziewa¢ by si¢ mozna bylo zarzutow
o bezprawne uzyskanie dostepu do informacji (art. 267 § 1 kk.) oraz systemu
informatycznego (art. 267 § 2 kk.) postugujac si¢ do tego oprogramowaniem lub
urzagdzeniem (art. 267 § 3 k.k.), a takze za zmienianie, niszczenie lub uszkadzanie
informacji (art. 268 k.k.). Dodatkowo mozliwe, ze w przypadku wtargnigcia i manipulacji
danymi informatycznymi lub wplywania na dziatanie systemow zlokalizowanych w
szpitalach i placowkach medycznych moze nastapi¢ wypelnienie znamion takze
przestgpstwa sabotazu komputerowego, charakteryzujacego si¢ tym, ze przedmiotem
ochrony s3 dane o szczegolnym znaczeniu dla obronnosci kraju, bezpieczenstwa w
komunikacji, funkcjonowania administracji rzqdowej, innego organu panstwowego lub
instytucji panstwowej albo samorzqdu terytorialnegoMS. Szpitale 1 placoéwki zajmujace si¢
ochrong zdrowia sa elementem infrastruktury krytycznej, a przez to zapewnienie ich

bezpieczenstwa jest istotne z punktu widzenia bezpieczenstwa panstwa.

Zasadno$¢ tej tezy wspiera takze ustawa 0 krajowym  systemie
cyberbezpieczenstwa,  implementujgca  postanowienia  dyrektywy  Parlamentu
Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie $rodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii. Wskazano w niej podmioty lecznicze, tzn. podmioty realizujace
$wiadczenia szpitalne, ktore miaty wigcej niz 18 000 hospitalizacji rocznie, jako
operatorow ustug kluczowych. Implikuje to jednoczesnie natozenie na rzeczony podmiot
obowigzkow oraz okresla jego dodatkowe znaczenie w systemie bezpieczefistwa panstwa.
Nalezy zatozy¢, ze ma to takze na celu wzmocnienie ochrony z punktu widzenia prawa
karnego. Niezaleznie od tego, wracajac do rozwazan odnosnie potencjalnej kwalifikacji

prawnej czynu zabronionego, nalezy stwierdziC, ze istnieje mozliwo$¢ wypetnienia przez

1% Kodeks karny.
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sprawcow takze znamion przestepstwa sabotazu komputerowego w przypadku ataku na

systemu lub urzadzenia nalezace do lub zarzadzane przez szpitale i placowki medyczne.

Na podstawie powyzszych mozna postawi¢ teze, ze urzadzenia medyczne nie sg
zabezpieczone w odpowiedni sposdb wobec wyzwan wynikajacych z rozwoju Internetu
Rzeczy. Niewatpliwie stanowi to ogromne wyzwanie dla organéw $cigania majacych nie
tylko zwalczaé przestgpstwa, ale rdwniez im zapobiegal poprzez zwracanie uwagi na
mozliwe 1 potencjalne zagrozenia. Ponadto jest to istotne dla 0sdb zajmujacych si¢ ochrong
zdrowia w celu zabezpieczenia bezpieczenstwa pacjentow, ale takze dla producentow
sprzetu medycznego. Ci drudzy powinni w szczegdlnosci dotozy¢ wszelkich staran w celu
zapewnienia zabezpieczen umozliwiajacych korzystanie zich sprzgtu W sposob
bezproblemowy i zapewniajacy odpowiedni poziom zabezpieczen przed zewnetrznymi
atakami. Natomiast w razie zaistnienia incydentéw lub przestepstw wykorzystujacych
podatno$ci w ich urzadzeniach powinni wspotpracowac z organami $cigania. Rolag panstwa
w tym procesie, w szczegdlnosci organéw ustawodawczych oraz wykonawczych, bytoby
wypracowanie legislacji lub procedur dotyczacych wspotpracy, wymiany informacji oraz
udostepniania danych na potrzeby prowadzonych postgpowan karnych, naturalnie z
poszanowaniem istniejgcych przepisow dotyczacych prywatnosci i ochrony danych
osobowych. Nawet jezeli obecnie nie mozemy mowi¢ o zadnym przypadku wykorzystania
luk w zabezpieczeniach do dokonania rzeczywistego przestepstwa, to nie nalezy tego
potencjalnego zagrozenia deprecjonowac. Potencjal nowych technologii oraz Internetu
Rzeczy do popelniania przestgpstw implikuje potrzebe dostrzegania potencjalnych
niebezpieczenstw oraz dokonywania oceny i szacowania ryzyka. Mimo faktu, ze aktualnie
cze$¢ z predykcji pozostanie jedynie w sferze probleméw stricte teoretycznych, to

koniecznym jest zwrdcenie uwagi na potencjalne zagrozenia.

6.3 Samochody i akcesoria do pojazdow

Kolejnym z istotnych i zagrozonych atakiem elementéw lub urzadzen sg tzw.
elektroniczne moduty sterujagcy lub kontrolne (ang. ECU, Electronic Control Unit).

Mianem tym okreslane sag wbudowane w pojazdach moduly odpowiadajace za kontrole
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jednego lub wiccej systeméw badz podsysteméw elektronicznych pojazdu'®®. Do takich
systemOw badz podsystemoéw mozna zaliczy¢ jednostki odpowiedzialne za sterowanie
zamkiem w drzwiach, prawidtowe dziatanie silnika samochodowego, systemu kierowania
i hamowania pojazdem oraz wspomagajacych prowadzenie systemow elektronicznych.
Ogotem w obecnych pojazdach sg to praktycznie wszystkie systemy i funkcje w jakie sg
wyposazone samochody. Zaleznie od klasy i roku produkcji samochodu ich liczba, przy
obecnym stanie rozwoju technologicznego, moze wynosi¢ w jednym pojezdzie od kilku do

nawet kilkudziesiqciul‘”.

Mozliwosci wykorzystania podatnosci ECU obrazuje czgsciowo eksperyment z
2014 r. dotyczacy mozliwosci przejecia przez hakeréw kontroli nad samochodem marki
Jeep. W jego wyniku dokonano ataku na samochod Jeep Cherokee prowadzony na drodze
miedzystanowej przez dziennikarza magazynu WIRED™®. Sprawcy znajdowali sic w
domu oddalonym kilka kilometrow od celu i wykorzystali do tego zdolnosci komunikacji
bezprzewodowej ECU z Internetem. We wczesniejszym eksperymencie przeprowadzonym
w 2013 roku, w celu przeprowadzenia ataku badacze musieli siedzie¢ w samochodzie,
poniewaz atak na systemy elektroniczne samochodu byt mozliwy jedynie po podtaczeniu
komputera do samochodu przez port wykorzystywany przez mechanikow w trakcie
przegladow technicznych. Po roku pracy i przygotowan mozliwe bylo rozwinigcie tej
metody na tyle, udalo si¢ przeprowadzi¢ atak na systemy nowego samochodu za
posrednictwem Internetu bez koniecznosci fizycznego przebywania w srodku. W ramach
eksperymentu mozliwe byto manipulowanie systemem klimatyzacji, radiem, komputerem
poktadowym, wycieraczkami i spryskiwaczami. Dwoma ostatnimi do tego stopnia,
ze uniemozliwiato to obserwacje drogi przed kierowca. Ostatecznym dzialaniem byto tzw.
,»zabicie” silnika — zablokowanie pedatu przyspieszania i zwolnienie samochodu do bardzo
niskiej predkosci. Petnia mozliwosci atakujacych obejmuje takze mozliwo$¢ petnego
przejecia kontroli nad sterowaniem torem jazdy pojazdu przy niskiej predkosci a takze

mozliwos¢ catkowitego wylaczenia silnika, a takze wlaczenie lub wylaczenia dziatania

14" https://en.wikipedia.org/wiki/Electronic_control_unit (dostep 30.04.2018).

17 W kilku zrodtach podaje sie, ze ta liczba w 2015 roku siegata 80 ECU w nowszych pojazdach, jednak
Z uwagi na dynamiczny rozwoj technologii nietrudno sobie wyobrazi¢, ze ich mozliwa potencjalna liczba
w nowych samochodach obecnie jest juz wieksza, https://www.computerhope.com/jargon/e/ecu.htm
(dostep 30.04.2018).

148 A, Greenberg, Hackers remotely kill a jeep on the highway — with me in it, WIRED,
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/ (dostep 30.04.2018).

83



hamulcéw Naturalnie przejecie kontroli nad systemami elektronicznymi pojazdu

umozliwiala zlokalizowanie samochodu dzigki wbudowanemu systemowi lokalizacji GPS.

Podatnosci wykorzystywane w tym ataku wynikaja z implementacji coraz wigkszej
liczby systeméw elektronicznych  w  samochodach, wteorii majgcych utatwic
uzytkownikowi korzystanie z pojazdu oraz umozliwi¢ producentowi monitoring zuzycia
poszczegolnych czeSci w trakcie eksploatacji. W praktyce oznacza to takze brak
adekwatnych zabezpieczen ECU przed zewnegtrznymi atakami, stwarzajgc tym samym
okazje do wykorzystania takich luk przez przestgpcow. Uzyskanie kontroli nad
samochodem moze by¢ w takiej sytuacji mozliwe z jakiekolwiek miejsca, pod warunkiem
ze zna si¢ jego adres IP. Natomiast pozyskanie tegoz nie jest szczeg6lnie skomplikowane
dla o0sob posiadajacych wiedz¢ 1 do$wiadczenie z tamaniem zabezpieczen.
Podsumowaniem skutecznosci eksperymentu, jak i podatnos$ci samochodow na ataki oraz
skali zagrozenia, niech bedzie informacja, ze po tym eksperymencie firma Chrysler

(wytworca samochodow marki Jeep) wycofata z rynku 1,4 miliona aut.

Whbudowane systemy nie sg jedynymi, ktore posiadaja podatnosci wplywajace na
poziom bezpieczenstwa systemow elektronicznych pojazdow. Przejecie kontroli nad
poszczegolnymi systemami, jak réwniez nad catym samochodem, mozliwe jest takze w
wyniku wykorzystania brakéw w zabezpieczeniu elementéw i gadzetoéw dotgczanych do
pojazdu, funkcjonujacych po podlaczeniu jako dodatkowe ECU. Na ten wektor
potencjalnego zagrozenia zwrécito uwage FBI w komunikacie z 17 marca 2016 r.**° W
komunikacie stuzby zwracajg zaréwno producentom samochodoéw oraz czg$ci
samochodowych, jak réwniez konsumentom uwage na podatnos¢ komponentow
elektronicznych na ataki w sytuacjach, gdy nie beda one w odpowiedni sposob
zabezpieczone. Jednym z przywolanych przyktadéw jest urzadzenie francuskiej firmy
Mobile Devices - OBD2. Przeznaczeniem tego gadzetu byta kontrola lokalizacji pojazdow
I liczby kilometrow pokonanych przez klienta po podiaczeniu urzadzenia do deski
rozdzielczej. W badaniu podatnosci tego typu urzadzen zespot z Uniwersytetu
Kalifornijskiego w San Diego (UCSD) na przyktadzie Corvetty z 2013 r. udowodnit,
ze istnieje mozliwo$¢ przejecia kontroli nad nimi i wysylania komend majacych wpltyw na
dziatanie ECU samochodu. Byto to mozliwe poprzez przesytanie odpowiednio napisanych

wiadomosci SMS, zawierajacych komendy przeznaczone dla i trafiajgce do magistrali

149 Motor vehicles increasingly vulnerable to remote exploits, FBI Public Service Announcement, 17 marca
2016 r., https://www.ic3.gov/Media/Y2016/PSA160317 (dostep 30.04.2018).
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CAN, czyli wewngetrznej sieci pozwalajacej kontrolowaé fizyczne elementy samochodu.
Mimo faktu, ze wramach eksperymentu naukowcy byli w stanie kontrolowac system
dziatania wycieraczek oraz hamulcow, to zdaniem kierownika zespotu badaczy S.
Savage’a dzigki tym malym gadzetom mozna by przeja¢ kontrole praktycznie nad

wszystkimi elektronicznymi elementami samochodu™*®.

Dokonujac  analizy  powyzszych  zagrozen pod katem  potencjalne;
odpowiedzialnos$ci na gruncie polskiego kodeksu karnego, nalezy stwierdzi¢ ze w razie
wykorzystania wskazanych powyzej podatnosci lub funkcjonalnosci do popetienia
przestepstw sprawcy mogliby odpowiada¢ za bezprawne uzyskanie dostepu do informacji
(art. 267 § 1 k.k.) oraz systemu informatycznego (art. 267 § 2 k.k.) postugujac si¢ do tego
oprogramowaniem lub urzadzeniem (art. 267 § 3 kk.), a takze za zmienianie lub
uszkadzanie informacji (art. 268 k.k.). Mozliwosci wypelienia znamion innych
przestepstw jak chocby przeciwko zyciu i zdrowiu, bezpieczenstwu w komunikacji lub
przeciwko mieniu zalezaloby od oceny kazdorazowej sytuacji przez uprawnione do tego

organy.

Przytoczone wyzej przyktady sa jedynie niewielkim papierkiem lakmusowym
mozliwosci wykorzystania funkcji komunikacji bezprzewodowej, w tym funkcjonalnosci i
podatnosci Internetu Rzeczy do popetniania przestgpstw. Skala mozliwych zagrozen nie
ogranicza si¢ jedynie do przestepstw kryminalnych skierowanych przeciwko pojedynczej
osobie, ale réwniez czynow o charakterze terrorystycznym. Szczegoélnie w przypadku
samochodow, ktore jak wickszos¢ produktow obecnie, produkowanych jest seryjnie. Z
tego wzgledu podatnos¢ na ataki nie jest ograniczone do jednego, wadliwego egzemplarza,
a raczej do catej serii. Dodatkowo niekoniecznie ogranicza si¢ to do jednego modelu
pojazdu danej marki, poniewaz cze¢$¢ podzespotdow jest taka sama we wszystkich
samochodach danego producenta. Z tego powodu btedy lub wady konstrukcyjne badz
programistyczne moga by¢ powielone w wielu pojazdach. Korelacja rosngcej skali z
brakiem $wiadomos$ci spotecznej oraz przedstawicieli organow $cigania 1 wymiaru
sprawiedliwo$ci W kwestii dotkliwosci ewentualnych zagrozen wymaga szczegdlnego
podkreslenia. Im wigkszy jej brak, tym dotkliwsze skutki przestgpstwa z wykorzystaniem

Internetu Rzeczy i tym wieksze beda szkody spowodowane tymi czynami.

10 A. Greenberg, Hackers cut a Corvette’s brakes via a common car gadget, WIRED,

https://www.wired.com/2015/08/hackers-cut-corvettes-brakes-via-common-car-gadget/ (dostep:
30.04.2018).
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6.4 Dyn cyber attack

Pierwsze dobrze udokumentowane zdarzenie noszace wszelkie znamiona
przestepstwa 1 jednocze$nie wykorzystujace funkcjonalnosci lub podatnosci Internetu
Rzeczy, czyli Dyn cyber attack, miato miejsce 21.10.2016 r. Sktadato si¢ na niego wiele
atakow typu DDoS, ktorych celem byty serwery spotki Dyn. Jest to dostawca ustug typu
DNS (ang. Domain Name System) polegajacej na przechowywaniu danych na temat
adresow domen przez system serweré6w. Umozliwia to postugiwanie si¢ przez
uzytkownikow adresami stron www w postaci tekstowej, zamiast adresow IP. Innymi
stowy, DNS dokonuje ,,thumaczenia” wpisanego adresu w formie tekstu na odpowiadajacy

mu adres IP ina odwrot™!

. Z ustug Dyn korzystaja najwicksze internetowe serwisy
informacyjne, rozrywkowe i ustugowe w Ameryce Potnocnej. Do przeprowadzenia ataku
wykorzystano dziesigtki milionow adresow IP, zczego duza ich liczbe stanowily
urzadzenia majace potaczenie z Internetem takie jak drukarki, kamery IP, elektroniczne
nianie oraz urzadzenia wykorzystywane w domach do taczenia sieci lokalnej z Internetem
jak na przyktad modemy czy routery. Mozliwo$¢ ich wykorzystania do ataku typu DDoS
byta mozliwa w wyniku zakazenia ich szkodliwym oprogramowaniem o nazwie Mirali.
Zamieniato 0no urzadzenia w tzw. ,,urzadzenia-zombie”, czyli elementy sieci typu botnet.
Jest to grupa zhakowanych komputerow, ktore sg kontrolowane w sposob zdalny. Autorem
botnetu moze by¢ jedna lub kilka osob; infekujag oni komputery ofiar szkodliwym
programem. Poszczegdlne komputery wchodzace w sktad botnetu czgsto sa nazywane
Lbotami” lub ,komputerami-zombie”. Botnet nie musi mie¢ okre$lonej liczby
komputeréw: mniejsze mogg sktadaé si¢ zsetek lub tysiecy zainfekowanych maszyn,
awigksze — nawet z milionow'?. Obecnie zasadnym byloby, na kanwie rozwazan
dotyczacych Internetu Rzeczy, aby méwi¢ o grupie zhakowanych urzadzen, anizeli tylko
grupie zhakowanych komputerow. Mechanizm ataku DDoS jest prosty i opiera si¢ na
wysyltaniu takiej ilosci zgdan dostepu do witryny sieci internetowej, ktora doprowadza do
przecigzenia serwera iuniemozliwia przez to dostep do niej zwyklym uzytkownikom.

Kwestig wyrdzniajaca atak z pazdziernika 2016 r. bytlo wykorzystanie nie komputerow, ale

131 https://pomoc.nazwa.pl/baza-wiedzy/produkty-i-uslugi/domeny/o-domenach-bardziej-technicznie/co-to-
jest-dns/ (dostep: 30.04.2018).
152 D, Fischer, op. cit.
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urzadzen i przedmiotéw potaczonych z Internetem innych niz komputery, a takze skala
tego ataku, wynikajaca posrednio z zastosowanej metody. Wedlug krotkiej analizy
opublikowanej na stronie spotki Dyn zaobserwowano zgdanie potaczenia przychodzace
z milionow adresow IP. Brak jest jednak mozliwosci na stwierdzenia doktadnej ich liczby,
a przez to takze specyficznej liczby zainfekowanych urzadzen. Wedtug niektorych zrodet
ilo$¢ przesytanych danych byta w granicach 1,2 TBps (ang. Terabit per second, Terabit na
sekunde, 1 TBps to ekwiwalent 1000 gigabajtoéw na sekundg), jednak rowniez i w tym
przypadku brak jest ostatecznego potwierdzenia tej predkosci. Jednakze nawet bez tego
mozna stwierdzi¢, ze byt to pod wzglgdem skali i dotkliwosci jeden z najbardziej groznych

i dotkliwych atakow, a dodatkowo niepokoi metoda jego przeprowadzenia®®,

W celu tatwiejszego wyobrazenia czym ten konkretny atak DDoS byt oraz jego
skali i efektywnos$ci, mozna uzy¢ obrazowego porownania z centrum handlowym. Centrum
handlowe bedzie serwerem Dyn zapewniajacym ustugi typu DNS, a poszczeg6lne sklepy
W nim si¢ znajdujace — serwerami poszczegodlnych witryn internetowych. Zazwyczaj atak
typu DDoS lub DoS skierowany jest przeciwko jednej konkretnej stronie, a w przypadku
niniejszej analogii — jednemu sklepowi w centrum handlowym. W efekcie ataku zwykli
klienci nie moga do niego wej$¢ 1iskorzysta¢ zjego oferty (przeglada¢ zawarto$ci
przyktadowo). Specyfika zdarzenia z pazdziernika 2016 r. polegata nie na zablokowaniu
kazdego ze sklepéw oddzielnie, co w oczywisty sposob bytoby czaso- i pracochtonne, ale
przeprowadzeniu ataku na cate centrum handlowe, czyli System serweréw zapewniajacych
dostgp do wielu stron. Analogicznie postugujac si¢ metaforg - poprzez zablokowanie
mozliwosci wejscia klientom do centrum handlowego uniemozliwiono dostep do
wszystkich sklepow naraz. Tak w obrazowy sposob przedstawiajg si¢ konsekwencje i
zastosowana przez sprawcOw metoda, co obrazuje mozliwo$ci wykorzystania do

popelniania przestepstw funkcjonalnosci lub podatnosci Internetu Rzeczy.

153 3. Hilton, Dyn Analysis Summary Of Friday October 21 Attack, Dyn 2016, https://dyn.com/blog/dyn-
analysis-summary-of-friday-october-21-attack/ (dostep 30.04.2018).
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Rysunek 1. Mapa przedstawiajqca zasieg Dyn cyber attack, wraz z zaznaczeniem obszaréw najbardziej
dotknietych brakiem dostepu do konkretnych witryn internetowych bgdz Internetu, zrédio: DownDetector
Level 3 Outage Map, http://downdetector.com/status/level3/map/, [dostep: 30.04.2018 r.].

Z punktu widzenia mozliwosci wykorzystania podatnos$ci lub funkcjonalnosci
Internetu Rzeczy do dokonywania atakow komputerowych i sieciowych to opisany
powyzej atak jest przelomowy. Jest pierwszym tak dobrze opisanym i dotkliwym
incydentem wykorzystujacym inne niz komputery urzadzenia posiadajace funkcje
komunikacji bezprzewodowej. Nie sposob przeceni¢ warto$ci doswiadczen i wnioskow,
wyplywajacych z analizy przebiegu iefektow Dyn cyber attack. Wykazaty wprost jak
grozne sg nieodpowiednie zabezpieczone urzadzenia mogace by¢ czesScig koncepcji
Internetu Rzeczy, ktére zostang wykorzystane do przeprowadzenia szeroko zakrojonego
ataku sieciowego. Departament Bezpieczenstwa Krajowego Stanéw Zjednoczonych (ang.
Department of Homeland Security) wszczat $sledztwo wedhug zrodet w Biatym Domu, do
dzisiaj brak jest jednak ogodlnodostepnych efektow sledztwa. Do przeprowadzenia ataku
przyznaty si¢ grupy takie jak Anonymous oraz New World Hackers, lecz brak jest
potwierdzenia na ich sprawstwo. Wedtug spotki Flashpoint atak zostat przeprowadzony
przez tzw. script kiddies, czyli niedoswiadczonych hakerow badz crackerow, uzywajacych

aplikacji i programow nienapisanych przez siebie, a wytworzonych przez innych, bez

88



154

doglebnej znajomosci ich dziatania™. Wskazuje sig, ze wykorzystali oni do tego

udostepniony publicznie kod oprogramowania Mirai*>>. Do dzisiaj nie udalo si¢ ustali¢
sprawcy ataku, dlatego aktualnie mozna si¢ poruszac¢ jedynie w sferze domystow. Mozna
jedynie probowa¢ wysnuwaé¢ wnioski co do tozsamo$ci sprawcy lub sprawcow na
podstawie znanych ogélnie faktow lub artefaktow zabezpieczonych w trakcie $ledztwa i
analizy urzadzen oraz ruchu sieciowego na serwerach ofiary. Z uwagi na zastosowany typ
ataku oraz fakt, iz kod ztosliwego oprogramowania Mirai byl publicznie udostepniony, a
wiec kazdy uzytkownik sieci mégt mie¢ do niego dostep, mozna domniemywac, ze osoba
lub osoby dokonujace ataku niekoniecznie musialy posiada¢ specjalistyczng wiedza z
zakresu programowania dost¢png jedynie dla waskiego grona. Potencjalni sprawcy
jednakowoz musieli zna¢ choéby podstawy programowania lub wykorzystania zto§liwego
oprogramowania. Bioragc pod uwage powyzsze mozna przychyli¢ si¢ do wnioskéw, ze
bardziej prawdopodobne jest w tym przypadku sprawstwo script kiddies, anizeli tak dobrze
zorganizowanych grup hakerskich jak Anonymous.

Kwestia tozsamos$ci konkretnych sprawcow ataku na serwery Dyn caly czas
pozostaje zagadka. Jednak wedlug doniesien Briana Krebsa, jednej z ofiar
oprogramowania Mirai, przeprowadzit analiz¢ informacji dostepnych w Internecie oraz
wykorzystal wyniki analiz innych badaczy. W wyniku tego ustalit mozliwa tozsamos$¢
tworcoOw oprogramowania Mirai: Parasa Jha 1 Josiaha White’a'®®, Organy S$cigania
dodatkowo ustality trzeciego wedlug nich tworce progrmau: Daltona Normana. Wszyscy
trzej przyznali si¢ do winy157 1 zostali skazani na kary pozbawienia wolnosci z
zawieszeniem ich wykonania oraz zostali zobowigzani do zaptaty okreslonej kwoty za
straty w wyniku dziatania szkodliwego oprogramowanialSB. Ponadto Para Jha przyznat si¢
do ataku na serwery Uniwersytetu Rutgersa, gdzie byl studentem, przy uzyciu Mirai.
Umiejetnosci  sprawcoéw, wedtug informacji zgormadzonych przez Briana Krebsa,
swiadczy o posiadaniu umiejgtnosci programistycznych. Przyktad stworzonego przez nich

oprogramowania oraz wynikajacego z niego nastgpnie ataku na serwry Dyn wskazuje jak

> https://pl.wikipedia.org/wiki/Script_kiddie (dostep 30.04.2018).

1% N. Lomas, Dyn DNS DDoS Likely the Work of Script Kiddies, Says Flashpoint, Techcrunch 2016,
https://techcrunch.com/2016/10/26/dyn-dns-ddos-likely-the-work-of-script-kiddies-says-
flashpoint/?guccounter=1 (dostep 30.04.2018).

15 https://krebsonsecurity.com/2017/01/who-is-anna-senpai-the-mirai-worm-author/ (dostep 31.10.2020).

137 https://www.justice.gov/opa/pr/justice-department-announces-charges-and-guilty-pleas-three-computer-
crime-cases-involving (dostgp 31.10.2020).

158 https://krebsonsecurity.com/2018/09/mirai-botnet-authors-avoid-jail-time/ (dostep 31.10.2020).
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wielkim zagrozeniem moze by¢ program stworzony przez programistow posiadajacych
wiedz¢ 1 doswiadczenie. Niezaleznie od tozsamos$ci bezposrednich sprawcow ataku z

pazdziernika 2016 r., mozna spodziewac¢ si¢ podobnych atakéw w przysztosci.

Zagrozenie wynikajace ze szkodliwego oprogramowania Mirai nie ogranicza si¢
tylko do pojedynczego zdarzenia. Podobne ryzyko i zagrozenie stanowig pochodne i
wtorne w stosunku do niego grupy oprogramowania. Przykladem moze by¢ na to
przypadek zdarzenia z listopada 2017 roku. Wtedy odkryte zostato szkodliwe
oprogramowanie Satori, ktore oparte byto o kod Mirai i mialo podobne zastosowanie:
tworzenie botnetu i dokonanie ataku typu DoS i DDoS. Wykorzystywal podatnosci
interfejsu SOAP oraz luk w oprogramowaniu routera marki Huawei. W grudniu 2017 roku
zaobserwowano kolejny wariant Satori. Zauwazono takze, ze botnet stworzony przez to
oprogramowanie wyszukiwat koparki kryptowaluty Ethereum. Doktadny cel tego dziatania
nie jest znany, ale bra¢ pod uwage nalezy che¢ sprawcy do znalezienia luk lub podatnosci i
dokonanie ataku na te urzadzenia.’® W 2019 roku 21-letni Kenneth Currin Schuchman
(uzywajacy online pseudonimow Nexus i Nexus Zeta) przyznat si¢ do pomocy i
wspottworzenia razem z dwoma innymi osobami botnetu Satori, ktory wykorzystywat
przepustowos$¢ okolo 100 tys. urzadzen wykorzystujacych funkcjonalnosci Internetu

Rzeczy®

. Wedlug doniesien jego umiejetnosci obfuskacji dziatan pozostawialy wiele do
zyczenia: domena, na ktorej postawiony zostal serwer command & control zarejstrowany
zostal na adres mailowy ,,nexuszetal337@gmail.com”. Taki sam zostat z kolei uzyty do
rejestracji spotki ,,ZetaSec Inc.” przez osobg o imieniu ,,Kenny Schuchman” z adresem w
Vancouver w stanie Waszyngtonlﬁl. Bioragc pod uwage tozsamos$¢ sprawcy botnetu
wykorzystujacego oprogramowanie Satori, nalezy zauwazy¢ jak grozne potrafia byc¢
narzgdzia w regkach nawet niezbyt wykwalifikowanego hakera. Brak umiejetnosci

programistycznych nie jest wskaZnikiem przektadajacym si¢ na automatyczny brak

powodzenia atakéw na urzadzenia lub sieci.

Abstrahujac od kwestii mozliwo$ci rzeczywistego przypisania sprawstwa za to
zdarzenie, to dokonujac analizy pod katem polskiego prawa karnego w przypadku gdyby

zdarzenie miato miejsce w jurysdykcji polskich organdéw S$cigania, sprawcy dopuscili by

159 https://www.cyber.nj.gov/threat-center/threat-profiles/botnet-variants/satori (dostep 31.10.2020).

190" https://krebsonsecurity.com/2019/09/satori-iot-botnet-operator-pleads-guilty/ (dostep 31.10.2020).

161 hitps://krebsonsecurity.com/2018/09/alleged-satori-iot-botnet-operator-sought-media-spotlight-got-
indicted/ (dostep 31.10.2020).
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si¢ przestgpstwa zakldcania pracy w sieci (art. 269a k.k), polegajacego na istotnym
zaktoceniu pracy systemu lub sieci teleinformatycznej poprzez, tak jak to ma miejsce w
tym przypadku, utrudnienie do nich dostepu nie bedac przy tym do tego uprawnionym.
Wypehienie znamion powyzszego przestgpstwa mozna z duzym prawdopodobienstwem,
wrecz graniczacym z pewnos$cia, przypisa¢ sprawcy lub sprawcom. W doktrynie wskazuje
si¢, ze zakldcenie pracy systemu lub sieci to w szczegdlnosci atak DDoS, czyli doktadnie

taki jak w przypadku Dyn cyber attack'®?

. W razie ujawnienia innych okolicznosci na
dalszym etapie postepowania mozliwym bytoby zarzucenie dodatkowych czynoéw, po

wypelieniu ich znamion.

Najistotniejszym faktem wynikajacym z Dyn cyber attack jest to, ze po raz
pierwszy zastosowano urzadzenia wykorzystujace standardy komunikacji bezprzewodowe;j
oraz posiadajace dostep do Internetu. Co wigcej wykorzystano je w ogromnej liczbie i
wiodacej roli, umozliwiajacej przeprowadzenie ataku, a wiec dokonanie przestgstwa.
Ukazuje to niezwykty potencjal wykorzystania koncepcji Internetu Rzeczy do popehniania
przestepstw, Wskazuje rowniez na fakt, jak bardzo problematyczne moze by¢ ustalenie
sprawcy czynu, gdy mamy do czynienia z wykorzystaniem funkcjonalnosci lub podatnos$ci
Internetu Rzeczy w potaczeniu z uzyciem ogolnodostepnego szkodliwego oprogramowania
lub programéw o podwojnym (legalnym i nielegalnym) zastosowaniu. Przykuwa uwage
kwestia jak niewielki, zdezaktualizowany lub wadliwy musiatl by¢ poziom zabezpieczen
urzadzen wchodzacych w sktad koncepcji Internetu Rzeczy, a wykorzystanych do Dyn
cyber attack. To z kolei umozliwito dokonanie ataku na tak ogromng ilo$¢ rdéznego typu
urzadzen, pochodzacych od réznych producentow oraz w efekcie przeprowadzenie ataku
na niespotykang do tej pory skalg. USwiadomito takze zarowno producentom, jak i
uzytkownikom jak wielkim zagrozeniem moze by¢ brak zabezpieczen lub ich
nieadekwatno$¢ oraz wynikajace z tego niebezpieczenstwa dla potencjalnie kazdego

uzytkownika Internetu.

162 A, Lach, Art. 269(a), w: V. Konarska-Wrzosek (red.), Kodeks karny. Komentarz, Wolters Kluwer,
Warszawa 2016.
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Rozdzial 7. Zagrozenia i wyzwania

Rozwdj koncepcji Internetu Rzeczy wymaga zwrdcenia uwagi na obecne i przyszie
zagrozenia oraz Wyzwania stojace przed organami $cigania, wymiaru sprawiedliwo$ci oraz
badaczy z zakresu prawa, jak i kryminalistyki. Niczym niecograniczony rozwdj Internetu
Rzeczy prowadzi¢ moze do zwigkszenia zagrozenia atakami skierowanymi zaré6wno
przeciwko bezpieczenstwu panstwa badz panstw, ale tez poszczegdlnych osob. Nalezy
wskazac i1 okresli¢ najwazniejsze spodziewane Kierunki rozwoju tej koncepcji. Nie jest to
jednak katalog zamkniety. Dynamizm i brak jednolito$ci rozwoju Internetu Rzeczy nie
pozwala na jednoznaczne i niepozostawiajgce watpliwosci okreslenie kierunkéw rozwoju
tej koncepcji. Nowe techniki i technologie informatyczne wptywaja na praktycznie kazda
sfere zycia. Czesto sa to problemy interdyscyplinarne, nicograniczajace si¢ do tylko
jednego aspektu codziennego zycia. Wymagaja rozszerzonego, wieloptaszczyznowego
podejscia taczacego w sobie niejeden aspekt zycia. Wymagana jest wspolpraca pomigdzy

ekspertami z wielu dziedzin, tak prawa jak i informatyki.

Studia przypadkéw, doniesienia ipodsumowania badan naukowych wraz
z przyktadami pokazujg obecny stanu rozwoju koncepcji Internetu Rzeczy. Pozwala to
porusza¢ si¢ w sferze stosunkowo pewnej, nierzadko odpowiednio empirycznie zbadane;j
lub pozostajacej w trakcie tego rodzaju rozwazan. Natomiast predykcja przysztego,
potencjalnego stanu rzeczy ma charakter generalny, a przez to takze niepewny.
Szczegblnie w zakresie cyberprzestgpczosci jest to zadanie nietatwe. Wprost
proporcjonalnie do rozwoju technicznych aspektow informatyki, ros$nie takze liczba
potencjalnych zagrozen oraz wyzwan. Szukanie odpowiedzi na to, co moze byc¢
zagrozeniem w najblizszej przysztosci, aby w adekwatny sposéb realizowac prewencyjny
cel kryminalistyki, jest niezbedne i konieczne. Branie pod uwage historycznego aspektu
cyberprzestepczosci jest niezbedne, jesli jakakolwiek dziatalno§¢ o charakterze

predykcyjnym ma mie¢ miejsce i ma to by¢ skuteczne.

7.1 Inteligentne miasta i systemy SCADA

Idea tzw. inteligentnych miast jest rozwijana od wielu lat. Wobec rozwoju

technicznego i wzrostu popularnosci wielu metod komunikacji bezprzewodowej ulega ona
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na przestrzeni ostatnich lat zmianom. Obecnie koncepcja tzw. inteligentnych miast (ang.
smart-city) zaklada spetnienie wigcej niz tylko warunku szerokiego wykorzystywania
nowoczesnych technologii informacyjnych. Konieczne jest ich wykorzystanie jako
podstawowego elementu funkcjonalnego i zarzadzajacego fundamentalnymi elementami
miasta jak transportem, gospodarka energetyczng i dystrybucyjng mediow, przyktadowo
energig elektryczng lub woda miejskg. Kolejnym warunkiem jest tez, aby nowoczesnym
moc okresli¢c model zarzagdzania miastem przez wiadze, a takze zachowania mieszkancow,
instytucji, przedsi¢biorstw, uczelni wyzszych funkcjonujgcych w miescie. Dopiero
w sytuacji, gdy te wszystkie elementy bgda ze sobg harmonijnie wspolpracowaé w
realizacji koncepcji nowoczes$nie funkcjonujacego i zarzadzanego miasta, wtedy bedzie

mozna okre$li¢ je mianem smart'®.

W wymiarze dotyczgcym mieszkancéw chodzi migdzy innymi 0 przejrzyste zasady
funkcjonowania w miescie, budzet partycypacyjny, szeroko pojeta aktywnosé¢ i oddolnos¢
dziatan mieszkancow. Ma to na celu wspieranie aktywizacji lokalnej oséb przebywajacych
na co dzien w jednej okolicy oraz budujacych spotecznos¢ lokalna w skali mikro —
przyktadowo dzielnicy — i makro — calego miasta. Niewatpliwie wazna jest wspotpraca
mieszkancow z wladzami, partycypacja w projektach miasta, natomiast rolag wtadz miasta
I jego przedstawicieli jest organizowanie debat oraz informowanie o prowadzonych
i zaplanowanych projektach. Czynnikami warunkujacymi implementacj¢ konkretnych
rozwigzan beda plany podjete przez same miasta po przeanalizowaniu warunkow
I korzysci, a takze mozliwego wsparcia Unii Europejskiej np. w ramach strategii Europa
2020'®*. Przynajmniej w wymiarze europejskim moze mieé¢ to decydujace znaczenie dla
wielu europejskich metropolii. Zbudowanie systemu funkcjonowania miasta w pelni
odzwierciedlajagcego wymagania koncepcji inteligentnego miasta wymaga duzych
naktadow finansowych. Nierzadko szybkie wdrozenie rozwigzah moze przekraczac
mozliwos$ci przecigtnego miasta, dlatego wsparcie instytucji unijnych moze przelozy¢ si¢
na prezniejszy rozwoj tego typu rozwigzan, a przez to moze powodowaé nowe zagrozenia

cyberprzestepczoscia.

163 3. Olbrycht, Idea smart city, w: G. Szpor (red.), Internet Rzeczy..., op. cit.

164 Komunikat Komisji Europa 2020. Strategia na rzecz inteligentnego i zroéwnowazonego rozwoju
sprzyjajacego wlaczeniu spotecznemu, COM/2010/2020 koncowy, http://eur-lex.europa.eu/legal-
content/PL/TXT/2uri=CELEX:52010DC2020 (dostep 30.04.2018).
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Najistotniejszym i najbardziej wrazliwym punktem, bioragc pod uwage koncepcje
Internetu Rzeczy sg systemy SCADA (ang. Supervisory Control And Data Acquisition).
Dla potencjalnego sprawcy cyberprzestgpstwa bylby to najbardziej korzystny do
zaatakowania element. Stuzg one do zarzadzania infrastrukturg krytyczng oraz zbierania
pomiaréw, wizualizowania ich, sterowania dziataniami podtaczonych urzadzen oraz
archiwizowania danych i wykrywania ewentualne nieprawidtowos$ci. Przyktadowo system
SCADA mozna wykorzysta¢ do mierzenia i kontrolowania ci$nienia na zaworach
w miejskich wodociggach badZz monitorowania przeplywu, nat¢zenia i napiecia pradu
w miejskiej elektrowni. W Komunikacie Komisji do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego 1 Komitetu Regionoéw z 24.04.2011 r.
mozna znalez¢é nastepujacg definicje inteligentnych sieci energetycznych jako sieci
elektroenergetycznych, zdolnych do integrowania dziatania wszystkich podtaczonych do
nich uzytkownikow. Niezaleznie czy beda to wytworcy, konsumenci iuzytkownicy
zaliczani do obu tych kategorii. Ma to nacelu stworzenie gospodarczo oszczednego,
zgodnego  z zasadami  zrOwnowazonego  rozwoju  systemu  energetycznego
charakteryzujacego si¢ niskim poziomem strat oraz wysoka jako$cig i bezpieczenstwem

dostaw®.

Stosowanie rozwigzan w postaci systemow pomiarowych, zdolnych do
udostepniania zgromadzonych danych dotyczacych zuzycia pradu uzytkownikowi jest
bardzo wygodnym rozwigzaniem. Umozliwia t0o kontrole wydatkow na energig
elektryczng. Tego typu inteligentne mierniki danych mozna spokojnie zaliczy¢ jako czgs¢
Internetu Rzeczy. Gromadzenie i przekazywanie na biezaco tego typu danych przez
Internet do uzytkownika przyktadowo na telefon lub komputer stwarza mozliwos¢ ataku.
Dotyczy to zarowno urzadzenia, na ktore wysylany jest sygnal, jak i wysytajacego — czyli
w tym przypadku system SCADA. Ponadto dostep do danych, cho¢by 0 poziomie zuzycia
pradu, moze umozliwi¢ potencjalnym sprawcom przestepstwa wnioskowanie 0
zamozno$ci potencjalnej ofiary. Ponadto, moze to pomodc okresli¢ czas przebywania celu

w domu'®. Nietrudno sobie wyobrazié taka sytuacje: Przestepca zamierzajacy dokonaé

165 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionow z 24.04.2011 r. ,,Inteligentne sieci energetyczne: od innowacji do
wdrozenia”, COM/2011/0202 wersja ostateczna, http://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:52011DC0202 (dostep 30.04.2018).

166 M. Czarnecka, Inteligentne opomiarowanie energii elektrycznej a prawa konsumentéw, w: G. Szpor
(red.), Internet Rzeczy..., op. cit.
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kradziezy z wlamaniem, nie wie kiedy wilascicieli sa w domu. Potrzebuje poznac t¢
informacjg¢, aby mogt w spokoju dokona¢ czynu. W sytuacji, gdy posiada odpowiednie
umiejetnosci lub wykorzysta ogdlnodostepne narzg¢dzia, a potencjalne ofiary korzystajg
z ushug operatora energii elektrycznej, na biezaco przesylajacego informacje o zuzyciu
energii za posrednictwem Internetu i brak jest wystarczajacych zabezpieczen, to istnieje
kilka mozliwosci dla sprawcy. Moze wtamac¢ si¢ do zle lub niezabezpieczonej domowe;j
sieci Wi-Fi (wystarczy, ze wilasciciele nie zmienili domyslnego hasta routera).
Automatycznie podtgczony do niej telefon, na ktory wysytane sa dane z elektrowni, staje
si¢ podatny na wycigganie z niego informacji. W wyniku tego atakujacy uzyskuje takze
dostep do urzadzenia, w tym takze do aplikacji monitorujacej zuzycie energii oraz innych
informacji. W tym momencie istnieja dwa mozliwe scenariusze. Jezeli aplikacja
archiwizuje dane z jakiego$ wycinka czasu, to wystarczy analiza otrzymanego materiatu,
aby okres$li¢, kiedy domownicy sa obecni. Natomiast w przypadku, gdy aplikacja takich
danych nie archiwizuje to wystarczy, ze od tego momentu przez pewien czas sprawca
bedzie monitorowat zuzycie pradu. W wyniku analizy pozyskanych danych
moze wywnioskowa¢ pozadane informacje. Tak w jednym, jak i w drugim przypadku
umozliwia to dokonanie przestepstwa bez konieczno$ci fizycznej obserwacji celu, co

zmniejsza ryzyko wykrycia badz zaniepokojenia potencjalnych ofiar.

Sytuacja przedstawiona w akapicie powyzej nie jest jedyng mozliwg do
wyobrazenia sobie sytuacja, w ktorej systemy SCADA zostaja wykorzystane do
popetniania przestepstw. Powaznym zagrozeniem wynikajagcym $cisle z ich przeznaczenia
jest liczba 0s6b 1 instytucji mogacych by¢ ofiarami potencjalnego ataku. W sytuacji, gdy w
mieScie lub nawet w panstwie istnieje jeden zintegrowany system zarzadzajacy
| monitorujacy prace poszczegdlnych systemow SCADA w elektrowniach, wodociagach,
odpowiedzialne za dostgp do miejskiej lub panstwowej sieci internetowej, systemow
bankowych i gieldy papieréw wartosciowych, atakze wszelkiej masci instytucji
oraz organizacji rzadowych i samorzadowych, to potencjalnymi ofiarami bgda nie tylko ich
siedziby, ale rowniez potencjalnie kazda osoba. Efekty zewnetrznego ataku dokonanego na
jeden system zarzadzajacy mniejszymi systemami moze taka osobe dotknaé¢ posrednio lub
bezposrednio - w miejscu pracy, wypoczynku, na zakupach, uczelni, w domu i szkole,
badz w szpitalu. Ucierpie¢ moze na tym nie tylko stan jego konta lub szerzej sytuacja

materialna, ale rowniez bezposrednio zdrowie i zycie jego oraz jego bliskich.
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Podsumowujac cze$¢ poswigcong systemom SCADA, a w szerszym kontekscie
rowniez inteligentnym miastom, nalezy stwierdzi¢, ze przy sprzyjajacych sprawcy
okolicznosciach stwarza to ogromne zagrozenie dla bezpieczenstwa tak publicznego, jak
I prywatnego. Mowiac o gtdéwnych czynnikach wptywajacych na zagrozenia nalezy przez
to rozumie¢ bledne Iub brak zabezpieczenia komunikacji bezprzewodowej,
nieaktualizowanie systemoéw odpowiedzialnych za bezpieczenstwo, korzystanie z urzadzen
z nienaprawionymi podatnosciami lub btad ludzki, jak na przyktad atak socjotechniczny.
Polgczenie funkcjonalnosci oraz podatno$ci zarowno Internetu Rzeczy, jak i systemow
SCADA, moze by¢ katastrofalne w skutkach. Szczego6lnie wobec ataku wykorzystujacego
tylko jedng ze wspomnianych koncepcji. Uzasadnieniem dla tego twierdzenia, jest fakt, ze
w wyniku polaczonego ataku mozliwa jest jego wicksza skala, a przez to — wigksza
potencjalna liczba ofiar. Ataki na system SCADA nie sa powszechne, jednak historia juz
zna takie przypadki. Najbardziej znane to wirus Stuxnet, majacy powstrzymac¢ rozwoj
iranskiego programu nuklearnego'®’. Innym przykladem moga byé wydarzenia z grudnia
2015 r. na Ukrainie®®, gdzie wirus BlackEnergy Trojan spowodowal awari¢ Systemow
SCADA w punktach przesylowych jednej z firm energetycznych. Przestaty one dziataé, co

doprowadzito do tego, ze w tysiacach doméw zabraklo pradu'®®

. Mozna sobie jedynie
wyobrazi¢, co by byto, gdyby polaczyé to z atakami wykorzystujacymi podatnosci lub
funkcjonalno$ci Internetu Rzeczy. Zaatakowanych mogloby zosta¢ wigcej punktow w tym
samym czasie, a sama awaria moglaby trwa¢ dluzej i obejmowaé wigkszy obszar. Z kolei

wirus Stuxnet obrazuje zdolnosci i efekty, jakie moze wywotac $cisle ukierunkowany atak.

7.2 Terroryzm

Zagrozenie cyberterroryzmem, czyli aktami przemocy przeprowadzonymi przy
uzyciu komputerow iinnych technologii informatycznych, w celu zniszczenia lub

zaklocenia dziatania systemow informatycznych. Maja one wywotaé panike i zamieszanie,

187 K. Zetter, An unprecedented look at Stuxnet, the world’s first digital weapon, WIRED,
https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/ (dostgp 30.04.2018).

198 p_ polityuk, Ukraine to probe suspected Russian cyber attack on grid, http://www.reuters.com/article/us-
ukraine-crisis-malware-idUSKBNOUE0ZZ20151231 (dostgp 30.04.2018).

19 D, Goodin, First known hacker-caused power outage signals troubling escalation, Ars Technica, 2016,
http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-troubling-
escalation/ (dostep 30.04.2018).
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atym samym poczucie zagrozenia wsrod ludnosci, w celu zmuszenia rzadu lub innych
organizacji do spetienia politycznych, spotecznych czy tez ideologicznych quaﬁ”o, jest
uznawane za niosgce ze sobg potencjalnie niezwykle powazne skutki. Tego typu ataku si¢
spodziewano jako nast¢pstwo atakow z 11 wrze$nia 2001 r. Mimo, Ze nie miato to miejsca
, to nie znaczy, ze widmo podobnego czynu zostalo zazegnane calkowicie. Inng definicja
cyberterroryzmu, ktora zostata sformutowana juz w1997 r. przez M. Pollitta jest:
cyberterroryzm to przemyslany, politycznie umotywowany atak, skierowany na informacje,
systemy komputerowe, programy i bazy danych, ktory prowadzi do zniszczenia celow
niewojskowych, przeprowadzony przez grupy obce narodowosciowo lub przez tajnych
agentéw'™. Czym jednak mialby sie taki czyn charakteryzowa¢? Jakie systemy badz
urzadzenia moglyby by¢ najodpowiedniejszym celem dla terrorystow? Nalezy zada¢ sobie
takze pytanie — czy tego typu atak bytby celowy z punktu widzenia dziatania grup
terrorystycznych? Czy optacalnym byloby zaangazowanie $rodkow do przeprowadzenia
ataku na konkretny system informatyczny, czy efekt zastraszenia ludno$ci oraz

zaznaczenia swoich politycznych przekonan zostatby w adekwatny sposob osiagnigty?

Podstawowymi cechami charakterystycznymi dla atakow przeprowadzanych przez
grupy terrorystyczne s3: uzycie sily, polityczne motywy oraz poczucie zagrozenia
wywolane w spoteczenstwie'’2. Zgodnie z polskim kodeksem karnym przestepstwo
o charakterze terrorystycznym charakteryzuje si¢ tym, ze musi spelniaé¢ przestanke
celowosciowa, to znaczy musi by¢ popetniony w celu powaznego zastraszenia wielu osob,
zmuszenia organu wiladzy publicznej RP lub innego panstwa albo organu organizacji
miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci, wywotania
powaznych zaklocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa
lub organizacji migdzynarodowe. Podobne przestanki celowosciowe musi spetnia¢ grozba
popetnienia takiego czynu, aby wypelni¢ znamiona wspomnianego artykutu kk".

174

Ponadto, jak wskazuje A. Suchorzewska ", powotujac si¢ przy tym na K.

Indeckiego®’®, w ustawodawstwie polskim i literaturze znalezé mozna trzy glowne typy

701 Garrison, M. Grand, Cyberterrorism: An evolving concept, US National Infrastructure Protection
Centre, 2001, za: A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia
cyberterroryzmem, Oficyna a Wolters Kluwer business, Warszawa 2010.

11 M.M. Pollitt, Cyberterrorism — fact or fancy?, ,,Computer Fraud & Security” 1998, t. 1998(2),
https://doi.org/10.1016/S1361-3723(00)87009-8.

172 A, Suchorzewska, op. cit.

173 Kodeks karny.

174 A, Suchorzewska, op. cit.
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definicji odnoszacych si¢ do terroryzmu. Pierwsze o charakterze jak najbardziej
generalnym i abstrakcyjnym majace na celu okreslenie jedynie esencjonalnych cech
zjawiska terroryzmu bez uszczegotowiania ich w zaden konkretny sposob i bez
dokonywania dystynkcji na poszczegolne formy, jakie terroryzm moze przybra¢. Drugi typ
definicji to definicje czastkowe, ktore charakteryzuja si¢ skrajnie innym podej$ciem niz
definicje generalne. Staraja si¢ dokladnie okreslic cechy poszczegdlne rodzajow
terroryzmu. Trzecim typem, a zarazem ostatnim, sa definicje mieszane. Ich istota polega na
tym, ze koncentrujg si¢ na potaczeniu obu poprzednio wymienionych definicji. Wskazuja
konkretne cechy wyrozniajace rodzaje terroryzmu wraz z odniesieniem ich do generalnych
zasad'™®. Kolejng istotng kwestig poruszang w literaturze polskojezycznej jest rozréznienie
dwoch pojec, a konkretnie terroryzmu i aktu terrorystycznego. W celu scharakteryzowania

tego drugiego nalezy wzig¢ pod uwage nastepujace okolicznos$ci:

e zachowanie sprawcy, czyli podjete przez niego dziatania oparte sg na
przemocy lub grozbie jej uzycia,

e motywy dziatania, to znaczy powody dla danego zachowania sprawcy;
moga by¢ to motywy osobiste, ideologiczne (zwigzane =z ideologia,
przynaleznoscig do grup politycznych etc.) i strategiczne (Sprawca ma inny
lub dodatkowy cel oprocz jedynie wzbudzenia strachu i grozy, przyktadowo
jaki$ cel nadrzedny pokroju obalenia lub zmiany rzadu, wypuszczenia
wiezniéw politycznych, zmiany kierunku i dziatania rzadu etc.),

o cele i osiagnigte rezultaty, czyli zgodnie z og6lna definicja dopuszczenia si¢
aktu lub aktow przemocy oraz wywolanie stanu terroru,

e sprawstwo, to znaczy okreSlenie czy mamy do czynienia z samotny
sprawcg, grupa osob oraz stopnia sprawstwa konkretnej osoby, jezeli mamy

do czynienia z grupa (sprawstwo, wspolsprawstwo, podzeganie)®’”.

Terroryzm to pojecie zdecydowanie szersze, opisujace zjawisko tworzenia si¢
i dziatania grup o charakterze terrorystycznym. Znaczeniowo moze zawiera¢ w sobie takze
akty terrorystyczne. W tym miejscu warto rowniez wspomnie¢ 0 definicji zdarzenia

0 charakterze terrorystycznym wprowadzonego przez ustawe z dnia 10 czerwca 2016 r. —

15 K. Indecki, Prawo karne wobec terroryzmu i aktu terrorystycznego, Wydawnictwo Uniwersytetu
Lodzkiego, £.6dz 1998.

%% Ibidem.

Y7 Ibidem.

98



Ustawa 0 dziataniach antyterrorystycznych'™®. Jest to sytuacja, co do ktorej istnieje
podejrzenie, ze powstala na skutek przestepstwa o charakterze terrorystycznym lub

1% "W sensie znaczeniowym oznacza to rozszerzenie

zagrozenie zaistnienia takowego
zakresu definicji kodeksowej o zagrozenie zaistnienia ujemnego spotecznie zdarzenia
o0 charakterze terrorystycznym. Jest to istotna i daleko idaca zmiana wzgledem definicji
zawartej w k.k. Mozna by si¢ zastanawiaé¢ na ile jest ona zasadna. Za bezkrytycznym jej
przyjeciem moglby przemawiaé obecny stan zagrozenia atakami terrorystycznymi
w Europie ina $wiecie, a takze bardziej zintensyfikowana w ostatnich latach dziatalno$¢
tzw. Panstwa Islamskiego. Jednak zdecydowanie negatywnym wskazaniem za uznaniem
tego rozszerzenia za trafne jest jego polaczenie zinnymi przepisami z Ustawy

0 dzialaniach  antyterrorystycznych. Szczegdlnie wobec watpliwosci co do ich

konstytucyjnosci podnoszonymi przez Rzecznika Praw Obywatelskich°.

Wspolczesny terroryzm w nieunikniony sposob w coraz Szerszym zakresie
wykorzystuje do swojej dziatalno$ci nowe technologie. Rozwoj Internetu i mediow
spotecznosciowych stuzy¢ moze do zapewnienia utatwionej komunikacji z aktualnymi
cztonkami grupy lub grup terrorystycznych, koordynowania ich dziatan oraz rekrutacji
nowych 0s6b 1 szerzenia wyznawanej ideologii. Dodatkowo rozwdj technologii i mediow
internetowych ulatwia szerzenie propagandy iwiedzy o konkretnych grupach. W tym
zakresie najlatwiej w ostatnich latach zaobserwowa¢ mozna nowe podejscie w kwestii
rekrutacji ludzi przez tzw. Panstwo Islamskie. Chcac dotrze¢ szczegdlnie do mtodych ludzi
osoby rekrutujgce poruszajg si¢ w srodowisku doskonale znanym nastolatkom i mtodziezy.
Stosuja takze techniki isposoby komunikacji, ktorymi najtatwiej do tego typu osob
dotrze¢. Przykltadem na to moga by¢ doniesienia z poczatku 2015 r. Wtenczas BBC
donosito, ze przy uzyciu agresywnych sieciowych kampanii w mediack spotecznosciowych
osoby powigzane ztzw. Panstwem Islamskim rekrutowaty mtode osoby z Wielkiej
Brytanii do przyjazdu do Syrii. Opisano to na przypadku trzech nastoletnich dziewczynek
w wieku miedzy 15 a 16 rokiem zycia, ktore daty si¢ przekona¢ do wyjazdu do Syrii, aby

zosta¢ zonami dzihadystow (ang. jihadi bride)*®. Zdarzenie to nie jest odosobnione,

1% Dz.U. 2 2018 r., poz. 452.

1 Ibidem.

180 Rzecznik Praw Obywatelskich skarzy ustawe antyterrorystyczng do Trybunatu Konstytucyjnego,
https://www.rpo.gov.pl/pl/content/RPO-skarzy-ustawe-antyterrorystyczna-do-TK (dostep 30.04.2018).

181 D. Harvey, How Islamic State extremists use social media to recruit, BBC,
http://www.bbc.co.uk/newsbeat/article/31574846/how-islamic-state-extremists-use-social-media-to-
recruit (dostep 30.04.2018).
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w informacjach opublikowanych w sierpniu 2016 r., gdy donoszono, ze serwisy takie jak
Facebook czy Twitter nie sg w stanie powstrzymac¢ dziatalnosci cztonkow organizacji
terrorystycznych, astajg si¢ niezbednymi a zarazem doskonatymi platformami do

dziatalnoéci‘®?.

Wskazuje si¢, ze prawidlowym sposobem postepowania w celu
przeciwdziatania tej aktywnoS$ci jest zwalczanie dzialalno$ci przedstawicieli organizacji
terrorystycznych na wymienionych wyzej serwisach internetowych przy uzyciu systemow
monitorujacych i filtrujgcych tres¢, dostosowanych do wyszukiwania okreslonych tresci
W celu ich usunig¢cia. Ponadto w przypadku przywotanego juz tzw. Panstwa Islamskiego za
kampanie propagandowe oraz medialne w Internecie na portalach spoleczno$ciowych
i platformach z filmami jak YouTube, odpowiadaja wrgcz zorganizowane grupy
przypominajace agencje medialne i wytwornie filmowe. Produkuja materiaty na poziomie
podobnym do produkcji filmowych. W ten sposob tatwiej i szybciej docieraja do ludzi
w zachodniej Europie i w Stanach Zjednoczonych. Do tego typu zadan, ukierunkowanych
na odbiorcow na tzw. Zachodzie, zostatlo powotane w 2014 roku Centrum Medialne Al-
Hayat (ang. Al-Hayat Media Center). Jego dziatalnos$¢ skierowana jest gtownie do osob
niepochodzacych z arabskich kregéw kulturowych, a w szczeg6lnosci ludzi mtodych.
Wsréd materiatow wyprodukowanych przez Centrum mozna znalez¢é nagrania wideo
z egzekucji, na przyktad amerykanskich dziennikarzy J. Foleya i S. Sotloffa, jordanskiego
pilota Muatha al-Kasaesbeha czy innych zaktadnikéw, ale takze filmy zachecajace do
przyjazdu odnoszace si¢ do szeroko rozumianej popkultury. Inspiracje dla tworcow
stanowig przyktadowo gry wideo takie jak seria Grand Theft Auto czy Call of Duty,
zachecajace do przyjazdu w celu przezycia wydarzen z ulubionej gry na zywo, W
prawdziwym swiecie'®. Repertuar Centrum nie ogranicza si¢ jedynie do scen ukazujacych
przemoc lub tez zachgcajacych poprzez nig do przyjazdu na swietq wojne. W produkcjach
przedstawiane s takze sceny ukazujace bojownikow pomagajacych ludnosci cywilnej,
udzielajacych pomocy chorym i rannym w szpitalu oraz dajacych dzieciom cukierki'®*. Do

szerzenia propagandy dzihadysci wykorzystujag bojownikow zrekrutowanych sposréd

182 A, Griffin, Facebook, Twitter and Google are ‘the lifeblood of Daesh’, according to major new report
into ISIS use of social media, Independent, 25 sierpnia 2016 r., https://www.independent.co.uk/life-
style/gadgets-and-tech/news/facebook-twitter-google-isis-daesh-internet-youtube-social-media-home-
affairs-a7208131.html (dostep 30.04.2018).

183 5. Rose, The Isis propaganda war: a hi-tech media jihad, ,,The Guardian”, 7 pazdziernika 2014 r.,
https://www.theguardian.com/world/2014/oct/07/isis-media-machine-propaganda-war (dostep
30.04.2018).

184 A. Imran, Cyber-extremism: Isis and the power of social media, ,,Social Science and Public Policy” 2017,
t. 54(2), https://doi.org/10.1007/s12115-017-0114-0 (dostep 30.04.2018).
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obywateli Zachodu, ktoérzy opowiadajg o idylli, jaka panuje w tzw. Panstwie Islamskim,
0 tym jakim doskonatym miejscem jest ono do zycia i jak wspaniale jest prawo szariatu,

Z sukcesem zastepujace pozostale ideologie i systemy paﬁstwowelss.

Wszystkie materiaty wyprodukowane przez Al-Hayat maja spelnia¢ przede
wszystkim cele propagandowe, ale tez wywota¢ strach. Znaczy to, ze podpadaja pod
kategorig szeroko pojetych narze¢dzi do realizacji czynow o charakterze terrorystycznym.
Wykorzystanie przez terrorystow srodkow uzywanych przez media zachodnie, tak dobrze
znanych ludziom mieszkajgcym w Europie i Ameryce, pozwala na tatwiejsze dotarcie do
nich i przekonanie do przekazywanego obrazu. Moze si¢ to przetozy¢ na wzrost liczby
sympatykow i bojownikow, czy to zaangazowanych w walki na Bliskim Wschodzie, czy

tez tych zostajacych w Europie lub Ameryce i gotowych do przeprowadzania zamachow.

W ostatnich latach zagrozenie czynami o charakterze terrorystycznym wzrosto,
miedzy innymi w wyniku dziatalno$ci terrorystycznej tzw. samotnych wilkoéw. W ramach

programu PRIME*®®

ten typ dziatan zostat zbadany bioragc pod uwage takie czynniki jak
sposob i czas potrzebny do radykalizacji terrorystow, metody w jaki sposob si¢ dokonata,
w tym miedzy innymi zbadanie kwestii radykalizacji poprzez Internet. Kolejne kwestie
wynikajace poniekad =z problemu samej radykalizacji, ktore pozostawaly w sferze
zainteresowan badaczy, to motywacja atakow tzw. samotnych wilkoéw, a takze Kiedy i jak
pozyskuja  umiejetnosci  izdolnosci  wykorzystywane  w przygotowaniu  lub
przeprowadzaniu atakow. Ponadto skupiono si¢ na analizie zarowno mediow cyfrowych
I elektronicznych $rodkow komunikacji, jak itych analogowych jak na przyktad gazety.
W ramach szeroko zakrojonych badan podejmowano kwestie dotyczace dzialalnos$ci
terrorystow, ale rowniez te dotyczace zwalczania zagrozen zwiagzanych stricte
z terroryzmem tzw. Samotnych wilkéw. W ramach ankiet zbadano wiedze o0sob
zwigzanych z organami $cigania, dotyczaca najskuteczniejszych narzgdzi do zapobiegania
problemowi radykalizacji, atakze t¢ dotyczaca sposobow radykalizacji potencjalnych
sprawcow aktow terrorystycznych. Wsrod sposobow wymienionych jako najbardziej
efektywne przez osoby reprezentujace europejskie i polnocnoamerykanskie stuzby

wskazano: monitorowanie Internetu, $rodki nadzoru komunikacji elektronicznej, analizg¢

185 3. Rose, op. cit.

18 pReventing, Interdicting and Mitigating Extremist events: Defending against lone actor extremism;
badania prowadzone w ramach programu FP7 Unii Europejskiej, w ktory zaangazowanych byto sze$¢
osrodkow uniwersyteckich z Wielkiej Brytanii, Polski, Holandii, Danii i Izraela. Polskim partnerem byt
Uniwersytet Warszawski.

101



kryminalng, korzystanie z informatorow, operacje policyjne polegajace na infiltracji
badanego $rodowiska oraz zakup kontrolowany. Natomiast osoby reprezentujace indyjskie
stuzby jako najbardziej efektywne wskazali: analize kryminalng, monitorowanie Internetu,
operacje policyjne polegajace na infiltracji badanego srodowiska, kontrole rynku sprzedazy
przedmiotow i surowcow lub $wiadczenia ustug niezbednych terrorystom oraz korzystanie

Z informatorow®’.

Z potaczonych wynikéw obu przytoczonych wyzej ankiet wytaniajg si¢ interesujace
fakty z punktu widzenia zagrozen wynikajacych z przestepczoSci, wykorzystujacej
funkcjonalnosci lub podatnosci Internetu Rzeczy. Mianowicie za najbardziej skuteczne
(powyzej 90%  odpowiedzi) sposoby przeciwdziatania terroryzmowi uznano
monitorowanie Internetu, S$rodki nadzoru komunikacji elektronicznej oraz analizg
kryminalng. Dwie metody sposrod trzech wymienionych skupiajg si¢ $cisle wokot szeroko
pojetego srodowiska internetowego, a rowniez trzecia moze wykorzystywa¢ dowody oraz
whnioski uzyskane w toku zabezpieczania dowodow cyfrowych lub sieciowych. Dotyczy to
przyktadowo lokalizacji urzadzen telefonicznych oraz elektronicznych, aktywno$¢ na
réznego typu urzadzeniach elektronicznych badz elektroniczne systemy monitoringu.
Analiza powyzszych wynikow moze prowadzi¢ do wniosku, ze osoby zajmujace si¢
Sciganiem przestepstw $wiadome s3 skutecznosci i efektywnosci wybranych aspektow
nowych technologii w zapobieganiu i $ciganiu przestgpstw, przynajmniej do pewnego
stopnia. Monitoring Internetu w sposob naturalny moze by¢ réznorodnie rozumiany oraz
mie¢ inne konotacje znaczeniowe w zalezno$ci od kraju 1 specyfiki dziatania stuzb oraz
organow Scigania i wymiaru sprawiedliwosci. Jednak fakt, iz jest wskazywany jako istotny
i skuteczny sposob pozwala na wysnucie powyzszego wniosku. Swiadomos$¢ znaczenia
I doniostosci nowych technologii oraz wykorzystania elektronicznych $rodkéw nadzoru
i obserwacji w pracy wykrywczej isledczej ulatwia prace badaczom z zakresu
kryminalistyki. Oznacza to bowiem, ze wytlumaczenie sposobu dziatania nowych zjawisk
I koncepcji oraz ich wplywu na popehnianie i wykrywanie przestepstw bedzie latwiejsze.
Jest to tym istotniejsze, ze opieraja si¢ w ogromnej mierze na potgczeniu wielu nowych
technologii w ramach jednej koncepcji. Ostateczne wyniki badan, z uwagi na ich charakter
oraz oparcie si¢ w czeSci o informacje niejawne, nie zostaly wtym momencie

opublikowane ani nie sg dostepne publicznie. Jednak na podstawie ogolnie otwartych

187 K. Gradon, Countering lone actor terrorism — preliminary findings of the PRIME project, ,,Problemy
Wspolczesnej Kryminalistyki” 2016, t. XX.
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spotkan 1 dostgpnych informacji juz wtym momencie mozna okres§li¢ jak wielkim
niebezpieczenstwem i zagrozeniem jest wykorzystywanie nowych technologii do
radykalizacji i pozyskiwania wiedzy przez terrorystow, w tym tzw. samotnych wilkow
oraz nastgpnie do przygotowywania i dokonywania przez nich aktéw terrorystycznych.
Niewatpliwie Internet Rzeczy bedzie mogt stanowi¢ jeden z przyczotkow i niezwykle
skuteczne narzedzie utatwiajace, a w niektorych przypadkach takich jak ataki na

infrastrukture krytyczng, wrgcz umozliwiajace przeprowadzenie atakéw o ogromnej skali.

7.3 Miedzynarodowe prawo humanitarne - prawo konfliktow

zbrojnych

Powigzania miedzy mi¢dzynarodowym prawem humanitarnym (w skrocie MPH
badz THL, ang. International Humanitarian Law), czyli prawem konfliktow zbrojnych,
a Internetem Rzeczy moga wydawacé si¢ w najlepszym wypadku nieoczywiste. Pomimo
faktu, ze na pierwszy rzut oka aktualnie takich zwigzkéw moze nie by¢, to nie sposob
negowa¢ wplywu rozwoju nowych technologii w dziedzinie uzbrojenia. Aktualnymi
trendami w tym zakresie jest odej$cie od stricte konwencjonalnego uzbrojenia armii
ladowych w postaci pojazdow zmechanizowanych, czotgdw etc., a rozwijanie systemow
uderzenia dalekiego zasiggu takich jak drony oraz pociski rakietowe dalekiego zasiegu, a
takze innych zautomatyzowanych, autonomicznych oraz wymagajacych niewielkiego
udzialu cztowieka. Rozwijane sa systemy umozliwiajace wypetnianie zadan bojowych,
minimalizujac przy tym potencjalne zagrozenie dla Zolnierzy. Ma to na celu ochrong
zdrowia i zycia wyszkolonych zotnierzy, atakze zminimalizowania kosztow Samego
szkolenia.  Powoduje to tworzenie nowych, dotychczas nieistniejgcych, jednostek
wojskowych w armii, zajmujacych si¢ obstuga dronow, pojazdéw automatycznych
I autonomicznych czy tez tych zajmujacych si¢ wojng w cyberprzestrzeni. Pojecie to moze
obejmowaé roéznego typu dziatania — dezinformacje, szerzenie propagandy, dziatalno$é
wywiadowczg i kontrwywiadowcza, ale rowniez ataki hakerskie przez specjalnie do tego
wyszkolone osoby lub grupy, dzialajace na zlecenie panstw przeciwko innym Kkrajom.
Kwestia wykorzystania §rodkow elektronicznych w walce czy tez w dziataniach przeciwko
innym panstwom nie sg niczym nowym. Przyktadami takich dziatan moze by¢ sprawa

wirusa Stuxnet, ktory zostal specjalnie zaprojektowany w celu uszkodzenia iranskich
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instalacji w osrodkach wzbogacania uranu. W konsekwencji miato to doprowadzi¢ do
istotnego spowolnienia iranskiego programu nuklearnego'®. Ponadto niewatpliwie
zwracajgcym uwage zdarzeniem byt atak cybernetyczny na Estoni¢, czyli jedno
Z najbardziej zinformatyzowanych panstw na $wiecie, ktory miat miejsce w 2007 r. Atak
miat charakter ataku DDoS ispowodowal wylaczenie stron internetowych wigkszosci
estonskich instytucji, wtym parlamentu, ministerstw, bankéw, gazet oraz telewizji.
Odpowiedzialno$cig obarczana jest Rosja, jednak brak jest ewidentnych dowodow
wskazujacych na ich udzial w tym zdarzeniu. Z tego powodu nie do konca mozliwe jest
rozpatrywanie niniejszej sprawy jako przejawu agresji jednego panstwa wobec drugiego.
Jednym z efektow bylo powotanie NATO Cooperative Cyber Defence Centre of
Excellence, w celu koordynacji opracowywania programéw przeciwdziatania i zwalczania

zagrozen asymetrycznych i cyberatakami.

Na poczatku rozwazan mozna by zadaé pytanie — czy atak komputerowy badz
sieciowy moze by¢ uznany za agresj¢ i dzialanie niezgodne z prawem mig¢dzynarodowym,
zakazane przez konwencje? Czy mozna by porownac tak skrajne rdzne na pierwszy rzut
oka zjawiska jak przyktadowo aneksja iatak hakerski na informatyczne systemy
zarzadzajace infrastrukturg krytyczna? Mimo faktu, ze moze si¢ to wydawac nieoczywiste
z punktu widzenia tradycyjnego ujecia tzw. praw wojny badz regut wojny nalezy
stwierdzi¢, ze we wspodtczesnym, mocno ucyfrowionym $wiecie dziatania przeciwko
systemom iurzadzeniom informatycznym mogg Stanowi¢ naruszenie  prawa
mi¢dzynarodowego i mogg by¢ traktowane jako agresja. Niezaleznie od celu dziatan -
zakltocenia dziatania, uszkodzenia, zniszczenia czy tez uzyskania kontroli nad nimi.
Szczegblnie jesli beda one podjete przez osoby dzialajace jako zotnierze lub
funkcjonariusze jednego panstwa przeciw drugiemu. Rozpatrywanie tej kwestii nastrecza
jednak wiele probleméw, ktore sa nieuniknione. Wynika to ze specyfiki
mig¢dzynarodowego prawa humanitarnego ijego regulacji, mnogosci i licznych
niejednoznacznos$ci w teorii i kazuistyce regulacji prawnych dotyczacych konfliktow
zbrojnych, a wigc jego praktycznego stosowania. Dodatkowo w tym miejscu niezbedne
jest rowniez zdefiniowanie pojecia konfliktu zbrojnego. Oznacza przejawy walki zbrojnej

miedzy panstwami nawet wowczas, kiedy wojna nie zostanie wypowiedziana, jak rowniez

188 M. De Falco, Stuxnet Facts Report, a Technical and Strategic Analysis, NATO Cooperative Cyber
Defence Centre of Excellence,
https://ccdcoe.org/sites/default/files/multimedia/pdf/Falco2012_StuxnetFactsReport.pdf (dostep
30.04.2018).
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takie konflikty zbrojne, w ktérych uczestniczg strony niecuznane za podmioty prawa

miedzynarodowego (strony wojujace)'®.

Podstawowymi kwestiami problematycznymi, wynikajgcymi z przypisywania
odpowiedzialnosci za ataki sieciowe i komputerowe na styku z ogélnymi zasadami prawa
konfliktéw zbrojnych, s3a kwestie identyfikacji poszczegdlnych oséb iich 1ol
Niejednokrotnie ich status ulega zmianom, co dotyczy takze w szerszym zakresie
wszelkich podejmowanych dzialan iich ograniczen w ramach ius in bello*®. Odnosnie
pierwszej kwestii to pierwszymi przychodzacymi na mysl problemami bgdzie sytuacja,
gdy pojawig si¢ trudnosci, co do zidentyfikowania sprawcy czynu, ktore jedno panstwo
uzna za niezgodng z prawem mig¢dzynarodowym agresje¢ przeprowadzong w formie ataku
sieciowego badz komputerowego. Podstawowym problemem moze by¢ dotarcie
i zidentyfikowanie sprawcy w ogéle, anastgpnic powigzaniec go z panstwem-
domniemanym agresorem w sposob umozliwiajacy udowodnienie mu tego dziatania oraz
jego motywacji. W przypadku dziatan podjetych przez funkcjonariuszy lub zotnierzy
jednego panstwa przeciw drugiemu sprawa powinna wydawac si¢ oczywista. Mozna sobie
jednak wyobrazi¢ sytuacj¢, w ktorej wykorzysta si¢ osoby wynajete do przeprowadzenia
ataku, ktorych nie da si¢ tym mianem okre$li¢ oraz trudne bedzie powigzanie ich
z organami panstwa lub sitami zbrojnymi. Jest to najbardziej sztandarowy przyktad, nie
wspominajac choéby 0 ewentualnych zmianach statusu poszczegodlnych osob w trakcie
trwania konfliktu z osoby cywilnej na uczestnika walki zbrojnej. Problematycznos¢ w tej
kwestii jest uwarunkowana rowniez tym, ze oprocz analizy przepisOw umow
miedzynarodowych niezbedna jest kwestia zwyczaju migedzynarodowego, Jest on
konstytuowany przez zgodna praktyke oraz przekonanie o jej zgodnosci z prawem i tego,
ze tworzy to prawo (Opinio iuris sive necessitatis). Zgodna praktyka powinna by¢
rozumiana szeroko, jako akty poszczegélnych panstw i akty migdzynarodowe, ponadto jej
zgodno$¢ opiera si¢ na jednolitosci ijej nieprzerwanym stosowaniu. Opinio iuris sive
necessitatis jest niezb¢dnym elementem zwyczaju migdzynarodowego, poniewaz oprocz
elementu obiektywnego, jakim jest praktyka, to konieczny jest element subiektywny

W postaci przeswiadczenia, Ze tworzy ona prawolgl.

189 W. Géralezyk, S. Sawicki, Prawo miedzynarodowe publiczne w zarysie, Wolters Kluwer, Warszawa
2017.

1% Inaczej prawo konfliktéw zbrojnych badz miedzynarodowe prawo humanitarne — przyp. autor.

B W. Goralezyk, S. Sawicki, op. Cit.
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Druga kwestia dotyczy ograniczen ustalonych w umowach migedzynarodowych oraz
W ramach zwyczajow mi¢dzynarodowych. W gtéwnej mierze odnosi si¢ do podstawowych
zasad MPH takich jak zasada humanitaryzmu, rozrdzniania, proporcjonalnosci oraz
koniecznosci wojskowej 1 ograniczen oraz zakazéw z nich wynikajacych. Zostaty one
okreslone migdzy innymi w konwencjach haskich igenewskich oraz innych aktach
regulujacych status stron io0sob na terenie konfliktu zbrojnego, takze dopuszczalnych
srodkow prowadzenia dziatan w jego trakcie. Kwestiami problematycznymi bedzie
uznanie atakow sieciowych i komputerowych jako niezgodnych z prawem konfliktow
zbrojnych oraz szerzej prawem migdzynarodowym. Jesli tak, to na podstawie jakich

regulacji, a w przypadku ich braku jak nalezy je sformutowac.

Kolejnymi krokami w analizie zagrozen zwigzanych z cyberprzestepczoscia
wykorzystang do prowadzenia dziatan w ramach konfliktu zbrojnego bedzie okreslenie
ram prowadzenia ewentualnej wojny w cyberprzestrzeni. Musiataby nastgpi¢ zgoda, co do
uznania jednej lub zblizonych znaczeniowo do siebie definicji ,,cyberprzestrzeni”, aby byta
mozliwos¢ uznania dziatan skierowanych przeciw sieciom i urzadzeniom drugiej strony
konfliktu zbrojnego za dziatania w jego ramach. Nie jest to tak proste, jak w przypadku
dziatan konwencjonalnych, gdyz okreslenie terytorium panstwa nie nastrecza wigkszych
probleméw. W razie watpliwosci istnieje w tym zakresie ugruntowane orzecznictwo
migdzynarodowe, mozliwe do wykorzystania w celu ustalenia statusu danego miejsca.
W tym zakresie podjeto juz dziatania, ktére swoj poczatek maja w 2013 r.'% aich efekt
data wydana w tym samym roku publikacja powstata z inicjatywy NATO Cooperative
Cyber Defence Centre of Excellence w Tallinnie’®®. Opisuje ona mozliwo$é stosowania
aktualnych norm prawa migdzynarodowego 1 aplikowania przepisOw oraz zwyczajow
aktualnie obowigzujacych do sytuacji zwigzanych z wykorzystaniem nowoczesnych
technologii w ramach konfliktow zbrojnych.W roku 2017 wydane zostato drugie wydanie
wspomnianej publikacji pod tytulem Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations (w skrécie Tallinn Manual 2.0)'**. Opisuje szerzej

problemy identyfikowania oraz klasyfikowania operacji w cyberprzestrzeni

192 R. Tarnogérski, Prawo konfliktéw zbrojnych a cyberprzestrzen, ,,Biuletyn Polskiego Instytutu Spraw

Miedzynarodowych” 2013, nr 31(1007).

198 Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press,
Cambridge—New York 2013, w skrocie Tallinn Manual, draft pierwotnej wersji dostepny jest pod
adresem: http://csef.ru/media/articles/3990/3990.pdf (dostep 30.04.2018).

19 https://ccdcoe.org/research/tallinn-manual/ (dostep 30.04.2018).
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podejmowanych w czasach pokoju i wskazuje sposob interpretacji przepisow w takim
przypadku. Ponadto rozszerzono katalog zasad, okreslanych w systemie common law jako
black letter rule lub black letter laws, z 95 do 154. Sg to zasady oraz reguly ugruntowane,
powszechnie znane 1 funkcjonujagce w systemie prawnym, ktére nie podlegaja
kwestionowaniu przez wickszo$é lub zostaly przyjete jako tzw. ,zelazne” zasady™.
Tallinn Manual 2.0 okresla migdzy innymi takie kwestie jak odniesienie zasad prawa
miedzynarodowego do cyberprzestrzeni np. suwerenno$¢ panstw W wymiarze
wewnetrznym, zewnetrznym oraz sytuacje naruszajace wraz z konsekwencjami takiego
zachowania. Ponadto, wskazuje granice jurysdykcji panstw w przypadku operacji w
cyberprzestrzeni, zarowno w charakterze ofiary jak i atakujacego. Rozleglym i waznym
rozdziatem w Tallinn Manual 2.0 jest ten dotyczacy odpowiedzialnosci za naruszenia
zasad prawa migdzynarodowego w cyberprzestrzeni wraz ze $rodkami, ktére panstwa
moga podejmowac w celu przeciwdziatania naruszeniom suwerennosci. Autorzy dokonuja
takze waznej analizy operacji w cyberprzestrzeni, ktére per se nie sg regulowane przez
prawo mig¢dzynarodowe jak np. dokonywanie aktow cyberszpiegostwa W czasach pokoju
oraz tzw. ugrupowania nieposiadajace statusu panstwowego (ang. Non-State actors).
Pozostate aspekty publikacji wskazuja takze sytuacje i1 granice uzycia sily oraz
podejmowania dziatan obronnych przez panstwa, takze tzw. wspélnej lub kolektywnej
obrony. Nie brakuje takze odniesien do innych aspektow migdzynarodowego prawa takich
jak prawo morskie, mi¢dzynarodowe prawo humanitarne (prawo konfliktéw zbrojnych),
kwestie neutralnoséci i okupacji oraz specjalnego statusu niektérych osob i miejsc. Jak
wskazuja sami autorzy oraz co wynika z treSci dokumentu, Tallinn Manual 2.0 to
rozbudowany komentarz pozwalajacy na wyjasnienie wielu kwestii problematycznych lub
dyskusyjnych powstajacych miedzy panstwami w wyniku ich suwerennej dzialalnosci lub
obecnosci w cyberprzestrzeni. Umozliwia panstwom odniesienie si¢ do konkretnych zasad
w sytuacji, gdy powstaje migdzy nimi spor lub pojawia si¢ sytuacja konfliktowa, co grozi
dalszg eskalacja. Nierzadko wspomniane wyzej 154 zasady wynikajace z ugruntowanego
orzecznictwa migdzynarodowego, co nadaje mu dodatkowego znaczenia w stosunkach
mig¢dzy panstwami i innymi podmiotami prawa mig¢dzynarodowego. Mozna zdecydowanie
liczy¢ na rozbudowe tego typu dokumentoéw, a takze by¢ moze na przekucie tego rodzaju

eksperckich publikacji na rzeczywiste regulacje mi¢dzynarodowe uznawane na forum

1% Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge University
Press, Cambridge—New York 2017.
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swiatowym. Polepszyloby to poziom $wiatowego bezpieczenstwa, a co najmniej
pozwoliloby na rozstrzygnigcie wielu problematycznych prawnie kwestii. Istnieje takze
szansa, ze w kolejnych edycjach uwzglednione zostang zagrozenia wynikajace z rozwoju

Internetu Rzeczy.

Problematyka zwigzkéw prawa konfliktow zbrojnych zrozwojem techniki, a
w konsekwencji wykorzystania jej w konfliktach zbrojnych jest szeroka i nie do konca
opracowana. Nalezy jednak zoptymizmem patrze¢ na podejmowane skuteczne
| wartosciowe, z punktu widzenia nauki i praktyki, proby opracowania tejze kwestii.
W kontekscie zwigzkoéw miedzynarodowego prawa humanitarnego i konkretnego aspektu
nowoczesnych technologii, jakim jest Internet Rzeczy nalezy zwroci¢ uwage, ze takich
badan nie ma aktualnie prowadzonych. Ciezko determinowac i1 przesadzac o tym, czy beda
podejmowane w najblizszej przysztosci, biorgc pod uwage stopien zaawansowania badan
naukowych w odniesieniu do prawa karnego i kryminalistyki. Nalezy jednak wysuwac
postulat zbadania tychze zwigzkéw w momencie, w ktérym okres§lone zostang ogolne ramy
,Wojny w cyberprzestrzeni” i jej miejsca W systematyce prawa konfliktéw zbrojnych oraz
szerzej migdzynarodowego prawa publicznego. W tym aspekcie godna odnotowania jest
publikacja autorstwa H. H. Dinniss pod tytulem Cyber warfare and the laws of war
podejmujaca tematyke ,,wojny w cyberprzestrzeni” w kontekscie i w odniesieniu do prawa
mig¢dzynarodowego. Obejmuje analiz¢ rdznych zrodet prawa migdzynarodowego ze
szczegdlnym uwzglednieniem tych dotyczacych prawa konfliktow zbrojnych, co pozwala
na doktadng idoglebng analize oraz synteze tematu. W konsekwencji stanowi punkt
wyjscia dla dalszych badah z punktu widzenia bardziej ogélnego badz szczegdlowych
metod i technik stosowanych w ramach potencjalnych ijuz istniejacych konfliktow
zbrojnych, w ktorych stosuje si¢ szeroko pojete metody prowadzenia dziatan

w cyberprzestrzeni'®.

7.4 Dzialalno$¢ inspirowana lub sponsorowana przez inne panstwa

19 'H.H. Dinniss, Cyber Warfare and the Laws of War, Cambridge University Press, New York 2012.
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Funkcjonalnie oraz pod wzglgdem prawnym, a konkretnie mechanizmow i
przepisow, ktore nalezatoby stosowaé w razie zaistnienia takiej sytuacji, ten aspekt jest
zwigzany z prawem konfliktow zbrojnych. Dziatania inspirowane lub sponsorowane przez
panstwa i skierowane przeciwko innym podmiotom prawa miedzynarodowego wymagajg
oceny pod katem zasad prawa migdzynarodowego, w tym prawa konfliktéw zbrojnych
takze. W ostatnich latach zaobserwowa¢ mozna zdecydowany wzrost dziatalnosci
skierowanej przeciwko bezpieczenstwu sieci, systemow 1 urzadzen komputerowych lub
cyfrowych. Po czasie nierzadko okazuje si¢, ze za tymi najbardziej dotkliwymi
najprawdopodobnie] stoja zorganizowane grupy dziatajace w ramach lub pozostajace w
$cistym zwigzku z panstwowymi organizacjami wywiadowczymi. Moga to by¢ zaleznos$ci
finansowe, materialowe, ideologiczne, polityczne, wojskowe lub inne. Niezaleznie od
podtoza zwiazkéw, nalezy stwierdzi¢, Ze niosa one ze sobg implikacje niezbedne do

rozpatrzenia w zwigzku z kryminalistyczng analizg Internetu Rzeczy.

Dziatalno$¢ inspirowana lub sponsorowana przez panstwa skierowana przeciwko
innym panstwom lub podmiotom prawa mig¢dzynarodowego bywa okreslana mianem
dziatalnosci typu APT lub dziatalnosci APT. Jest to skrot od angielskiego rozwinigcia
,Advanced Persistent Threat” i w samej nazwie zawiera definicj¢. Grupy APT, czyli
prowadzace dziatalno$¢ typu APT, s3 sponsorowane lub inspirowane przez panstwo.
Podejmuja dzialalno$¢ nieodbiegajacg od szeroko rozumianej cyberprzestepczosci, czy tez
incydentow  naruszenia  bezpieczenstwa  komputerowego.  Dokonujg  aktow
cyberszpiegostwa, kradng informacje lub tajemnice panstwowe, zaktocaja prace lub
niszczg systemy informatyczne lub sieci. Cechami charakterystycznymi ich dziatan sg trzy

filary:

e Zaawansowanie (ang. advancement lub advanced) oznacza korzystanie z
dopracowanych i zaawansowanych kodéw lub oprogramowania, nierzadko
stworzonego przez grup¢ lub w autorski sposob zmodyfikowanego na
konkretne jej potrzeby. W wielu przypadkach, co wynika ze specyfiki
dzialania grup, wykorzystywane przez nie arsenat jest przygotowywany
kazdorazowo pod konkretny cel lub ofiarg.

e Dlugotrwalos¢ lub trwaloes¢ (ang. persistence lub persistent) przebywania
w systemach lub sieciach ofiary, lub mozliwo$¢ uzyskania dostepu do nich
w dowolnym momencie, cho¢by poprzez zastosowanie oprogramowania

typu backdoor. Dhugotrwato$¢ przebywania w sieciach lub urzadzeniach
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przez sprawce najczesciej bywa mierzona w miesigcach, anizeli w dniach.
Zablokowanie jednej z metod uzyskania dostgpu lub kontroli nad
urzadzeniem ofiary niekoniecznie oznacza usuni¢cie intruzow z systemu.

e Stwarzanie zagrozenia (ang. threat) realnego i groznego dla ofiary,
zapewniajacego lub wysoce uprawdopodobniajgcego odniesienie sukcesu
przez atakujacego. Polaczone jest to z aspektem zaawansowania, gdyz
tworzenie kontentych i przeznaczonych do specyficznego sposobu dziatania

arsenatu przektada si¢ na wigksze zagrozenie dla ofiary.'®’

Mimo, ze niektorzy wskazuja, ze dziatalnosci typu APT nie nalezy utozsamiaé
jedynie z inspiracja lub sponsorowaniem przez panstwo, to na ten moment jest to
dominujacy typ aktywnosci. Istotne jest jednak, aby bra¢ pod uwage mozliwo$¢ zmiany

tego trendu w przysztosci i nie zamykac tego pojecia na tylko jeden, $cisle okreslony typ.

Dziatalno$¢ typu APT obserwowana jest juz od kilku lat i z kazdym rokiem zyskuje
tak na dotkliwosci, znaczeniu jak i intensywnosci. W raporcie dotyczacym aktywnosci za
pierwszy kwartat 2020 r. wskazuje si¢ na zaangazowanie grup rosyjsko- i
chinskojezycznych. Szczegdlnie w opisywanym czasie miato mialy miejsce wyraznie
okreslone dziatania atrybuujace niektore kampanie lub ataki przedstawicielom Rosjilgs,

Korei Poélnocnej 199 200

oraz organizacji Hamas“". Ponadto, dla wigkszosci grup gltdéwnym
motywem do dziatania sg aspekty i relacje geopolityczne, dopiero w dalszej kolejnosci
mozna zauwazy¢ grupy operujace w celu odniesienia zysku finansowego. Dziatalno§s¢ APT
jest najbardziej aktywna w regionie Azji Potudniowo-Wschodniej, cho¢by podejmowanej
przez znang grup¢ Lazarus (najpewniej zwigzang z Koreg Potnocng). W kwestii modus
operandi grupy dalej wykorzystujg ogélnie znane podatnos$ci oprogramowania, coraz

chetniej korzystaja takze z wariantow szkodliwego oprogramowania przeznaczonego na

197

https://web.archive.org/web/20180508161501/https://www.symantec.com/content/en/us/enterprise/white_
papers/b-advanced_persistent_threats WP_21215957.en-us.pdf (dostep 31.10.2020).

198 https://www.gov.uk/government/news/uk-condemns-russias-gru-over-georgia-cyber-attacks (dostep
31.10.2020).

199 https://www.justice.gov/opa/pr/two-chinese-nationals-charged-laundering-over-100-million-
cryptocurrency-exchange-hack (dostep 31.10.2020).

290 https://www.timesofisrael.com/idf-hamas-hacked-soldiers-phones-by-posing-as-pretty-girls/ (dostep:
31.10.2020).
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urzadzenia mobilne, a takze w swoich dzialaniach wykorzystuja motywy zwigzane z
szalejaca pandemia COVID-19.2" Na calym $wiecie funkcjonuje wiele réznorodnych
grupy typu APT. Jedne koncentrujg si¢ na dziatalnosci ukierunkowanej na zdobywanie
funduszy, z kolei inne podejmuja dziatania o charakterze wywiadowczym lub sabotaze
wszelkiego rodzaju. Réznorodno$¢ podejmowanych czynnos$ci oraz wykorzystywanego
arsenalu powoduje, ze stanowig i stanowi¢ beda w przysztosci niewatpliwie coraz wigksze
1 powazniejsze zagrozenie.

W literaturze wskazuje si¢ na zagrozenia wynikajace z mozliwosci zastosowania

podatnosci urzadzen Internetu Rzeczy przez grupy typu APT?%

. Wskazuje si¢ wrecz, ze w
niektérych przypadkach takie zdarzenie miato juz miejsce®®®. Opisywanym w literaturze
przypadkom brakuje jednak, na ten moment, skali i dotkliwosci poroéwnywalnej do ataku
na serwery Dyn z 2016 r. Pod katem kryminalistycznej analizy mozliwo$ci Internetu
Rzeczy niezwykle interesujacym i znaczacym atakiem byl ten skierowany na sie¢
energetyczng, w tym urzadzenia typu SCADA, na Ukrainie. Zdarzenie miato miejsce w
grudniu 2015 roku, a sprawcy wykorzystali migdzy innymi szkodliwe oprogramowanie
BIackEnergy2°4. Niewatpliwie spodziewac si¢ mozna i nalezy oczekiwa¢ wykorzystania
funkcjonalnosci lub podatnosci Internetu Rzeczy do przeprowadzenia atakow przez grupy
APT. Jest to metoda umozliwiajgca na zwigkszenie skali oraz dotkliwo$ci ataku. O ile w
tym drugim aspekcie jest to pozadana cecha incydentow wywotywanych prze grupy, o tyle
zwigkszenie skali moze by¢ aspektem deprymujacym do korzystania dla sprawcow. Jak to
zostato wskazane wyzej, grupy APT obieraja na cel konkretne ofiary. Z tego powodu

raczej ograniczaja skale efektow swojego dziatania, chyba ze jej rozszerzenie ma na celu

obfuskacje dziatan 1 utrudnienie pracy organom $cigania i shuzbom bezpieczenstwa.

Dziatalno$¢ typu APT jest zjawiskiem niezwykle groZnym i1 nie do konca

rozpoznanym. W szczegolnosci z punktu widzenia mozliwosci wykorzystania Internetu

201 https://securelist.com/apt-trends-report-g1-2020/96826/ (dostep 31.10.2020).

202 . Cheng, J. Zhang, B. Chen, Cyber situation comprehension for 10T systems based on APT alerts and
logs correlation, ,,Sensors” 2019, t. 19(18), doi:10.3390/519184045.

23 p J. Taylor, T. Dargahi, A. Dehghantanha, Analysis of APT actors targeting 10T and big data systems:
Shell_Crew, NetTraveler, ProjectSauron, CopyKittens, Volatile Cedar and Transparent Tribe as a case
study, w: A. Dehghantanha, K.K. Choo (red.), Handbook of Big Data and 10T Security, Springer, New
York 2019, https://doi.org/10.1007/978-3-030-10543-3_11.

204 https://us-cert.cisa.gov/ics/alerts/IR-ALERT-H-16-056-01 (dostep 3.02.2020).
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Rzeczy w jej ramach. Niezalezenie czy bedzie to aktywno$¢ podejmowana przez grupy
inspirowane przez panstwa lub zorganizowane organizmy przest¢pcze, nalezy rozumie¢ i
dostrzega¢ powage zagrozenia. Zaniedbanie w tej kwestii moze mie¢ katastrofalne skutki.
Dotyczy to zarowno indywidualnego, jak 1 kolektywnego bezpieczenstwa, tak w wymiarze

ogoblnokrajowym, jak i migdzynarodowym.
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Rozdzial 8. Wnioski i postulaty

Przedstawienie ogolnego stanu aktualnej wiedzy o zjawisku Internetu Rzeczy
wobec kryminalistyki oraz w szerszym zakresie prawa karnego ze szczegdlnym
uwzglednieniem aspektow teoretycznych oraz praktycznych w mozliwie jak najwiekszym
wymiarze jest niezwykle wartoSciowym z punktu widzenia nauk penalnych, w tym takze
kryminalistycznych. Pozwala na wskazanie najbardziej palacych i nie do konca
rozpoznanych jeszcze aspektdow nowych metod popelniania i zapobiegania przestgpczosci.
Przyjete na wstepie zatozenia dotyczyly okreslenia ram, w granicach ktérych rozwazania
bylyby podejmowane. Na podstawie wstgpnie przyjetych ram oraz zalozen, odnoszac si¢
jednoczesnie do wiedzy z zakresu nauk prawnych oraz informatycznych, mozliwe byto
udzielenie odpowiedzi na podstawowe pytania powstajace w wyniku rozwazan odnosnie
Internetu Rzeczy i zwiazkoéw tego zjawiska z kryminalistykg. W szczegolnosci dotyczyty
potencjatu wykorzystania podatnosci lub funkcjonalnos$ci tego zjawiska do popetniania
przestgpstw. Niezbednym bylo takze omowienie podstaw technicznych w celu
tatwiejszego zrozumienia sposobu i zasad dziatania tej koncepcji wraz z odniesieniem tego
do funkcjonujacych w doktrynie i praktyce kwestii zabezpieczania dowodéw cyfrowych
oraz sieciowych. Na podstawie przytoczonych w tym opracowaniu argumentow,
przyktadow 1 aspektow mozna z prawdopodobienstwem graniczacym z pewnoscia
stwierdzi¢, ze Internet Rzeczy nie jest dostatecznie opisany pod katem kryminalistycznym,
atakze prawnym. Ma to w konsekwencji wplyw na potencjalne zagrozenia dla
bezpieczenstwa panstwa, jak i jego obywateli 1 mieszkancow. Potencjalnie zwigksza to
ryzyka stania si¢ przez nich ofiarami przestgpstwa, a w razie jego zaistnienia nie daje
gwarancji zlapania przez organy Scigania sprawcy odpowiedzialnego za czyn. Skladajace

si¢ na to braki mozna rozpatrywac¢ w dwoch sferach: prawnej oraz kryminalistycznej.

8.1 Sfera prawna

W kwestii wnioskéw 1 postulatdw odnoszacych sie do aspektow prawnych
Internetu Rzeczy 1 mozliwosci wykorzystania jego funkcjonalnos$ci lub podatnosci do
popelniania przestepstw to czg¢$¢ byta przedstawiana w poszczegolnych rozdziatach,

poniewaz dotyczyta konkretnych przykladdéw i sytuacji. Z tego powodu zasadnym byto
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omoéwienie obok wspomnianych obserwacji. W ramach podsumowania nalezy zwrocié
raczej uwage na bardziej ogdlne rekomendacje. Zwigzta synteza aktualnych przepisow
dotyczacych postepowania dowodowego pozwala na sformutowanie wnioskow odnosnie
tego aspektu postepowania karnego. Szczegélnie w odniesieniu do kwestii dowodow
cyfrowych i sieciowych, awigc ich specyfiki w stosunku do innego typu dowodow.
Dotyczy to gltownie ich gromadzenia i zabezpieczania na poczet postepowania
przygotowawczego oraz sgdowego, w sposoOb zapewniajacy ich poufno$¢, integralnos¢
oraz autentycznos¢. W ten sposéb nie powinno by¢ watpliwosci, co do ich wartosci
dowodowej. Wnioski ptyngce ztej analizy pozwalajg stwierdzi¢, ze w obecnym stanie
prawnym bylyby ogromne problemy w zakresie odpowiedniej interpretacji dowodow
sieciowych. To one maja najwigksze znaczenie odno$nie cyberprzestepczosci zwigzanej z
rozwojem Internetu Rzeczy.

Na uwagg ponadto zastuguje ustawa o krajowym systemie cyberbezpieczefistwa®®

majacy implementowaé zatozenia dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczefistwa sieci i systemoéw informatycznych na terytorium Unii®® do polskiego
porzadku prawnego. Naktada ona konkretne obowigzki na podmioty: operatoréw ustug
kluczowych oraz dostawcoOw ustug cyfrowych, wskazanych przez uprawnione do tego
organy. Ponadto tworzy krggostup systemu zarzadzania i monitorowania zagrozen dla
cyberbezpieczefistwa panstwa w formie zespotdw reagowania na incydenty
bezpieczenstwa komputerowego. Wprowadza procedury dotyczace obstugi incydentow,
wspotdziatania podmiotéw 1 koordynacji catosci tychze procesow. Na petng ocene w
warstwie jezykowej oraz spodziewanej funkcjonalnej naturalnie trzeba bedzie jeszcze
poczeka¢ do ostatecznego uksztaltowania si¢ tresci projektu ustawy oraz finalnej wersji,
ktéra wejdzie w zycie po jej uchwaleniu i1 opublikowaniu. Na podsumowanie i oceng
realizacji zadan oraz obowiazkow z niej wynikajacych pod katem stricte funkcjonalnym i z

punktu widzenia bezpieczenstwa panstwa poczekac trzeba bedzie jeszcze dtuze;.

Na gruncie przepisow UKSC w konteks$cie niebezpieczenstw wynikajacych z
przestepczosci wykorzystujacej funkcjonalnosci lub podatnosci Internetu Rzeczy nalezy
zwroci¢ uwage na potencjalne problemy w sferze funkcjonalnej oraz w kwestii

efektywnosci dziatan. Rzeczona ustawa wprowadza, jak to zostalo wspomniane, podziat

2057 j. Dz. U. z 2020 r., poz. 1369.
206 Dz, Urz. UE L 194.
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kompetencji w zakresie reagowania na incydenty bezpieczenstwa komputerowego
pomiedzy trzy zespoty. Ich poszczegolne zakresy odpowiedzialno$ci sg rozdzielone, wigce
w warstwie kompetencyjnej nie nalezy si¢ spodziewaé problemow. Przyjeto podejscie
zdekoncentrowane i podzial kompetencji oraz zadan w warstwie operacyjno-technicznej
pomigdzy trzy Zespoty Reagowania na Incydenty Bezpieczenstwa Komputerowego, czyli
tak zwane CSIRTy: CSIRT, GOV, CSIRT NASK i CSIRT MON?”, Zespoly te zajmuja si¢

koordynacjg obstugi incydentow na poziomie krajowym i majg rownorzedny status.

UKSC nie jest jednak dokumentem idealnym i wymagaé bedzie zmian w
przysztosci. Niektore przepisy oraz nakladane obowiagzki moga nie wytrzymacé tak zwanej
proby czasu lub moga nie by¢ mozliwe do praktycznego wdrozenia. Jednak juz w warstwie
tekstowej mozna dostrzec pewne elementy, ktore moglyby ulec poprawie juz w tym
momencie. Szczegblnie rzucajace si¢ w oczy sa aspekty lingwistyczne, zar6wno w
thumaczeniu tytulu dokumentu, ktéry jest implementowany przez UKSC oraz w tresci
samej ustawy. Jak zauwaza si¢ w doktrynie oryginalny zapis ,,information systems” zostat
przetlumaczony na jezyk polski jako ,,systemy informatyczny”, zamiast istniejagcego w
polskim jezyku prawnym pojecia ,.systemy informacyjne”. To drugie okreSlenie jest
szersze znaczeniowo anizeli pierwsze, co powoduje, ze powstaje watpliwos¢ co do
zasadno$ci takiego, a nie innego tlumaczenia®®. Podobne, wobec braku innego bardziej
adekwatnego okre$lenia, rozbieznosci w przektadzie dostrzec mozna w tlhumaczeniach na
inne jezyki. W ich przypadku rowniez, tak jak w polskim tlumaczeniu, wymienne sg stowa
winformacja” i ,,informatyka”?®. W kwestii warstwy jezykowej samej ustawy nalezy sic
zastanowi¢ nad zasadnoscig mieszania nazewnictwa polskiego 1 angielskiego, jak na
przyktad ma to miejsce w przypadku Zespoldw Reagowania na Incydenty Bezpieczenstwa
Komputerowego. Wobec nich uzyto skrot z jezyka angielskiego: CSIRT. Podkresli¢
nalezy, ze oba pojecia, zarowno dtugie (po polsku), jak 1 krotkie (po angielsku) wystepuja
w ustawie. Jest to pewna niekonsekwencja, cho¢ na pewno nie w stopniu
uniemozliwiajagcym lub wplywajacym na stosowanie przepisOw w praktyce. W tym
wymiarze nalezy tez wspomnie¢, ze skoro juz przyjeta zostala koncepcja stosowania
angielskojezycznego skrotu, to powinno si¢ stosowa¢ dany jezyk konsekwentnie.

Natomiast na gruncie przepisow UKSC laczy si¢ angielski skrot CSIRT z polskimi

27 K. Prusak-Gorniak, K. Silicki, Art. 26, w: G. Szpor, A. Gryszczynska, K. Czaplicki (red.), Ustawa o
krajowym systemie cyberbezpieczenstwa. Komentarz, Wolters Kluwer, Warszawa 2019.

208 G, Szpor, Wprowadzenie, w: G. Szpor, A. Gryszczynska, K. Czaplicki (red.), op. cit.

29 por. ibidem, przypis nr 12.
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skrotami jak NASK (Naukowa Akademicka Sie¢ Komputerowa) czy MON (Ministerstwo
Obrony Narodowej). Wskazane rozbiezno$ci nie wplywaja w sposob znaczacy na

praktyczne stosowanie ustawy, jednak moga wplywac na odbior tekstu.

Niewatpliwie wartym odnotowania aspektem problematycznym pozostajagcym na
styku prawa karnego i innych galezi prawa jest problematyka zwigzang z danymi
osobowymi. W tym w szczeg6lno$ci z obecnie implementowanym 1 wdrazanym
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, czyli tzw. ogdlne rozporzadzenie o ochronie danych, RODO (ang. General
Data Protection Regulation, GDPR). Stale poszerzana ochrona danych osobowych i prawa
do prywatnos$ci niesie ze sobg kolejne wyzwania dla badaczy i producentéw urzadzen
wykorzystujacych funkcjonalnosci zjawiska Internetu Rzeczy. Implikuje to nie tylko
poszerzanie horyzontéw w kwestii zabezpieczen systemoéw informatycznych przed
atakiem, wtargni¢ciem, zmienianiem lub zaklécaniem dziatania, ale takze dbato$¢ o
uniemozliwianie dostepu do informacji noszacych cechy danych osobowych. Nalezy
zwroci¢ uwagg na bezpieczenstwo systemOw 1 sieci przetwarzajacych tego rodzaju
informacje i podjecie staran majacych na celu zapewnienie przestrzegania zasad $cistego
bezpieczenstwa. Przyktadowo poprzez niepodlaczanie zbednych urzadzen (z punktu
widzenia prawidlowego funkcjonowania systemoéw 1 sieci) majacych jednocze$nie
funkcjonalnosci komunikacji bezprzewodowej z innymi urzadzeniami. Im mniej urzadzen
potaczonych dodatkowo, a niepotrzebnych z punktu widzenia prawidlowosci
funkcjonowania, tym mniejsza szansa na wykorzystanie podatno$ci, poniewaz kazde
dodatkowe urzadzenie dodaje potencjalnie kolejne wady i niedostatki w kwestii

zabezpieczen.

W odniesieniu do przestepczosci wykorzystujacej funkcjonalnosci lub podatnosci
Internetu Rzeczy wystepuja 1 beda dalej wystgpowaé problemy natury prawnej na styku
cyberbezpieczenstwa, prawa ochrony danych osobowych i1 bezpieczenstwa informacji oraz
prawa karnego i kryminalistyki. Wraz z implementacja coraz wigkszej liczby systemow
informatycznych 1 informacyjnych do codziennego funkcjonowania, cho¢by administracji
panstwowej lub stuzby zdrowia, nalezy si¢ spodziewaé poglebienia interdyscyplinarnych
probleméw. Wyzwaniem dla organdow S$cigania, wymiaru sprawiedliwosci oraz

panstwowych, w tym wladzy ustawodawczej 1 wykonawczej, bedzie adekwatne
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reagowanie na wystgpujace nowe problemy wynikajace z rozwoju nowych technik oraz

technologii informatycznych.

8.2 Sfera kryminalistyczna

Pod wzgledem kryminalistycznym brak jest naukowych badan oraz publikacji
naukowych dotyczacych zagadnien zwalczania cyberprzestgpczosci, analizowania
dowodoéw pozostawianych w wyniku wykorzystania Internetu Rzeczy do popeiniania
przestepstw. Brak jest takze wnioskow i kierunkow zwiekszania bezpieczenstwa sieci i
systemow informatycznych w zwigzku z tym konkretnie zagrozeniem. Mozna to
zaobserwowa¢ w wymiarze tak krajowym, jak 1 migdzynarodowym. Obecne przepisy nie
pozwalaja na efektywne przeciwdziatanie i zapobieganie pelnemu spektrum zagrozen
wynikajacych z rozwoju Internetu Rzeczy. Robig to jedynie w sposob ograniczony i
nierzadko na zasadzie analogicznego stosowania przepiséw lub procedur. Walorem jest
fakt, ze w sferze prawnej pojawia si¢ coraz wiecej aktow 1 dokumentow dotyczacych
kwestii zabezpieczen urzadzen i systemoéw informatycznych. Nalezy si¢ spodziewaé, ze
przetozy si¢ to na wigksza swiadomos$¢ spoteczenstwa oraz organdw $cigania i wymiaru
sprawiedliwosci. By¢ moze bedzie to stanowi¢ przyczynek do stopniowego wprowadzania
bardziej kompleksowych regulacji umozliwiajacych efektywne Sciganie i1 zapobieganie

cyberprzestepczosci zwigzanej z rozwojem Internetu Rzeczy.

Ponadto, podstawowym problemem jest takze brak $wiadomosci mozliwych
zagrozen. Ztego niestety wynika takze brak wiedzy do szukania izabezpieczenia
odpowiednich $ladow. Powoduje to, ze mozliwe sa bledy w prowadzonych
postepowaniach, w ktoérych duza badz znaczaca role odgrywaé beda dowody cyfrowe lub
sieciowe, co przetozy si¢ na ich wynik. Celem powinno by¢ zapobieganie wystepowaniu
sytuacji, w ktérych w wyniku btedow Iub braku wiedzy pojawiaja si¢ bledy

W postgpowaniu majace lub chociazby mogace mie¢ na wptyw na jego wynik.

W kwestii technicznego zabezpieczenia sladow cyfrowych nalezy stwierdzi¢, ze
obecnie  funkcjonuja  odpowiednie = procedury,  zapewniajagce  wiarygodnos$¢
zabezpieczanego materialu 1jego pdzniejszego wykorzystania przez organy S$ledcze
I wymiaru sprawiedliwo$ci. Ewentualnym problemem w przypadku dowodéw sieciowych

jest ich ulotno$¢ oraz odpowiednia analiza ich znaczenia. W tej kwestii niewatpliwie
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istotnym jest aspekt wyszkolenia specjalistow od zabezpieczania materialu dowodowego.
W przypadku urzadzen iprzedmiotow wchodzacych wsklad Internetu Rzeczy
problematyczng kwestig jest w jaki sposob w ogodle je zabezpieczy¢. Budowa oraz sposob
dziatania, a w szczeg6lnosci liczby dokonywanych procesow, w mniejszym lub wigkszym
stopniu odbiegaja od tych komputerowych. Nalezy jednak stwierdzi¢, ze nawet jesli tylko
W minimalnym stopniu, to funkcjonuja w spoteczenstwie osoby dysponujace wiedza
adekwatng do wiernego i wiarygodnego zabezpieczenia dowodoéw cyfrowych oraz takze
dowodoéw sieciowych. Wada moze by¢ niewystarczajgca liczba takich o0sob,
dysponujacych wiedzg umozliwiajgca identyfikacje probleméw zwigzanych z rozwojem
nowych technologii w kontekscie zwalczania przestgpczosci. Odpowiednia praca nad tym
W postaci regularnych badan stanu wiedzy, naukowych badan poswigconych
cyberprzestepczosci i jej nowym aspektom jest w stanie osiggna¢ pozytywne rezultaty w
postaci bardziej efektywnego prowadzenia dziatan na miejscu zdarzenia. Podobnie
szkolenia prowadzone dla technikéw kryminalistyki oraz wszystkich funkcjonariuszy
Policji przez specjalistow i osoby dysponujace wiedzg specjalistyczng wptyng pozytywnie
na stopien bezpieczenstwa sieci i systemow informatycznych, a takze efektywnosci dziatan
prowadzonych w postgpowaniu przygotowawczym. W kwestii zabezpieczen technicznych
pozytywna informacja s3 o opracowywanym reaktywnym $rodku reagowania na
zagrozenia zwigzane z nieprawidlowym zabezpieczeniem urzadzen i przedmiotéw
podlaczonych do Internetu. Badacze A. Cui i1 J. Pantoga zaj¢li si¢ opracowywaniem
zautomatyzowanej strategii identyfikowania problemoéw i brakoéw w zabezpieczeniach.
Mimo faktu, iz dotyczy to raczej problemoéw juz znanych, ale jeszcze nieodkrytych w
réznego typu urzadzeniach, to nalezy przyjac tego typu badania z optymizmem i nadzieja,
ze z biegiem czasu wprowadzone beda jeszcze bardziej zaawansowane rozwigzania

umozliwiajace zwalczanie btedow zanim zostang odkryte 1 wykorzystanezm.

8.3 Uwagi koncowe

Tematyka mozliwo$ci wykorzystania funkcjonalnosci lub podatnosci Internetu

Rzeczy do popehiania przestgpstw jest niewatpliwie kwestiag nowa i nie do konca zbadana.

20 | H. Newman, A new way to track down bugs could help save IoT, WIRED,
https://www.wired.com/story/a-new-way-to-track-down-bugs-could-help-save-iot/ (dostep 10.01.2018).
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Swiadczy o tym szczatkowa wrecz liczba dostepnych opracowan naukowych w jezyku
angielskim. Braki w rozpoznaniu potencjatu Internetu Rzeczy w sferze kryminalistycznej
oraz w sferze prawnej, ze szczegdlnym uwzglednieniem prawa karnego, jako Scisle i
nierozerwalnie zwigzanego z kryminalistyka, sa przez to uwypuklone. Rozwazania
poruszone majg na celu zasygnalizowanie jak istotnym w przysztosci problemem moze
by¢ przestepczos¢ wykorzystujaca koncepcje Internetu Rzeczy do swoich korzysci. Zaleta
wszystkich powyzszych rozwazan jest uniwersalno$¢ wnioskow z nich plynacych,
mozliwych jednoczes$nie do wykorzystania przez teoretykow, jak i praktykow w wielu
gateziach nauk prawnych. Kontekst bezpieczenstwa urzadzen, sieci i systemoOw
informatycznych oraz sieciowych jest wspolny dla Internetu Rzeczy, niezaleznie od gatezi
prawa w ramach ktorej zjawisko to jest wykorzystywane lub analizowane. Wnioski
ptynace z przedstawionych studiow przypadkéw, a takze rekomendacje 1 teorie
zaprezentowane w pracy pozwolg na sformutowanie tez mogacych mie¢ wpltyw na

catoksztalt regulacji prawnych, nie tylko w warstwie prawa karnego.

Przedstawione poglady, cho¢ o nasuwajacej si¢ raczej negatywnej konotacji
przywodzace na mys$l kasandryczne wizje rozwoju cyberprzestgpczosci, maja na celu
przede wszystkim jedno. Wskazuja na zagrozenia wynikajace z rozwoju Internetu Rzeczy
w celu budowania $wiadomosci jak najszerszego grona teoretykow i praktykow nauk
prawnych, w tym organdw S$cigania i wymiaru sprawiedliwo$ci, a takze szerzej —
spoteczenstwa. Zaprezentowane informacje nie powinny wywotywac jedynie zlych
skojarzen lub spowodowa¢ ograniczenia rozwoju tej koncepcji. Wrecz przeciwnie -
kwestie bezpieczenstwa 1 wskazywania btgdow oraz luk powinny stymulowac dalszy
rozw0j nowoczesnych technologii, wzbogacony jedynie o dbato§¢ w zapewnieniu
bezpieczenstwa uzytkownikom nowych urzadzen. Zwracanie uwagi na zagwarantowanie
adekwatnego poziomu zabezpieczeh w warstwie technicznej, jak i programistycznej
powinny by¢ wspolnym celem tak producentéw, organow wiladzy, jak i badaczy oraz
naukowcow. Wspotpraca, miedzy innymi polegajaca na wskazywaniu btedow, brakow w
regulacjach prawnych i procedurach, a takze zabezpieczen technicznym, jest niezwykle
istotnym elementem i powinna by¢ poglebiana, kiedy i1 jak tylko si¢ da. Jednak
najwazniejszym wnioskiem powinno by¢ stwierdzenie, ze cho¢ rozwo6j nowych technologii
jest nieunikniony 1 potrzebny, to nie nalezy zapominac o tak podstawowych kwestiach jak
zapewnienie bezpieczenstwa bez naruszania i wkraczania w sfer¢ praw oraz wolnosci

jednostki. W dobie dynamicznego rozwoju techniki, Internetu i komunikacji
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bezprzewodowej dbatos¢ o prawa i wolnosci lezg po stornie kazdego z nas, niezaleznie od
roli w spoteczenstwie. Sprzyja¢ temu zdecydowanie bedzie wigksza swiadomos¢ spoteczna
odnosnie zagrozen, a takze potencjalnych rozwigzan w razie wystgpienia problemu oraz
efektywnos$¢ pracy organéw wiadzy publicznej, $cigania i wymiaru sprawiedliwos$ci W

neutralizacji niebezpieczenstw.
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