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Termin biometria jest potgczeniem dwoch stow wywodzacych sie z jezyka greckiego. Bios
oznacza zycie, natomiast metronodpowiada polskiemu stowu mi e r Bioynétria jest nauka,
ktéra wykorzystujac zasady statystyki matematycznej, opisuje zmienno$¢ cech populacji
organizmo6w zywych. Wyniki pomiaréw biometrycznych wykorzystywane sag w wielu r6znych
dziedzinach zycia, jak np. w medycynie, genetyce, hodowli czy antropologii. Biometria jest
rowniez technikga wykorzystywang w celu dokonywania pomiaréw istot zywych!. W tym
kontekscie, obecnie biometria stala si¢ popularna jako metoda rozpoznawania oséb na
podstawie ich cech fizycznych. W licznych opracowaniach mozna spotka¢ podziat biometrii na
fizyczno - biologiczng oraz behawioralng. Kryterium tego podziatu jest rodzaj cech, ktore
wykorzystuje si¢ do identyfikacji lub weryfikacji jednostki. W pierwszym przypadku sa to
wlasciwosci biologiczno- fizyczne danej osoby (mozemy tu wyr6zni¢ identyfikacje lub
weryfikacje, np. na podstawie linii papilarnych, geometrii dloni, geometrii ucha, geometrii
twarzy, badania siatkowki oka), w drugim pewne cechy, ktére mozemy wyczyta¢ z zachowania
interesujacego nas podmiotu (do tej kategorii nalezy chociazby badanie chodu konkretnej osoby
czy tez badanie dynamiki i sposobu naciskania klawiatury podczas pisania na komputerze).
Chociaz wspotczesna biometria zawdzigcza swo] r0zw0] nowoczesnym osiggnigciom w
dziedzinie techniki komputerowej, to idea, na ktorej opiera si¢ identyfikacja osoby na podstawie
jej cech, sigga czasow starozytnych. Jedna z najstarszych metod, za pomoca ktorej
rozpoznawano dang osobe bylo ustalanie jej tozsamosci na podstawie wizerunku. Metoda ta
opierata si¢ na porownaniu konkretnego obrazu z obrazem znajdujagcym si¢ w pamigci osoby
dokonujacej identyfikacji. W matych spotecznosciach, dokonywanie tego typu sprawdzania
tozsamosci bylo z pewnos$cig wystarczajace do odroznienia cztonka wiasnej wspdlnoty od obcej
jednostki. Problem jednakze pojawit sie w momencie, gdy liczba 0s6b we wspdlnocie zaczgta
wzrasta¢, a podrézowanie stalo si¢ duzo prostsze. Ludzka pamiec stala si¢ w takich
okolicznosciach zawodna i powstata potrzeba znalezienia innych sposobow, za pomocg ktorych
mozna zidentyfikowa¢ jednostki. Juz w starozytnosci mozemy zauwazy¢ potrzebe
poszukiwania metod uzytecznych do identyfikacji cztowieka, innych niz opartych na ludzkiej

pamigci. I tak z literatury mozemy si¢ dowiedzie¢, ze odciski palcow byly uzywane jako

1 K. Krassowski, 1. Sottyszewski, Biometriai zarys problematyki,Problemy Kryminalistyki” 2006, nr 252.



identyfikator danej osoby np. w Chinach?. Byly to jednakze przypadki odosobnione i tak
naprawde dopiero w XIX wiecznej Europie mozemy mowi¢ o szybkim rozwoju metod

wykorzystujacych odbitki linii papilarnych w celu identyfikacji tozsamos$ci danej osoby.

2T, Szczepanski Daktyloskopianap e st r z e ,nHroblewiy Krkmingtistyki” 2019, nr 303.
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Wiasciwie pierwsza proba stworzenia katalogu pozwalajacego na identyfikacje osoby nie jest

ta podjeta w dziedzinie odciskow palcow, ale zainteresowanie si¢ problematyka identyfikacji

RELEVE

DU

SIGNALEMENT ANTHROPOMETRIQUE

1. Taille. — 3. Envergure. — 3. Buste. -
4. Longueur de la téte. — 5, Largeur de la téite. — 6. Oveille droite. —
7. Pied gauche. — 8. Médius gauche. — g. Coudée gauche,

Ryc. 1. lustracja obrazujaca spos6b mierzenia
czlowieka przy zastosowaniu Bertillionage'u
(zrodlo: ilustracja pochodz z ksigzki A.Bertillion
»ldetification antrophopétrique”)

przez Francuza Alphonse’a Berilliona. Bertillion
opracowal  system  identyfikacji = zwany
antropometrig. ,,Bertillionage” (bo tak zostata
nazwana metoda wprowadzona w XIX wieku we
Francji) polegal na bardzo precyzyjnym
pomiarze dlugosci  poszczegdlnych  kosci
cztowieka. Bertillion zauwazyl bowiem, ze
pewne czesci ludzkiego ciala pozostaja
wzglednie niezmienne podczas calego dorostego
zycia czlowieka. Precyzyjnie mierzac, a
nastgpnie  zapisujac  uzyskane  pomiary
doprowadzil do stworzenia kartoteki, ktora przez
wiele lat pomagata francuskiej policji w
identyfikacji osob, ktore w przesztosci popetnity
juz jakie$§ przestepstwo. System Bertillona,
aczkolwiek bardzo pomocny w oéwcezesnych
czasach, wymagat jednak od osoby katalogujacej
ogromnej precyzji, zaangazowania 1 czasu.
Dlatego tez, gdy w 1892 roku, Sir Francis Galton

opracowal system klasyfikacji odciskow palcow,

aw cztery lata po6zniej, Sir Edward Henry udoskonalit prace F. Galtona, oparta na antropometrii

metoda A. Bertilliona, zostala wyparta przez tatwiejsza w uzyciu i mniej czasochionng

weryfikacje tozsamosci za pomocg badania linii papilarnych. Identyfikacja oraz weryfikacja za

pomoca badania linii papilarnych jest wykorzystywana do dzi$, a czytniki linii papilarnych w

urzadzeniach elektronicznych sg obecnie jednym z najczgsciej spotykanych zabezpieczen

biometrycznych.
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Rozw¢j innych metod identyfikacji cztowieka zaczat si¢ okoto 40 lat pdzniej. W 1936 roku
Frank Burch stwierdzil, ze mozna wykorzysta¢ badanie tgczowki oka w celu identyfikacji
osoby. Pomyst Burcha zyskat jednak uznanie dopiero w latach 80 — tych XX wieku, kiedy to
dwaj okulisci: Leonard Flom i Aran Safir postawili tez¢ stwierdzajaca, ze tgczoOwka oka jest jak
odciski palcow — inna u kazdego cztowieka. Wychodzac z tego zatozenia Flom 1 Safir zwrécili
si¢ w 1989 roku do wyktadajacego wowczas na harwardzkim Uniwersytecie, Johna Daugmana,
aby ten opracowat algorytm niezbedny do przeprowadzenia identyfikacji teczowki oka. W
1994r. Daugman opatentowat algorytm, ktory od tego czasu stat si¢ podstawa do tworzenia
wszelkiego rodzaju urzadzen postugujacych sie badaniem teczoéwki oka w celu identyfikacji®.
W 2011 roku wygast patent na rozpoznawanie tgczOwki za pomocg algorytmu Johna
Daugmana, co otworzyto mozliwo$¢ rozwoju w dziedzinie poréwnywania biometrycznego na

podstawie teczowki oka®.

~
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W zakresie identyfikacji na podstawie geometrii ksztattu twarzy wspomnie¢ nalezy nazwisko
Woodrowa W. Bledsoe’a, ktory w latach 60’ XX wieku opracowat technik¢ zwang ,,po6t
automatyczng maszyng do rozpoznawania ludzkiej twarzy”. Technika polegata na
fotografowaniu poszczegdlnych czgsci twarzy (jak nos, uszy, usta czy oczy), ktore pdzniej
umieszczato si¢ w przeznaczonej do tego bazie danych. Nastgpnie wprowadzano do systemu
zdjecie nieznanej osoby, a ten wydobywat fotografi¢ najbardziej zblizona do wizerunku
pordwnawczego (podstawa dziatania urzadzenia stworzonego przez Bledsoe’a byto
porownywanie odlegloéci pomiedzy sfotografowanymi cze$ciami twarzy)®. W latach 70’
podejmowane byly kroki w celu wigkszego zautomatyzowania systemow shuzacych do
identyfikacji w tej dziedzinie, jednakze dopiero pod koniec lat 80 - tych udato si¢ stworzy¢ w
pelni zautomatyzowany system rozpoznawania ludzkiej twarzy. W 1988 Kirby i1 Sirovich
opracowali wzdér matematyczny, na ktorym opieraly si¢ wspotczesne urzadzenia stuzace do

identyfikacji na podstawie ksztattu twarzy®.

4 https://www.biometricupdate.com/201206/explainer-iris-recognition (dostep 11.11.2020).

5 M. Ballantyne, R. Boyer, L. Hines, Woody BledsaeHis life and legacy,,AI Magazine” 1996, t. 17, nr 1.

6 M. Kirby, L. Sirovich, Lowdimensional procedure for the characterisatiohhmman faces, Journal of the
Optical Society of America” 1987, t. 4 (3).
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Warto rowniez przyjrzec si¢, jak przedstawiata si¢ historia identyfikacji na postawie glosu. Jej
poczatkéw upatrywac¢ mozna w metodzie opracowanej przez Lawrence Kersta. Wykorzystat on
urzadzenie (tzw. spektrograf dzwiekowy), za pomoca ktérego mozliwe bylo przedstawienie
glosu osoby mowiacej w formie graficznego obrazu (tzw. voiceprint). Pozwalato to na
zestawienie ze sobg dwoch probek glosu (dowodowej 1 porownawczej), a w konsekwencji
okreslenie czy nagrane stowa zostaly wypowiedziane przez te¢ sama osobe’. Jednakze
pierwszym krokiem do stworzenia urzadzen biometrycznych w tej dziedzinie byto stworzenie
1960 roku modelu akustycznego bazujacego na wykorzystaniu promieni Roentgena w celu
analizy podmiotow wydajacych poszczegdlne dzwieki. Model ten zostal stworzony przez
szwedzkiego naukowca Gunnara Fanta, ktoérego rezultaty badan w tej dziedzinie pozwolity na
Zrozumienie biologicznych komponentdéw mowy, ktéra to wiedza jest niezbgdna do

identyfikacji osoby méwiace;j®.
2.5ldentyfikacja na podstawie podpisu

Od najdawniejszych czasdéw mozemy si¢ spotka¢ z proba identyfikacji cztowieka na podstawie
sktadanego przez niego podpisu. Jednakze urzadzenia biometryczne, ktorych zadaniem jest
identyfikacja osoby na podstawie podpisu, pojawity si¢ dopiero w potowie lat szes¢dziesigtych
XX wieku. Skonstruowane w 1965 przez pdinocnoamerykanskie lotnictwo urzadzenie
zapoczatkowato rozwéj biometrii w tej dziedzinie®. W 1977 firma Veripen Inc. dostata patent
dotyczacy urzadzenia identyfikacji personalnej, ktore wykorzystywato analize dynamicznego
nacisku pioral®, Obecnie biometryczne uwierzytelnianie podpisu nie sprowadza sie jedynie do
poréwnywania wygladu wzoru podpisu z tym zakodowanym w urzadzeniu weryfikujagcym.
Wspolczesne urzadzenia badajg rowniez dynamike nakreslenia podpisu, na ktorg sktada sig:
szybko$¢ 1 kolejnos$¢ pisania, sita nacisku pidra na tablet, a rowniez kat nachylenia piora

podczas pisania.

7 C. Shaver, J. Acken, A Brief Review oBpeaker Recognition Technolgdslectrical and Computer Engineering
Faculty Publications and Presentations, 2016.

8 lbidem.

9 https://www.biometricupdate.com/201802/history-of-biometrics-2 (dostep 11.11.2020).

10 1bidem.
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3.1 Weryfikacja a identyfikacja

Przed przej$ciem do omawiania poszczegdlnych metod biometrycznych trzeba zwrdci¢ uwage
na dwa pojecia nieodlgcznie zwigzane z uzywaniem systemow biometrycznych. Sg to:

weryfikacjai identyfikacja

WERYFIKACJA Dane uzytkownika
poréwnywane s3 z wczesniej
zapisanym wzorcem 1:1

AT [ Pioowsia | 010110110, 01001 S ) TAK,
S > T e - > zgadza sie,
f » T o jestes
‘ Jestem PIOTROWSKI, pououel | 010110110..0100 Odpowied? PIOITROWSKI

| ‘ oto moje systemu
dane biometryczne
IDENTYFIKACJA e
=
| [011101010...00101 o o —
3 > -Qéﬁi'c“fﬂ’ﬂ’uz 00101 s> | jdentyfikowana
| Oto dane biometryczne, ; l : Odpowiedz o ZYCH
‘ ‘ kim jest e systemu

identyfikowana osoba?
Badane dane biometryczne

poréwnywane sg ze wszystkimi
rekordami w bazie danych 1:N

Ryc. 2. Identyfikacja a weryfikacja (zrédlo: A. Dzwonek, T. Kling, ABi ometria w dokumentach
Czlowiek i dokumenty nr 10, Warszawa 2008 r. )

Identyfikacjapolega na ustaleniu przez urzadzenie biometryczne tozsamos$ci sprawdzanej
osoby. Urzadzenie biometryczne zbiera informacje za pomocg sensorow, a nastepnie system
komputerowy porownuje je z wzorcami, ktore znajdujg si¢ w bazie danych. Identyfikacja jest
najczesciej stosowana przez policje i wojsko™.

Welyfikacja sprowadza si¢ do poréwnania danej cechy biometrycznej z jej wzorcem, ktory
zostal juz wcze$niej umieszczony w bazie danych. W ten sposob system weryfikuje tozsamos¢
sprawdzanej osoby!2. Tego typu urzadzenia uzywane sg np. przez prywatne firmy pragnace
zweryfikowaé tozsamo$¢ swoich pracownikow. Spotykamy si¢ z nimi réwniez czesécie] w
urzadzeniach elektronicznych, takich jak np. smartphone z wbudowanym czytnikiem linii

papilarnych.

1 K. Krassowski, I. Soltyszewski, op. cit., s. 39.
2 |bidem.
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W celu identyfikacji lub weryfikacji mozemy zastosowac nastepujace metody biometryczne:
1) badanie odcisku palca

2) badanie geometrii dtoni

3) analiza siatki naczyn krwionosnych

4) badanie geometrii twarzy

5) badanie teczowki oka

6) badanie podpisu

7) badanie parametréw glosu

8) inne metody: badanie geometrii stopy, badanie geometrii ucha, badanie sposobu poruszania
si¢, badanie DNA

3.2.1. Badanie linii papilarnych

Jak juz byto wspomniane w czes$ci dotyczacej historii, odbitki linii papilarnych sg juz od
wiekéw uzywane w celu weryfikacji tozsamosci danej osoby. Powodem popularnosci tej
metody bylo 1 jest prawdopodobnie to, co mozemy okresli¢ jako reguta 3N, a mianowicie, ze
odbitki linii papilarnych s3 niezmienne, niepowtarzalne 1 nieusuwalne.

Ni ez mi ezmer®d % lod momentu uksztattowania sic wzoréw linii papilarnych, ktore
nastepuje migdzy szostym, a siedemnastym tygodniem Zycia plodowego, stworzony w tym
okresie uklad bruzd na skorze pozostaje taki sam przez cale zycie czlowieka (jest to
prawidtowos¢ obserwowana nie tylko dla dtoni, ale takze dla stop, a takze nawet ust).

Ni e powt a bzraezd, z@ $omimo mozliwosci powtdrzenia si¢ minucji (czyli
charakterystycznych cech linii papilarnych) u poszczegdlnych oséb, to jednak uktad linii
papilarnych ro6zni si¢ nawet u blizniat jednojajowych.

Nieuss w a | nawmfidst oznacza, ze trwate usunigcie linii papilarnych jest prawie niemozliwe
(istnieja jednakze bardzo rzadkie choroby genetyczne, ktére moga powodowac¢ brak linii
papilarnych).

Bazujac na zasadzie 3N identyfikacja lub weryfikacja tozsamos$ci osoby poprzez badanie
odbitek linii papilarnych ewoluowata od porownywania minucji przez cztowieka za czasow F.

Galtona®®, do stworzenia systeméw komputerowych dokonujacych automatycznego

13 F, Galton, Finger Prints McMillan, London 1982.



poréwnania dostarczonych probek z wzorcem lub wzorcami (w zaleznosci od tego, czy mamy
do czynienia z identyfikacja czy weryfikacja) znajdujacymi si¢ w bazie danych.

Urzadzenia biometryczne w tej dziedzinie moga charakteryzowac si¢ r6zng metoda dziatania.
Ponizej omowione zostanie cztery typy sensorow wykorzystywanych w celu rejestrowania linii
papilarnych. Bedg to sensory optyczne, sensory pojemnosciowe, Sensory termiczne, sensory
ultradzwickowe.

Sensory optyczne dziataja na takiej samej zasadzie, na jakiej dziala komputerowy skaner.
Gtownym zrédltem dzialania jest tu zrodto §wiatta, ktére wykorzystywane jest do wykonania
zdjecia linii papilarnych palca przytozonego do urzadzenia. Urzadzenie takie bazuje na
zjawisku absorpcji i odbicia polegajacym na tym, ze stykajac si¢ z powierzchnia, grzbiety linii
papilarnych absorbuja §wiatto, natomiast doliny linii papilarnych odbijaja je. Tak wykonane
zdjecie moze by¢ nastgpnie uzyte przez system komputerowy jako material porownawczy
wzgledem wzorca/wzorcow znajdujacych sie¢ w bazie danych!?. Nalezy zwrocié¢ uwage, ze
sensory optyczne posiadaja wiele wad, ze wzgledu na ktére czesto zastepuje sie je
urzadzeniami, ktorych dziatanie opiera si¢ na innych zasadach. Przede wszystkim metody
optyczne nie pozwalaja na stwierdzenie czy palec przyktadany do takiego urzadzenia jest
prawdziwy. Mozna wigc oszukac sensor poprzez przylozenie do niego spreparowanego odcisku
palca.

Sensory pojemnosciowe posiadajg matryce, ktora zbudowana jest z kondensatorow. Urzadzenia
te dokonuja pomiaru z uwzglednieniem rdéznic pomigdzy grzbietami i dolinami linii
papilarnych, jakie wystepuja podczas nacisku na matryce. Na tej podstawie urzadzenie tworzy
obraz linii papilarnych, ktory wykorzystywany jest do utworzenia unikalnego wzorca®®.
Sensory termiczne sczytuja linie papilarne poprzez pomiar temperatury palca przesuwanego
prostopadle do matrycy. Do utworzenia obrazu sensor wykorzystuje roéznicg temperatur
pomiedzy grzbietami, a powietrzem ztapanym w doliny linii papilarnych. Jako ze czujniki
termiczne wykorzystuja do swego dziatania temperature, duzo trudniej jest oszukaé takie
urzadzenie poprzez np. przylozenie do matrycy sztucznie skonstruowanego palca.

Sensory ultradzwigkowe wysylaja w kierunku badanego odcisku, fale dzwigkowe o roznej
czestotliwoscei, rejestruja powstate echo, a nastgpne analizuja je w celu odtworzenia

tréjwymiarowej struktury odcisku®.

14 G. Marcialis, F. Roli, Fingerprint verification by fusion of optical and capacitive sensg®attern
Recognition Letters” 2004, t. 25.

15 1bidem.

16 X. Jiang, Y. Lu, H.Y. Tang et al, Monolithic ultrasound fingerprint sensarMicrosystems and
Nanoengineering” 2017, t. 3.

10



Bez wzgledu na sposéb dziatania urzadzenia biometryczne zajmujace si¢ identyfikacja lub
weryfikacja tozsamosci na podstawie linii papilarnych sg obecnie bardzo popularnym
zabezpieczeniem spotykanym w sprzgtach elektronicznych, takich jak smartphony. Sa one
rowniez montowane w drzwiach wejsciowych w firmach, w celu weryfikacji tozsamos$ci osob

wchodzacych.

Ryc. 3. Przyklady urzadzen wykorzystujacych zabezpieczenia oparte na wzorze linii papilarnych (zrédlo:
(https://www.mytrendyphone.pl/, https://myapple.pl/)

3.2.2. Badani e geometri.i dt oni

Urzadzenia biometryczne skonstruowane w celu badania geometrii dtoni mierza i zapisuja
informacje o wymiarach dloni, takich jak: mierzona w kilku punktach dtugos¢ i szeroko$¢
palcow oraz geometryczne wiasciwosci §rodrgcza. Tradycyjnie urzadzenie takie sktadato si¢ z
kamery, ktora wykonywala zdjecie dloni oraz przetwarzala wyzej wymienione wlasciwosci
fizyczne. W czasie wykonywania zdjecia, dlon lezata na specjalnym panelu, a pomigdzy
palcami ulozone bylty kotki. Gdy system przeanalizowal juz uzyskane informacje mogt dokona¢

poréwnania zdjecia z wzorcem znajdujacym sie w bazie danych?’.

17 R. Sanchez-Reillo, C. Sanchez-Avila, A. Gonzalez-Marcos, Biometric identification through hand geometry
measurements|EEE Transactions on Pattern Analysis and Machine Intelligence” 2000, t. 22(10).
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Ryc. 4. Obraz dloni wykonany za pomoca czytnika dloni
(zrodlo:http://www.biometriclabs.pl/index.php?option=com_content&task=view&id=48&Itemid=105)

BisMmairiclabs.pl

Ryc. 5. Cechy geometryczne dloni
(zrédlo:http://www.biometriclabs.pl/index.php?option=com_content&task=view&id=48&Itemid=105)

Poniewaz ksztatt dloni nie jest niepowtarzalny, jak to bylo w przypadku odciskow palcow,
badanie geometrii dloni czesciej wykorzystywane jest do weryfikacji tozsamos$ci niz do

identyfikacji osoby.

323. Analiza siatki naczyn Kkrwionos$ny

Dziedzina biometrii zajmujaca si¢ analiza siatki naczyn krwionos$nych polega na badaniu
utozenia naczyn krwiono$nych na dloniach czlowieka. Metoda ta bazuje na zatozeniu, Zze uktad
oraz grubo$¢ zyt r6znig si¢ u poszczegolnych ludzi. Promienie podczerwieni, emitowane przez
specjalne diody elektroluminescencyjne przenikaja przez skor¢ dtoni i powoduja

wyodrgbnienie si¢ unikalnej siatki naczyn krwiono$nych.

12



Ryc. 6. Zdjecie siatki naczyn krwionosnych dloni (zrédto:
http://www.biometrics.gov/Docments/vascularpatternrec.pdf)

Nastepnie system poroéwnuje otrzymany wzor z oryginatem, zamieszczonym wczes$niej w bazie
danych i dokonuje weryfikacji tozsamosci osoby egzaminowanej. Zaleta takich urzadzen dla

uzytkownikow jest to, ze wystarczy zblizy¢ dton do urzadzenia bez potrzeby dotykania go®®.

3.2.4. Badanie geometrii twarzy

Badanie geometrii twarzy polega na poroéwnywaniu przez system komputerowy informacji
wyczytanych przez system ze specjalnie zrobionego zdj¢cia twarzy danej osoby, z
informacjami juz wcze$niej znajdujacymi si¢ w systemie (na informacje te sktada si¢ m.in.
odlegtos¢ pomiedzy poszczegdlnymi czesciami twarzy, jak np. pomigdzy oczami, nosem i
ustami). Aby przeprowadzi¢ analiz¢ ludzkiej twarzy nalezy postuzy¢ si¢ jednym z wielu
opracowanych algorytmow. Trzy przyklady wykorzystywanych algorytméw przedstawione
zostang ponizej. Bedagto: Anal i za Gg - wn(PGAld agkPgnaighlcCampandnts
Analysis), Anal i za Li ni o{WBA odgng. hicear BiscrimknanwAnalysis) oraz
Analiza Siatki Graficznej Twarf¥BGM od ang. Elastic Bunch Graph Matching).

Anal i za gg@- wnpylegana zastosgvearduazw yeigehfaces (wlasciwych twarzy).
Warunkiem zastosowania tej metody jest to, ze rozmiar obrazu porownywanego oraz wzorca
znajdujacego si¢ w bazie danych urzadzenia, jest taki sam. Gdy warunek ten jest spetniony
algorytm jest uzywany do zredukowania rozmiaru obrazu poroéwnywanego jedynie do
charakterystycznych cech twarzy niezbednych do dokonania komparacji (w tym wlasnie
wyraza si¢ koncepcja ,,wtasciwych twarzy”). Tak zapisany obraz jest nast¢pnie porownywany
z wzorcem/wzorcami (w zaleznosci czy celem badania bylo dokonanie identyfikacji czy

weryfikacji) znajdujacymi si¢ w pamieci systemu®®.

18 K. Shaheed, H. Liu, G. Yang, I. Qureshi, J. Gou, Y. Yin, A systematic review of finger vein recognition
techniques,,Information” 2018, nr 9.
19 M. Turk, A. Pentland, Eigenfaces forecognition ,,Journal of Cognitive Neuroscience” 1991, t. 3.
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Ryc. 7. Przyklad uzyskania eigenfaces stosujac metode PCA (zrodlo:
http://www.biometrics.gov/Documents/facerec.pdf)

Liniowa analiza dyskryminacijest metoda opierajaca si¢ na statystyce, stosowang w celu
odseparowania od siebie réznych obiektow i zdarzen. W rezultacie zastosowania tej metody
mozna stworzy¢ liniowa klasyfikacje badanych obiektow ze wzgledu na ich podobienstwo

wzgledem siebie. W przypadku badania geometrii twarzy zastosowanie tej techniki powoduje

stworzenie przez system komputerowy grup podobienstwa twarzy, ktdre pomagaja w procesie

identyfikacji lub weryfikacji?°.

Ryc. 8. Przyklad zastosowania liniowej analizy dyskryminacji (zrodlo:
http://www.biometrics.gov/Documents/facerec.pdf)

Analiza Siatki Graficznej Twarzjest metodg polegajaca na wyszukiwaniu przez system,
punktéw charakterystycznych twarzy, a nast¢pnie taczeniu ich w celu stworzenia specyficzne;j
siatki graficznej twarzy. Gdy siatka taka jest juz utworzona, system wyszukuje w bazie danych
wzorca, ktorego siatka graficzna jest identyczna z siatkg graficzng obrazu porownywanego.
Oczywiscie, ta procedura ma miejsce w tylko przypadku identyfikacji, gdyz gdy mamy do
czynienia z weryfikacja system poréwnuje otrzymang siatke graficzng z konkretnym wzorcem

znajdujacym sie¢ w pamieci urzadzenia?!.

20 5. satonkar Suhas, B. Kurhe Ajay, B. Prakash Khanale, Facerecognition using principal component analysis
and linear discriminant analysis on holistic approach in facial imagealuise ,,Journal of Engineering” 2012,
t. 2(12).

A, Wiskott, N. Kriiger, N. Kuiger, C. von der Malsburg, Face recognition by elastic bunch graph
matching,,IEEE Transactions on Pattern Analysis and Machine Intelligence” 1997, t. 19, nr 7.
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Ryc. 9. Siatka graficzna twarzy
(zrodlo:http://www.biometrics.gov/Documents/facerec.pdfhttp://www.biometrics.gov/Documents/facerec.p

df)

Nalezy zauwazy¢, ze obecnie bardzo czgsto wykorzystywane sg metody pozwalajace na
przeprowadzenie biometrycznego rozpoznawania twarzy 3D?,

Urzadzenia, ktore badaja geometri¢ twarzy, mogg stuzy¢ zardwno do identyfikacji osoby, jak 1
do weryfikacji jej tozsamosci. Zabezpieczenia wykorzystujace opisywang ceche biometryczna,

mozemy obecnie znalez¢ w paszportach czy tez dowodach osobistych.

3.2.5. Badanie teczodwki oka

Teczowka jest kolorowym elementem oka, ktory odpowiedzialny jest za regulowanie doptywu
$wiatla do soczewki. Po ostatecznym wyksztatceniu si¢ w mtodosci, teczéwka nie zmienia si¢
az do $mierci osoby. Ta cecha oka jest tak unikalna, ze tgczoOwka prawego oka cztowieka r6zni
si¢ od teczowki oka lewego. Do wygasnigcia patentu w 2011r. urzadzenia zajmujace si¢
badaniem tej cechy biometrycznej bazowaly na czterech matematycznych rownaniach
opracowanych w 1994 roku przez Brytyjczyka Johna Daugmana. Aby pomiar tgczowki byt

udany, urzadzenie najpierw lokalizuje oko, a nastgpnie wykonuje zdjecie tgczowki.

¢/ Blometitclabe.pl

Ryc. 10. Lokalizacja teczowki przez urzadzenie biometryczne
(zrédlo:http://www.biometriclabs.pl/index.php?option=com_content&task=view&id=47&Itemid=104)

W teczowce znajduje si¢ okoto 200 cech charakterystycznych, ktore po dokonaniu zdjecia, sg

rozpoznawane przez system, a nast¢pnie kodowane za pomoca specjalnego szyfru.

2 Por. np. Y. Lei, M. Bennamoun, M. Hayat, Y. Guo, An efficient 3D face recognition approach using local
geometrichsignatures,,Pattern Recognition” 2004, t. 47(2).
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Ryc. 11. Przykladowy kod teczowki (Zrédlo:
http://www.biometriclabs.pl/index.php?option=com_content&task=view&id=47&Itemid=104)

Tak otrzymany kod porownywany jest z wzorcem/wzorcami znajdujacymi si¢ w systemie w
celu dokonania weryfikacji badz identyfikacji?®. Niewatpliwa zaleta tej metody jest jej szybkos¢
i do$¢ mala inwazyjnos¢. Jak wszystkie metody badajgce cechy niepowtarzalne w populacji,

tak i ta, nadaje si¢ zarowno do identyfikacji jak i weryfikacji.

3.2.6. Badanie podpisu

Badane podpisu nalezy do grupy biometrii behawioralnej. Oznacza to, ze przedmiotem badania
nie jest cecha wrodzona czlowieka (jak to byto w przypadku wszystkich wyzej opisanych
metod) lecz pewna cecha wyuczona, w tym przypadku podpis danej osoby. Podpis, ktory
nastepnie ma podlega¢ weryfikacji, jest sktadany na urzadzeniu zwanym tabletem, za pomoca

specjalnego pidra.

Ryc. 12. Tablet graficzny (zrodlo: http://www.nobleco.org/Surveyor/files/images/tablet.jpg)

Urzadzenie rejestruje dynamiczne cechy podpisu, takie jak: predkos¢ skiadania odpisu, kat
nachylenia piéra oraz nacisk piora na tablet podczas pisania. Niektore urzadzenia poréwnujg

rowniez cechy statyczne podpisu, takie jak ogolny wyglad liter czy ich wysokos¢.

233, Daugman, How iris recognition vorks ,,IEEE Transactions on Circuits and Systems for Video
Technology” 2004, t. 14, nr 1.
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Ryc. 13. Punkty charakterystyczne odnalezione przez system we wzorze podpisu (zrodlo:
http://www.biometrics.gov/Documents/dynamicsig.pdf)

Ostatnim krokiem jest porOwnanie przez system popisu zlozonego na tablecie z podpisem

znajdujacym sie¢ w pamieci urzadzenia %%,

3.2.7. Badanie parametroéow gt osu

Badanie parametrow glosu jest rowniez jednym z przyktadéw biometrii behawioralne;j.
Urzadzenia stuzace do rozpoznania méwigcego badajg okoto dwudziestu cech gtosu, takich jak
wysokos¢ tonu, dynamika glosu, ksztalt fali czy sposob wymowy. Wystepuja dwa rodzaje
urzadzen stuzace do rozpoznania mowigcego: te, ktore wykorzystujg do tego celu tzw. tekst
zalezny oraz te bazujace na tzw. tekscie niezaleznym. Pierwsze z nich wymagaja od osoby
egzaminowanej podania okreslonego stowa, hasta lub ciggu cyfr. Zadaniem drugiego jest
rozpoznanie méwigcego na podstawie probki jego glosu. W tym przypadku nie ma wymogu,
aby osoba egzaminowana wypowiedziata konkretne stowa. Pobrana probka glosu, zapisywana

jest przez urzadzenie za pomocg wykresu przedstawiajacego parametry gtosu?,

B B L B LB L R LB LB B B B

L

Ryc. 14. Wykres przedstawiajacy parametry glosu
(zrédlo: http://www.biometrics.gov/Documents/speakerrec.pdf)

2 A Czajka, A.Pacut,Bi omet ri a p o dwP. Zdjac, ® Hwadhiowskn (ed)),0Automatyczna
identyfikacja w systemach logistyczny©Officyna Wydawnicza Politechniki Wroctawskiej, Wroctaw 2004.

2T, Majekodunmi, F. Idachaba, A review of the fingerprint, speaker recognition, face recognition and iris
recognition based bioetric identification tebnologies,,Proceedings of the World Congress on Engineering”
2011, t. I, WCE 2011, July 6-8, 2011, London, U.K., tekst dostepny:
http://eprints.covenantuniversity.edu.ng/3946/1/WCE2011 pp1681-1687.pdf (dostep 11.11.2020).
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3.2.8. Inne metody

Metody biometryczne opisane w tej czgsci s3 stosowane rzadziej w poréwnaniu z
wyszczegolnionymi powyzej. Wynika to albo z trudnosci w stworzeniu odpowiedniego
urzadzenia do badania danej cechy biometrycznej albo w niepraktycznosci uzycia danej cechy
w celu dokonania weryfikacji lub identyfikacji tozsamosci osoby. Do tego typu metod zaliczy¢
mozna Nnp. badanie odcisku stopy czy ucha.

Oddzielnym problemem jest wykorzystywanie badania DNA w celu weryfikacji tozsamosci
lub identyfikacji danej osoby. Wielu naukowcodw uwaza, ze jest to przyszto$s¢ w dziedzinie
badan biometrycznych, poniewaz wzér w jaki uktada si¢ spirala DNA jest niepowtarzalny.
Problem z wykorzystaniem DNA do weryfikacji lub identyfikacji polega jednak na tym, ze
metoda, jaka trzeba by zastosowaé, aby pobra¢ material porownawczy, rézni si¢ od metod
stosowanych w przypadku technik wykorzystujacych inne cechy biometryczne. Na obecnym
etapie, nie ma mozliwosci zastosowania, przy badaniu DNA, urzadzenia optycznego badz
podczerwieni. Wymagana jest namacalna probka w postaci pobrania tkanki od osoby
egzaminowanej (zrodtem pobranej tkanki moze by¢ np. krew). Jak na razie nie ma urzadzenia,
ktore pozwalatoby na szybka identyfikacje lub weryfikacje na podstawie poréwnywania probek
DNA dlatego tez metoda ta nie znajduje zastosowania poza medycyng sadowa. Warto jednak
zauwazy¢, ze w Stanach Zjednoczonych w 2017 roku wdrozono koncepcje Rapid DNA?, ktéra
pozwala na duzo szybsze niz do tej pory (w ciggu dwoch godzin) poroéwnanie probki pobranej

od osoby z profilami zamieszczonymi w bazie danych?’.

% The Rapid DNA Act of 2017 (Public Law 115-50).
27 https://www.fhi.gov/services/laboratory/biometric-analysis/codis/rapid-dna (dostep 11.11.2020).
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Wraz z rozwojem technologicznym, ktéry doprowadzit do rozkwitu w dziedzinie konstrukcji
urzadzen biometrycznych, zaistniata potrzeba wprowadzenia regulacji prawnych niezbednych
do uporzadkowania korzystania z tychze urzadzen przy jednoczesnym poszanowaniu praw
jednostki. Jako ze poczatkowo poréwnywanie cech biometrycznych przez maszyny nie byto
jeszcze rozpowszechnione, zadanie utworzenia odpowiedniej legislacji stanowilo duze
wyzwanie. Brak praktycznych dos$wiadczen sprawil, ze w pierwszych powstajacych
regulacjach prawnych, ustawodawca nie zwrocil uwagi na wszystkie problemy, ktére pdzniej
pojawialy si¢ w praktyce podczas stosowania systemow biometrycznych w celu identyfikacji
osoby badz weryfikacji jej tozsamosci. Pierwszego maja 2004 roku Polska stala si¢ cztonkiem
Unii Europejskiej przyjmujac na siebie zobowigzanie do wdrazania do polskiego porzadku
prawnego norm ustanowionych na szczeblu wspdlnotowym. Powyzsza zasada ma
zastosowanie rowniez w stosunku do legislacji unijnej regulujacej zastosowanie technologii

bazujacej na badaniu cech biometrycznych.

4.1 Prawo Unii Europejskigj

Pierwszym unijnym wigzacym aktem prawnym wprowadzajacym wykorzystanie technologii
w dziedzinie zabezpieczen biometrycznych dla celéw wspdlnotowych bylo Rozporzadzenie
Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podr6zy wydawanych przez Panstwa
Czlonkowskie®®. Jednakze juz wiosng 2004 roku, Parlament Europejski, zaniepokojony
mozliwo$cia wprowadzenia do ustawodawstwa unijnego nowoczesnych zabezpieczen
biometrycznych, zwrocit si¢ do Komisji Europejskiej o dokonanie oceny i skutkow wdrozenia
legislacji nakazujacej uzycie systemow biometrycznych w dokumentach. W odpowiedzi na
apel Parlamentu Komisja wydata opublikowany w 2005 roku raport: ,,Biometria na granicach:
ocena wpgywu n &% Rapprio Kenisjz erdedstawiab prawdopodobne
konsekwencje, jakie moze mie¢ zastosowanie biometrii w zyciu codziennym obywateli Unii.

Komisja sugerata, aby przed wprowadzeniem urzadzen wykorzystujacych cechy biometryczne

28 Rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podrozy wydawanych przez Panstwa Cztonkowskie, Dz.
Urz.z 2004 r., L. 385

29 Biometrics at the Frontiers: Assessing the Impact on SociEtyR 21585
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w celu identyfikacji osoby lub weryfikacji jej tozsamos$ci, przeprowadzi¢ analiz¢ ich
przydatnosci bazujac na tzw. siedmiu filarach wiedzy o danych biometrycznych, ktére
stanowig: uniwersalno$¢, unikalno$¢, niezmienno$¢, mozliwos¢ pobrania, wydajnosc,
akceptowalnos$¢ oraz odpornos¢ na oszukanie.

Uni we r soanhcm,0z5 hby wykorzystaé dana ceche w celu identyfikacji, musi ona
powszechnie wystepowaé w populacji. Takimi cechami sg np. linie papilarne na palcach czy
DNA.

Uni k abzmeaSde wykorzystywane cechy musza odznaczaé¢ sie indywidualno$cia, tak
wiec nie mogg powtarzaé si¢ w populacji (np. wzor linii papilarnych u jednej osoby zawsze
r6zni si¢ od wzoru u innej osoby).

Ni e z mi @mcragz&by dana cecha stanowita wiarygodny materiat identyfikacyjny, musi
odznacza¢ si¢ wzgledng niezmiennoscia w ciggu calego zycia osoby (np. gdy wzory linii
papilarnych zostang ostatecznie uformowane podczas zycia ptodowego dziecka, pozostaja one
juz zawsze w takim ksztalcie).

Mo Ul i wo S Istanpwd, bepabranie materialu wzorcowego oraz poréwnawczego w celu
weryfikacji lub identyfikacji powinno by¢ tatwe oraz odbywac si¢ w krotkim czasie (kryteria
te spetnia na przyktad skanowanie teczowki oka).

Wy d a j axmacal ze zanim urzadzenie wykorzystujace technologie biometryczna zostanie
wdrozone, nalezy zbada¢ 1 zdawaé sobie sprawe¢ ze stopnia doktadnosci identyfikacji
dokonywanego przy takim pomiarze.

Ak cept oiv&ébmisia $ddkreslita, ze wprowadzajac systemy biometryczne nalezy
pamigtac jak waznym czynnikiem jest zaaprobowanie ich przez spoteczenstwo. W przeciwnym
razie tego typu metody identyfikacji nie odniosg sukcesu oczekiwanego przez ich tworcow.
OdpornoSi n &omisjs zauwdydanoweez, ze przestanka do wdrazania nowych
technologii, opartych na porownywaniu cech biometrycznych, jest to, Ze nowe urzadzenia beda
mniej podatne na proby oszukania ich niz aktualnie istniejace systemy>C.

Analizujgc wdrazanie systemow biometrycznych, Komisja wzigta pod uwage konsekwencje,
jakie istnienie nowych technologii mato mie¢ dla obywateli Wspdlnoty. Wyrdznita przy tym
pig¢ podstawowych rodzajow konsekwencji: na plaszczyznie spolecznej, ekonomicznej,
prawnej, technicznej oraz medycznej.

Biorac pod uwage aspekt spoteczny, Komisja podkreslita, ze aby systemy biometryczne byty

powszechnie akceptowalne, spoleczenstwo musi by¢ informowane o celach wprowadzania

30 K. Krassowski, I. Sottyszewski, op. Cit., s. 42.
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danej technologii oraz konsekwencjach, jakie si¢ z tym wigzg. Potrzeba informacji wynika
bowiem stad, iz wprowadzenie takiego systemu skutkuje zmiang dotychczasowej pozycji
obywatela w stosunku do panstwa. W zamian za wprowadzanie technologii majacej zapewnic
wieksze bezpieczenstwo, obywatele zmuszeni sg zgodzi¢ si¢ na pomniejszenie swojej sfery
prywatnosci i anonimowosci®l.

W aspekcie ekonomicznym, Komisja przekonywala, ze poniewaz identyfikacja za pomoca
urzadzen postugujacych si¢ technologia biometryczng jest bezpieczniejsza 1 skuteczniejsza od
aktualnie wystepujacych procedur, moze ona by¢ z powodzeniem stosowana podczas transakcji
gospodarczych. Patrzac rowniez z ekonomicznego punktu widzenia, trzeba zwrdci¢ uwage, ze
wprowadzenie nowych technologii miato wigza¢ si¢ z konieczno$cig poniesienia pewnych
kosztéw. Koszty nie ograniczaty si¢ jedynie do sumy jaka trzeba wylozy¢ dla prawidtowego
funkcjonowania technologii biometrycznej, ale rowniez wigzaly si¢ z wprowadzeniem
procedur awaryjnych, a takze procedur stuzacych do prawidlowego zbierania oraz
przechowywania danych w systemie??,

W ramach aspektu prawnego raport skupit si¢ na dwoch zagadnieniach. Pierwsze z nich to
opracowanie takich procedur pobierania i porownywania cech biometrycznych, ktore bylyby w
zgodzie z prawami cztowieka, a zwlaszcza z prawem do poszanowania godnosci ludzkie;j.
Drugim problemem, ktory Komisja zauwazyla, bylo wprowadzenie legislacji zapewniajacej
ochrong danych osobowych (zreszta problem ochrony danych osobowych podczas uzycia
technologii opartej na systemach biometrycznych, bgdzie wracat jako argument stosowany w
celu skrytykowania pojawiajacych si¢ w tej dziedzinie aktow prawnych wydawanych przez
prawodawce Unijnego)®.

Aspekt technologiczny przejawiat si¢ przede wszystkim w zwrdoceniu uwagi na potrzebe
ciggtego prowadzenia badan nad rozwojem technologii biometrycznej, gdyz w czasie
powstania raportu nie wszystkie z istniejacych technik zostaty sprawdzone w dostatecznym
zakresie. Komisja zwrcita rowniez uwage, ze w celu zapewnienia wigkszej skutecznoS$ci
funkcjonowania zabezpieczen biometrycznych, dobrym pomystem jest taczenie kilku
systemOw biometrycznych w dokumentach (moze si¢ to np. przejawia¢ we wprowadzeniu
zabezpieczen w postaci zakodowania na specjalnym chipie wzoru linii papilarnych oraz w

postaci umieszczenia w dokumencie zdjecia wykonanego technika biometryczna)34.

31 Biometrics at the Frontiers., op. cit., s. 7.
%2 |bidem, s. 8.

3 Ibidem, s. 6, 8-9.

34 |bidem, s. 9.
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W czasie, kiedy raport powstawat, przeciwnicy wprowadzania technologii opartej na biometrii
zglaszali obawy co do bezpieczenstwa uzycia tego typu urzadzen ze wzgledow zdrowotnych.
Komisja postanowita zaja¢ si¢ rowniez i tym problemem. W raporcie czytamy, ze nowa
technologia moze mie¢ dwojaki wptyw na zdrowie osoéb egzaminowanych: bezposredni i
posredni. Bezposredni wigze si¢ z tym, ze gdy podczas uzywania urzadzenia osoba
egzaminowana musi go dotkna¢ (np. w przypadku sensora sczytujacego wzor linii papilarnych)
pojawia si¢ ryzyko zakazenia przez bakterie pozostawione wcze$niej na urzadzeniu przez inng
osobe. Analizujac ten problem, sama Komisja zauwazyla, ze ryzyko, aczkolwiek istniejgce, jest
jednak niewielkie, a mozna je dodatkowo zminimalizowa¢ poprzez czgste czyszczenie sensora.
Ponadto pojawity si¢ glosy, ze uzywanie skaneréw przy metodach skanowania teczowki i
siatkbwki moze mie¢ szkodliwy wplyw na oczy osoby poddanej badaniu. Jak do tej pory
przekonanie takie nie znalazlo Zadnego potwierdzenia w rzeczywistosci. Wpltyw posredni
polega natomiast na mozliwos$ci ,,wyczytania” z analizy niektérych cech biometrycznych
kondycji zdrowotnej osoby egzaminowanej. W tym miejscu pojawia si¢ oczywiscie problem
wykorzystania przez osobe zajmujaca sie pomiarami, uzyskanych informacji*>. W opinii
autorki jest to jednak kwestia wprowadzenia odpowiednich regulacji prawnych, ktore
konkretnie okresla cel do jakiego uzyta moze zosta¢ pobrana probka danej cechy.

We wnioskach Komisja stwierdzila, ze wprowadzanie systemow biometrycznych moze
znaczaco ulatwi¢ zycie obywatelom oraz funkcjonariuszom pracujagcym na granicach Unii. Aby
jednak tak si¢ stato, musi zosta¢ wprowadzona odpowiednia regulacja prawna stwarzajaca ramy
do funkcjonowania technologii biometrycznej w ramach Wspolnoty oraz rozwiazujaca
problemy przedstawione w raporcie, jak rowniez te, ktore mogg pojawic¢ si¢ w przysztosci
podczas praktycznego zastosowania urzadzen biometrycznych.

Pierwszym wigzacym aktem prawnym Unii regulujacym uzycie technologii biometrycznych
jest wspomniane wyzej Rozporzadzenie Rady Wspolnot Europejskich nr 2252/2004 z grudnia
2004 roku. Jak w kazdym akcie wspolnotowym posiadajgcym wigzaca moc prawna, tak i tutaj
pierwszg cze$¢ stanowig motywy 1 cele, ktorymi legislator kierowal si¢ wprowadzajac dane
przepisy do porzadku prawnego Unii Europejskiej. Z tej czeSci rozporzadzenia wyczytaé
mozemy, ze paszport obywatela Unii powinien zawiera¢ nie tylko zabezpieczenia chronigce
przed sfalszowaniem (jak znaki wodne czy barwne wldkna widoczne w Swietle
ultrafioletowym), ale réwniez identyfikatory biometryczne, ktore zapewni¢ maja ,,zwigzek

pomiedzy dokumentem, a jego prawowitym posiadaczem”. Rozporzadzenie wprowadza dwa

35 |hidem, s. 10.
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rodzaje identyfikatorow biometrycznych, ktére majg znalezé si¢ w paszportach oraz
dokumentach podrézy. Pierwszy z nich, to zamieszczony na specjalnym no$niku pamigci, obraz
twarzy wiasciciela dokumentu. Drugi to zalaczone odciski palcow w interoperacyjnych
formatach (interoperacyjnosc¢ jest terminem technicznym uzywanym przez legislatora unijnego,
odnoszacym si¢ do mozliwosci jakie posiadajg systemy technologii informacyjnej IT w
dziedzinie wymiany danych®®). Mimo Ze do opisywanego Rozporzadzenia Rady dodano
zalacznik okre$lajacy minimalne normy dotyczace zabezpieczen paszportow i dokumentéw
podrozy wydawanych przez Panstwa Czlonkowskie, norm technicznych dotyczacych
zastosowania identyfikatoréw biometrycznych nalezalo szuka¢ w Zatacznikach do decyzji
Komisji z dnia 28 lutego 2005 roku oraz z dnia 28 czerwca 2006 roku ustanawiajacych
specyfikacje techniczne dla norm dotyczacych zabezpieczen i danych biometrycznych w
paszportach i dokumentach podrézy wydawanych przez Panstwa Czlonkowskie®’. Zgodnie z
tymi zalacznikami identyfikatory biometryczne musiaty spelnia¢ normy Miedzynarodowe;j
Organizacji Normalizacyjnej (ISO — International Organization for Standarization) oraz
zalecenia Mig¢dzynarodowej Organizacji Lotnictwa Cywilnego (ICAO — International Civil
Aviation Organization). Powyzsze normy mialty by¢ stosowane m.in. w odniesieniu do no$nika
informacji, na ktérym miaty by¢ przechowywane identyfikatory biometryczne, struktury
danych zapisanych na mikroprocesorze czy specyfikacjach dotyczacych odciskéw palcow oraz
zdjecia twarzy zmieszczonych na nos$niku informacji. W stosunku do obrazu twarzy zatgczniki
nakazywaty, aby zdjecie wiasciciela dokumentu podrozy zostato wykonane en face. Pojawity
si¢ rowniez zalecenia co do formatu pliku, w jakim obraz ma zosta¢ zapisany oraz co do
pojemnosci, jakg miat zajmowacé. W przypadku obrazu linii papilarnych zalaczniki okreslaty,
ze na mikroprocesorze mialy zosta¢ zapisane odciski palcow wskazujacych obu rgk. W
przypadku trudnosci w pobraniu wzoru linii papilarnych z palcow wskazujacych, nalezato
pobra¢ je z palcow $rodkowych, serdecznych lub kciukow. Rowniez i w tym przypadku,
zatgczniki precyzyjnie okreslaty format, jako$¢ oraz pojemnos$é, jaka zajmowac miat zapisany
obraz. Rozporzadzenie Rady nr 2252/2004 okreslit dla obu identyfikatorow biometrycznych,

rézne terminy wprowadzenia ich do paszportéw i dokumentéw podrdzy. Na wprowadzenie

36 Communication from the Commission to the Council and the European Parliament on improved effectiveness,
enhanced interoperability and synergies among European databases in the area of Justice and Home Affairs,
COM(2005) 597 final.

37 Decyzja Komisji z 28.02.2005 roku ustanawiajaca specyfikacje techniczne dla norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podrézy wydawanych przez Panstwa Cztonkowskie,
C(2005)409; Decyzja Komisji z 28.06.2006 roku, ustanawiajagca specyfikacje techniczne dla norm dotyczacych
zabezpieczen 1 danych biometrycznych w paszportach i dokumentach podrézy wydawanych przez Panstwa
Cztonkowskie.
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biometrycznego obrazu twarzy Panstwa Czionkowskie miaty 18 miesigcy od dnia, w ktoérym
zaczelo obowigzywaé rozporzadzenie, co oznacza, ze od potowy roku 2006 wprowadzanie
obrazu twarzy zgodnego z normami rozporzadzenia stalo si¢ wymogiem, ktoére Panstwa
Czlonkowskie musiaty uwzglednia¢ wydajac swoim obywatelom paszporty oraz inne
dokumenty podrézy. Jako ze prawodawca unijny zdawal sobie sprawe, ze wprowadzenie
technologii zawierajacej odciski palcow moze stanowi¢ wigksze wyzwanie, dat Cztonkom
Wspolnoty wigcej czasu na wdrozenie nowoczesnej technologii. Panstwa miaty na to czas do
potowy 2000r.

Jeden z artykutéw w Rozporzadzeniu $cisle precyzuje w jakim celu moze by¢ wykorzystane
odczytywanie cech biometrycznych znajdujacych si¢ w dokumentach podrézy. Te cele to:
sprawdzenie autentyczno$ci dokumentu oraz sprawdzenie tozsamosci posiadacza paszportu lub
innego dokumentu podrozy.

Lakoniczno$¢ Rozporzadzenia Rady spowodowata jednak duza krytyke tego aktu, zwlaszcza,
ze na jego podstawie Panstwa Czlonkowskie zmuszone byly wdrozy¢ technologie
biometryczng do krajowych porzadkoéw prawnych. Watpliwosci, co do regulacji z 2004 roku
zostaly przedstawione mig¢dzy innymi w opinii Grupy Roboczej nr 3/2005 w sprawie
wprowadzenia w zycie rozporzadzenia Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w
sprawie norm dotyczacych zabezpieczen 1 danych biometrycznych w paszportach 1
dokumentach podrézy wydawanych przez Panstwa Cztonkowskie®®. Grupa Robocza
podkreslita, ze akty normatywne regulujace wykorzystanie technologii biometrycznej w
dokumentach podr6zy wymagaty ich przeanalizowania zwracajac szczeg6lng uwage na stopien
ochrony danych w postaci identyfikatorow biometrycznych. Juz na etapie tworzenia opinii na
temat wdrazania systemow biometrycznych, Grupa Robocza zauwazyla, ze ,,szybki dostep w
zakresie technologii biometrycznych i ich coraz szersze zastosowanie obserwowane w
ostatnich latach wymagaja blizszego zbadania w kontekscie ochrony danych. Powszechne i
niekontrolowane wykorzystanie biometryki rodzi niepokdj co do ochrony fundamentalnych
praw 1 wolnosci obywatelskich. Sg to dane o szczegdlnym charakterze, jako ze odnoszg si¢
bezposrednio do behawioralnych i fizjologicznych cech danej osoby i pozwalaja na jej
absolutnie jednoznaczng identyfikacje”®°. W zwigzku z tym w opinii wskazane zostaty kwestie,

ktére mogly rodzi¢ problemy podczas stosowania rozporzadzenia w praktyce. Pierwszym

38 Opinia Grupy Roboczej nr 3/2005 w sprawie wprowadzenia w zycie rozporzadzenia Rady (WE) nr 2252/2004
z dnia 13 grudnia 2004 r. w sprawie norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i
dokumentach podrozy wydawanych przez Panstwa Cztonkowskie.

39 Ibidem.
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problemem, jaki pojawil si¢ w opinii, jest odwolywanie si¢ rozporzadzenia do wyzej
wspomnianych norm Mi¢dzynarodowej Organizacji Normalizacyjnej ISO. Jedng z takich norm
jest zastosowanie bezkontaktowych mikroprocesorow RFID — chip do zapisywania
identyfikatoréw biometrycznych (standard ISO nr 14443). Jako ze dane z takiego chipu
sczytywane s w sposob automatyczny, rodzi to ryzyko tatwego przechwycenia zawartych na
mikroprocesorze informacji. Grupa Robocza postulowata wigc wprowadzenie zabezpieczen,
aby unikna¢ opisanej powyzej sytuacji. W tym celu odwotata si¢ do standardu ISO nr 15408,
mowigcego o utworzeniu profilu zabezpieczen majacego doprowadzi¢ do utrudnienia wycieku
danych biometrycznych zapisanych na chipie RFID. Grupa analizowata réwniez przepisy
dotyczace poszczegdlnych identyfikatorow biometrycznych, ktére zgodnie z planem legislatora
unijnego, mialy znalez¢ si¢ w paszportach i innych dokumentach podrézy. W opinii zwrdcona
zostata uwaga, ze samo zastosowanie zgodnej z normami ICAO tzw. kontroli BAC (Basic
Access Control — Podstawowa Kontrola Dostgpu) nie wystarczy do zabezpieczenia obrazu
twarzy zapisanego na mikroprocesorze. System BAC ma zapewni¢, ze dane zabezpieczone za
jego pomoca bedg zaszyfrowane w ten sposob, ze mozna je bedzie odczyta¢ tylko w momencie
kontaktu mikroprocesora z czytnikiem. Krytyka wynikata jednak stad, ze algorytm, jaki
wykorzystuje BAC do szyfrowania danych, nie jest okreslany jako poufny, a co za tym idzie
moze zosta¢ kiedys$ udostepniony opinii publicznej. Jesli chodzi o odciski palcow, maja by¢
one zabezpieczane poprzez zastosowanie rozszerzonej kontroli dostgpu zwanej Extended
Access Control. Problemem zwigzanym z tym systemem nie bylo to, ze nie chronit on danych
w wystarczajacym stopniu, lecz to, Ze jego zastosowanie, pod rzadami wdrazanego
prawodawstwa, nie bylo obowiazkowe. Trudnosci jakie mogtyby wynika¢ z wprowadzaniem
tego typu zabezpieczen byly réwniez takie, ze odczytanie identyfikatorow biometrycznych
chronionych takim szyfrem mogtoby nie by¢ mozliwe w panstwach trzecich, gdzie czytniki nie
zawieratyby funkcji umozliwiajacej odszyfrowanie znajdujacych si¢ na chipie obrazow linii
papilarnych.

W akcie prawnym z 2004 roku, wiele problemdw budzito rowniez wprowadzanie odstepstw od
pobierania odciskow palcéw. Spowodowato to, ze niezgodnie z celem jakim bylo wydanie
rozporzadzenia, ustawodawstwa panstw réznity si¢ miedzy soba w tym wzgledzie. Aby
zaradzi¢ tej kwestii, po ponad dwoch latach obowigzywania Rozporzadzenia nr 2252/2004,
legislator wspolnotowy postanowit wprowadzi¢ zmiany do prawa wprowadzonego przez Rade
w 2004 roku. W pazdzierniku 2007 roku Komisja przedstawita wniosek: Rozporzadzenia
Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie Rady (WE) 2252/2004 w

sprawie norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i
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40 We wniosku tym

dokumentach podr6zy wydawanych przez Panstwa Czlonkowskie
zaproponowane zostaty odstepstwa od pobierania odciskow palcow od dzieci ponizej 6 roku
zycia, gdyz jakos¢ pobieranych odbitek linii papilarnych bardzo czgsto byta zbyt niska, aby
nadawata si¢ do celow weryfikacyjnych. Komisja zauwazyta jednak, ze brak mozliwosci
weryfikacji tozsamosci dziecka przy pomocy identyfikatorow biometrycznych nie moze
prowadzi¢ do, co bylo czesta praktyka w Panstwach Czlonkowskich, niewydawania
indywidualnych paszportow dla dzieci i wpisywania ich danych w dokument podréznych
rodzicow. Wedtug Komisji mogto to spowodowac zwigkszenie ryzyka handlu dzie¢mi. Dlatego
tez, aby nie dopusci¢ do szerzenia si¢ na terenie Unii teg0 typu przestgpczosci, Wniosek
Rozporzadzenia z 2007 roku wprowadzat zasad¢ ,,jedna osoba — jeden paszport”, ktora naktada
na kazdego obywatela Unii, niezaleznie od wieku (a wigc takze na dzieci ponizej 6 roku zycia)
obowigzek posiadania paszportu w celu przekroczenia granicy zewnetrznej Wspolnoty.

W trakcie realizacji w Panstwach Cztonkowskich projektow pilotazowych wprowadzajacych
identyfikatory biometryczne w postaci zamieszczenia na mikroprocesorze wzoru linii
papilarnych, okazalo si¢, ze istnieje pewien niewielki procent ludzi, od ktoérych pobranie
odcisku palca jest fizycznie niemozliwe (wynikato to gtoéwnie ze wzgledow medycznych:
wspomnianych w poczatkowej czesci pracy chorob czy braku palcéw niezbednych do pobrania
identyfikatora). Spowodowalo to wprowadzenie propozycji drugiego odstepstwa od
obowigzkowego pobierania odciskow palcow. W stosunku do tej kategorii osob, Panstwo
Cztonkowskie musialo wprowadzi¢ tak zwane procedury awaryjne, ktore zapewniaty
traktowanie ich na réwni z osobami posiadajgcymi identyfikatory biometryczne w
dokumentach podrézy. Wniosek Rozporzadzenia zostal jednak skrytykowany przez
Europejskiego Inspektora Ochrony Danych Osobowych (EIOD), ktéry w swej opinii z 26
marca 2008 roku wyrazit watpliwosci co do niektorych propozycji wysunigtych przez
Komisje*. Przede wszystkim EIOD zauwazyt, ze Komisja nie zajeta si¢ w wystarczajacym
stopniu problemem odstepstw od pobierania identyfikatorow biometrycznych. W swojej opinii
EIOD zaznaczyl, ze nie zostaly przeprowadzone wyczerpujace badania, ktore pomoglyby
stwierdzi¢, ze przyjecie 6 lat jako granicy wieku, od ktoérej dokonuje si¢ pomiardw, jest

odpowiednia. Europejski Inspektor Ochrony Danych Osobowych apelowal wiec, aby zanim

40\Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie Rady (WE)
2252/2004 w sprawie norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach
podrézy wydawanych przez Panstwa Cztonkowskie, COM(2007) 619, wersja ostateczna.

41 Opinia Europejskiego Inspektora Ochrony Danych dotyczaca rozporzadzenia Parlamentu Europejskiego i Rady
zmieniajacego rozporzadzenie Rady (WE) nr 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych
biometrycznych w paszportach i dokumentach podrézy wydawanych przez panstwa cztonkowskie, Dz. Urz. z
2008r., C. 200.

26



zostang dokonane dogl¢bne analizy dotyczace jakoSci pobieranych odbitek linii papilarnych,
zastosowac granic¢ wieku wystepujaca juz w aktach prawnych rowniez wykorzystujacych tego
typu technologie (jak np. przy programie EURODAC, gdzie powiedziane jest, ze odciski
palcow pobiera si¢ od dzieci, ktore ukonczyly 14 lat). Ponadto EIOD naswietlit problem
pobierania identyfikatorow biometrycznych od 0sob starszych. Opinia podkre$lata, ze badania
przeprowadzone w tej dziedzinie wskazaty, ze z wiekiem z powodu réznych czynnikdéw (na
przyktad choréb) coraz trudniejsze staje si¢ pobieranie probek odbitek linii papilarnych, ktore
wedhug rozporzadzenia, powinny by¢ zamieszczone w paszportach lub innych dokumentach
podrézy. Dlatego tez EIOD zaproponowat nie tylko dolna, ale i gérng granice wieku, po ktorej
przekroczeniu, osoba miataby zosta¢ zwolniona z obowigzku posiadania takiego identyfikatora
w dokumencie. Granica ta, zaczerpni¢ta podobnie jak w odniesieniu do dzieci, z innych
regulacji stosujacych zabezpieczenia biometryczne w dokumentach, mogltaby wynosi¢ 79 lat
(jak to ma miejsce w przypadku programu US — VISIT). Europejski Inspektor Ochrony Danych
Osobowych w swej opinii, odnidst si¢ rowniez do wprowadzonej przez wniosek rozporzadzenia
zasady ,,jedna osoba — jeden paszport”. EIOD uznal, ze jako iz w paszportach dzieci do
okreslonego wieku, identyfikatory biometryczne i tak nie zostang wprowadzone, wymog
odrebnego paszportu dla dziecka spowoduje tylko niepotrzebne zwigkszenie kosztow podrozy.
Dlatego tez EIOD zauwazyt, ze dziecko powinno posiada¢ swdj wlasny paszport od momentu,
gdy jego dane biometryczne mogg zosta¢ zakodowane w dokumencie podrozy (musi zosta¢
wigc prowadzona rozporzadzeniem granica wieku: albo ta zaproponowana przez Komisje we
wniosku albo ta przyjeta pod wplywem opinii Europejskiego Inspektora Ochrony Danych
Osobowych). EIOD poruszyt rowniez problem przechowywania danych biometrycznych, ktore
powinno odpowiada¢ wymogom natozonym przez legislatora unijnego w dziedzinie ochrony
danych osobowych. Dwa podstawowe wspolnotowe akty prawne mialy w tym czasie
zastosowanie: Dyrektywa 95/46/EC Parlamentu Europejskiego i Rady z 14 pazdziernika 1995
roku w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych*?*®oraz Rozporzadzenie 45/2001/EC Parlamentu

Europejskiego i Rady z 18 grudnia 2000 roku o ochronie 0séb fizycznych w zwigzku z

42 Dyrektywa 95/46/EC Parlamentu Europejskiego i Rady z 14 pazdziernika 2004 r. w sprawie ochrony 0sob
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych, Dz. Urz. z
1995r., L 281.

43 Nalezy zauwazy¢, ze obecnie ochrona danych osobowych, w tym danych biometrycznych, odbywa sie na
podstawie Rozporzadzenia Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych), Dz.
Urz. z 2016, L119 (tzw. RODO).
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przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym
przeplywie danych*. Pierwszy z wymienionych aktéw prawnych zostat wskazany zaréwno w
rozporzadzeniu Rady nr 2252/2004 jak i we wniosku rozporzadzenia Komisji zmieniajacego
rozporzadzenie Rady, jako podstawa, na ktorej opiera¢ miata si¢ migdzy innymi ochrona
danych biometrycznych zawartych w dokumencie podrézy. EIOD zwrécit jednak uwage, ze
rozporzadzenie Rady oraz wniosek Komisji zezwalaty w pewnym stopniu na dzialania mogace
zagrozi¢ bezpieczenstwu zapisanych identyfikatorow biometrycznych. Przywotane akty
prawne pozwalaty bowiem na zaktadanie przez panstwo czlonkowskie centralnej bazy danych,
w ktorej gromadzone bylyby dane biometryczne znajdujace si¢ w dokumentach podrézy
obywateli danego panstwa. Wedtug Europejskiego Inspektora Ochrony Danych Osobowych
taka praktyka byta niedopuszczalna, gdyz umozliwiata wykorzystanie danych rowniez do
innych celéw niz przewidywane w rozporzadzeniu 1 we wniosku. EIOD zaproponowat wigc
wprowadzenie do rozporzadzenia przepisu, ktoéry wymusilby przechowywanie danych
biometrycznych w sposéb zdecentralizowany, tzn. na bezprzewodowym mikroprocesorze w
paszporcie.

EIOD zwrocil takze uwage, Zze ani rozporzadzenie Rady z 2004 roku ani zmiany tego
rozporzadzenia proponowane przez Komisj¢, nie poruszaly problemu tzw. odsetka btgdnych
odrzucen na granicy (FRR czyli the false rejection rate). Jest to pewien procent 0sob, u ktorych,
podczas kontroli granicznej, poroéwnanie identyfikatorow biometrycznych oraz probek
pobranej cechy biometrycznej dalo wynik negatywny. Jako Ze urzadzenia biometryczne nie
daja stuprocentowej pewnosci co do swej skutecznosci, istnieje pewne prawdopodobienstwo,
ze urzadzenie dokonujace weryfikacji tozsamos$ci dokona btednego odrzucenia. EIOD domagat
si¢ wiec wprowadzenia regulacji, ktore okreslityby procedure, jaka nalezalo zastosowaé w
przypadku, gdy straz graniczna uznataby, ze ma do czynienia z btednym odrzuceniem. EIOD
proponowal rowniez, aby wprowadzi¢ do rozporzadzenia normy moéwiace nie tylko o
wysokosci odsetka btednych odrzucen, ale takze o wysokosci odsetka nieudanych wpisow
(FER — failure to enroll rate). Pod wptywem opinii Europejskiego Inspektora Ochrony Danych
Osobowych, Parlament Europejski wystosowat poprawki do wniosku rozporzadzenia

sporzadzonego przez Komisje®. Pietnastego grudnia 2008 roku, przedstawione zostalo

4 Rozporzadzenie 45/2001/EC Parlamentu Europejskiego i Rady z 18 grudnia 2000 roku o ochronie osob
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i o
swobodnym przeptywie danych, Dz. Urz. z2001r., L 8.

45 Projekt Rezolucji legislacyjnej Parlamentu Europejskiego w sprawie rozporzadzenia Parlamentu Europejskiego
i Rady zmieniajacego rozporzadzenie Rady (WE) 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych
biometrycznych w paszportach i dokumentach [podrézy wydawanych przez panstwa cztonkowskie, PE
405.718v02 — 00 A6 — 0500/2008].
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sprawozdanie, w ktérym zawarte zostaty proponowane zmiany. Parlament wziagt pod uwage
sugestie EIOD co do podwyzszenia granicy wieku, od ktorej wydawane miaty dzieciom
dokumenty podr6zy z identyfikatorami biometrycznymi (Parlament co prawa opowiedziat si¢
za granicg wynoszacg 12 lat, a nie tak jak proponowat EIOD 14 lat, jest to jednakze znaczna
roznica biorgc pod uwage pierwotng wersje rozporzadzenia przedstawiong przez Komisje).
Ciekawa propozycja wysunieta przez Parlament byto wydanie tzw. paszportu na 12 miesigcy
w przypadku, gdy pobranie odciskéw palcéw byto ,,chwilowo niemozliwe”. Niestety Parlament
nie doprecyzowal, co mial na mysli wprowadzajac tego typu niedookreslone pojecia,
pozostawiajac tym samym te kwestie do rozstrzygnigcia w przyszio$ci panstwom
czlonkowskim (mozemy si¢ tylko domyslaé, ze chodzito o takie problemy jak oparzenia
powodujace czasowy zanik linii papilarnych). Parlament wnioskowat rowniez o wprowadzenie
normy, ktoéra gwarantowataby, ze zostang przeprowadzone badania mierzace m.in. $redni
odsetek falszywych odrzucen w panstwach czionkowskich. Ponadto, aby unikna¢ ryzyka
wycieku danych, Parlament starat si¢ przeforsowaé, aby tylko specjalnie wykwalifikowane
osoby w danym panstwie byly upowaznione do pobierania danych biometrycznych. Z
powyzszych poprawek wynikato, ze przynajmniej w pewnej czg¢sci Parlament odnidst si¢ do
krytycznych uwag wystosowanych pod adresem wniosku Komisji przez Europejskiego
Inspektora Ochrony Danych Osobowych.

Ostatecznie w 2009 r. pojawito si¢ Rozporzadzenie Parlamentu Europejskiego i Rady (WE)
nr 444/2009 z dnia 28 maja 2009 r. zmieniajace rozporzadzenie Rady (WE) nr 2252/2004
w sprawie norm dotyczacych zabezpieczen idanych biometrycznych w paszportach iw
dokumentach podrézy wydawanych przez panstwa cztonkowskie*®. Biorac pod uwage krytyke
rozporzadzenia z 2004 roku, prawodawca unijny prowadzit ujednolicone odstepstwa od
koniecznos$ci pobierania wzorcow linii papilarnych do celow paszportowych. Zwolnione z tego
obowigzku zostaly dzieci do 12 roku Zycia, a takze osoby od ktorych pobieranie odbitek palcéw
jest fizycznie niemozliwe. Prawodawca wspdlnotowy dopuscit takze mozliwos¢ wydawania
paszportéw tymczasowych (na 12 miesiecy) osobom, od ktoérych czasowo nie mozna pobrac
linii papilarnych w celu stworzenia wzorca biometrycznego. Dodatkowo wzigte zostaly pod
uwage sugestie EIOD dotyczace koniecznosci wprowadzenia przepisow dotyczacych
rejestrowania wzorcoOw przez wykwalifikowany personel w zgodzie ze standardami

gwarantujagcymi poszanowanie godnosci osoby.

46 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 444/2009 z dnia 28 maja 2009 r. zmieniajace
rozporzadzenie Rady (WE) nr 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych biometrycznych
w paszportach i w dokumentach podrézy wydawanych przez panstwa cztonkowskie, Dz. Urz. z 2009, L 142.
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Nowe rozporzadzenie nie odniosto si¢ jednak do problemu infrastruktury przechowywania
wzorcow linii papilarnych pozostawiajac to do indywidualnego rozstrzygnigcia panstwom

cztonkowskim.

4.1.1. Konkretne wykorzystanie biometrii w Unii Europejskiej

Pomimo watpliwosci, jakie pojawialy si¢ w poczatkowej fazie wykorzystywania technologii
biometrycznej, legislator unijny postanowit konsekwentnie wprowadza¢ nowoczesne metody
zabezpieczen do tworzonych przez siebie systemoéw pomagajacych w zwigkszeniu poziomu
bezpieczenstwa na granicach Unii. Komisja, w celu podkreslenia wagi jaka przywiazuje do
wdrazania technologii biometrycznej, wydata 24 listopada 2005 roku Komunikat skierowany
do Rady oraz Parlamentu FEuropejskiego w sprawie zwigkszenia skutecznosci,
interoperacyjnosci i efektu synergii wynikajacego ze wspotdziatania europejskich baz danych
w dziedzinie sprawiedliwoéci i spraw wewnetrznych*’. Komunikat zwracat uwage na trzy
konkretne, istniejace juz w ramach Wspolnoty, systemy: EURODAC, SIS II oraz VIS. Wedlug
Komisji wprowadzenie technologii biometrycznej do wyzej wymienionych systemow
doprowadzi¢ miato zarowno do usprawnienia kontroli na granicach, jak i do zwigkszenia
bezpieczenstwa wewnetrznego Unii. Wprowadzone zmiany mialy wigc pomédc w realizacji
celow jakie stawia sobie Unia w tym zakresie, a mianowicie z jednej strony, rozwijanie zasady
swobodnego przeptywu osob, a z drugiej walki z terroryzmem oraz innymi powaznymi
przestgpstwami. Warto przyjrze¢ si¢ wigc systemom wspomnianym w komunikacie

wystosowanym przez Komisjg.

4.1.2. EURODAC

EURODAC jest systemem bedacym czgscig wspolnej polityki azylowej prowadzonej przez
Unig¢ Europejska. Poczatki tej polityki siegaja Konwencji Dublinskiej uchwalonej w 1990 roku,
ktéra wprowadzi¢ miata zasady, jakimi kierowa¢ si¢ beda Panstwa Cztonkowskie udzielajac
azylu obywatelom panstw trzecich. W oparciu o powyzszg Konwencj¢ (tzw. Dublin I) w 2003

roku, wdrozone zostalo Rozporzadzenie nr 343/2003/EC ustanawiajace kryteria i mechanizmy

47 Communication from the Commission to the Council and the European Parliament on improved effectiveness,
enhanced interoperability and synergies among European databases in the area of Justice and Home Affairs,
COM(2005) 597 final.
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okreslenia Panstwa Cztonkowskiego wtasciwego dla rozpatrywania wniosku o azyl
wniesionego w jednym z Panstw Czlonkowskich przez obywatela Panstwa Trzeciego (zwane
Dublin 11)*8, Jak mozna to wyczytaé z nazwy rozporzadzenia, znajdowaty si¢ w nim regulacje,
ktore szczegdtowo wskazywaty, w jakiej sytuacji dane panstwo jest wlasciwe do rozpatrzenia
wniosku o azyl. Ogblng zasada, ktora pojawita si¢ juz w Konwencji Dublin I bylo to, aby
odpowiedzialno$¢ spadata na organy administracyjne cztonka wspolnoty, do ktérego wniosek
zostal ztozony po raz pierwszy.

Juz w 1990 roku, ministrowie obradujacy w Dublinie zdawali sobie sprawe, ze wspolna
polityka azylowa wymaga wprowadzenia systemu, dzieki ktoremu panstwa moglyby w tatwy
sposob wymienia¢ informacje na temat danych osob ubiegajacych si¢ o azyl. W przeciwnym
razie powstataby sytuacja, w ktorej obywatele panstw trzecich nie otrzymawszy zgody na
pozostanie w jednym z Panstw cztonkowskich, ubiegaliby si¢ o azyl w innym. Taka praktyka
bytaby szkodliwa dla istnienia spdjnej polityki azylowej Unii. Dlatego tez w 1991 roku,
ministrowie zgodzili si¢ na utworzenie w panstwach Schengen systemu EURODAC, ktérego
zadaniem mialoby by¢ wypelnianie postanowien zawartych w Konwencji Dublin I (a pdzniej
takze Dublin II). Mozliwosci techniczne uniemozliwily jednakze natychmiastowe wdrozenie
EURODAC. Pierwszy akt prawny regulujacy ten system powstal dopiero w grudniu 2000 roku.
Rozporzadzenie Rady (WE) nr 2725/2000 dotyczace ustanowienia systemu EURODAC do
porownywania odciskow palcow w celu skutecznego stosowania Konwencji Dublifiskiej*®
powotywato do zycia system, ktory miat by¢ pomocny w przyznawaniu azylu. Jest to baza
danych, w ktorej gromadzone sa odciski palcéw 0sob ubiegajacych si¢ o azyl. Panstwo
Cztonkowskie, do ktorego zostaje ztozony wniosek o azyl, pobiera od wnioskodawcy odciski
dziesigciu palcoOw, a nastgpnie przesyta je w celu porownania, do centralnej bazy danych
EURODAC ustanowionej przy Komisji Europejskiej. Przestane dane zostaja zarejestrowane w
bazie, a nastgpnie system dokonuje pordwnania otrzymanej probki z obrazami linii papilarnych
znajdujacymi si¢ juz w pamieci systemu. W przypadku, gdy okaze si¢, Ze rezultat badania jest
pozytywny, centralny systtem EURODAC przesyla informacj¢ o trafieniu do Panstwa
Cztonkowskiego, ktore przyjeto do rozpatrzenia wniosek o azyl. Kraj taki odsyta wtedy osobe

ubiegajaca si¢ o azyl do Panstwa, w ktérym po raz pierwszy ztozyta ona wniosek. W ten sposob

8 Rozporzadzenie nr 343/2003/EC ustanawiajace kryteria i mechanizmy okre$lenia Pafistwa Czionkowskiego
wilasciwego dla rozpatrywania wniosku o azyl wniesionego w jednym z Panstw Czlonkowskich przez obywatela
Panstwa Trzeciego (zwane Dublin II), Dz. Urz. z 2003 r., L. 50.

49 Rozporzadzenie Rady (WE) nr 2725/2000 dotyczace ustanowienia systemu EURODAC do poréwnywania
odciskow palcow w celu skutecznego stosowania Konwencji Dublinskiej, Dz. Urz. z 2002 r., L. 62.
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udaje si¢ unikna¢ sytuacji, w ktorej jeden z cztonkéw Unii podwazatby wczesniej podjeta
decyzj¢ innego czlonka.

Rozporzadzenie wyraznie okreslato, ze odbitki palcow moga byc¢ pobierane tylko od 0sob, ktore
ukonczyty 14 lat 1 tylko w sposdb, ktory nie naruszatby praw zapisanych w Europejskiej
Konwencji Praw Cztowieka (chodzi tu gléwnie o poszanowanie prawa do prywatnosci oraz
poszanowanie godnosci ludzkiej)*®. Ponadto rozporzadzenie wprowadzato pewne reguly, ktore
mialy zapewni¢, ze wykorzystywanie danych w postaci identyfikatoréw biometrycznych,
odbywac sie bedzie zgodnie z obowigzujagcymi w Unii aktami normatywnymi, ktore skupiaja
uwage na ochronie danych osobowych. I tak w legislacji ustanawiajacej system EURODAC
wyraznie zaznaczone byto, ze identyfikatory biometryczne nie moga zosta¢ wykorzystane do
celéw innych niz przewidziane w rozporzadzeniu. Co za tym idzie, Rada domagata si¢, aby
dostep do danych znajdujacych si¢ w centralnej bazie, posiadaly jedynie osoby upowaznione.
Ponadto, co réwnie wazne, z rozporzadzenia wynikato jasno, kiedy dane biometryczne miaty
zosta¢ usunigte z systemu. Prawodawca Unijny przyjat, ze przechowywanie odciskow palcow
nie moze trwac dluzej niz dziesig¢ lat. Istniaty jednakze sytuacje, w ktérych identyfikatory
biometryczne powinny byty by¢ usunigte z EURODAC wcze$niej. Dziato si¢ tak w momencie,
gdy osoba ubiegajaca si¢ o azyl otrzymata obywatelstwo jednego z panstw cztonkowskich lub
gdy opuscita terytorium Unii Europejskie;.

Dodatkowa ochrong danych miato by¢ wprowadzenie przepisu naktadajacego na Panstwo
Czlonkowskie, do ktérego wptynal wniosek o azyl, odpowiedzialno$¢ za bezpieczenstwo
pobieranych przez nie identyfikatoréw biometrycznych. W przypadku wykorzystania danych
W sposOb niezgodny z przepisami rozporzadzenia, osoba lub Panstwo Cztonkowskie, ktore
poniosto szkodg w wyniku takiego dziatania, miato prawo domagania si¢ odszkodowania.
System EURODAC mogl by¢ réwniez wykorzystywany w celu sprawdzenia czy osoba
przebywajaca nielegalnie na terenie jednego z Panstw Cztonkowskich, ztozyta wniosek o azyl
w innym Panstwie. Procedura porownywania wygladata identycznie jak ta przedstawiona
wyzej. Sytuacja ta rdznita si¢ jednak tym, ze po sprawdzeniu czy dane odciski palcow figuruja
w systemie EURODAC, nie byly one zapamigtane w centralnej bazie danych.

Analizujac historyczne ustawodawstwo Unijne regulujace dziatanie systemu EURODAC,
trzeba przyzna¢, ze Rada skupita si¢ nie tylko na wdrozeniu nowoczesnej technologii
biometrycznej w celu usprawnienia prowadzenia spdjnej polityki azylowej w granicach Unii,

ale starala si¢ rowniez, aby wprowadzone rozwigzania nie naruszaty postanowien dotyczacych

%0 Konwencja Rady Europy o ochronie praw cztowieka i podstawowych wolnosci z 4 listopada 1950 .
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kwestii przetwarzania danych osobowych i ich przeptywu ustanowionych na mocy 6wczesnych
aktow wspolnotowych takich jak Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady w
sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.

Kilka lat funkcjonowania systemu EURODAC doprowadzito do wypracowania propozycji w
sprawie nowego rozporzadzenia dotyczacego systemu EURODAC. Byt to wniosek
rozporzadzenia Parlamentu Europejskiego i Rady z dnia 3 grudnia 2008 r. dotyczacy
ustanowienia systemu EURODAC do poréwnywania odciskéw palcow w celu skutecznego
stosowania rozporzadzenia (WE) nr [.../...] [ustanawiajacego Kryteria i mechanizmy ustalania
panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony
miedzynarodowej zlozonego w jednym z panstw cztonkowskich przez obywatela kraju
trzeciego lub bezpanstwowca®. Nowe rozporzadzenie mialo wprowadza¢ zmiany bedace
odpowiedziag na zarzuty postawione prze Komisj¢ w sprawozdaniu z oceny systemu
dublifiskiego®?, w ktorym czeéé poswiecona byta funkcjonowaniu systemu EURODAC w
latach 2003 — 2005. Ze sprawozdania mozna mi¢dzy innymi wyczytaé, ze niektore panstwa
cztonkowskie spozniaty si¢ z przesytaniem odciskow palcéw do systemu centralnego, co czgsto
powodowato trudnosci w pdzniejszym ustaleniu, w ktorym kraju wniosek o azyl zostat ztozony
po raz pierwszy. Ponadto wymiana obrazow identyfikatorow biometrycznych nie byta tak
sprawna jak zyczyl sobie tego prawodawca Unijny wprowadzajac wyzej wymieniony system.
Dlatego tez we wniosek rozporzadzenia proponowano pewne rozwigzania, ktorych
konieczno$¢ wprowadzenia wymusito zastosowanie systemu EURODAC w praktyce. Nowe
prawodawstwo wprowadza¢ mialo konkretne terminy, w ktérych panstwo przyjmujace
wniosek miato przesta¢ obraz linii papilarnych do bazy centralnej. System centralny byt
zobligowany do poréwnania w ciagu 24 godzin otrzymanych odciskow palcow z tymi, ktore
znajduja si¢ w jego bazie. Doprowadzi¢ to mialo do szybszego i1 sprawniejszego przeptywu
danych na temat 0sob ubiegajacych si¢ o azyl. Poza tym, do przesytania danych mialy zosta¢
zastosowane dostgpne 6wczesnie nowoczesne technologie cyfrowe, ktore zastgpi¢ miaty te
uzywane dotychczas. Oprdcz usprawnienia systemu, mialo to jeszcze t¢ zalete, ze cyfrowy

przekaz danych miat by¢ bezpieczniejszy z punktu widzenia ochrony danych osobowych.

51 Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 3 grudnia 2008 r. powolujacego
system EURODAC do porownywania odciskow palcow w celu skutecznego stosowania rozporzadzenia (WE) nr
[.../...] [ustanawiajacego kryteria i mechanizmy ustalania panstwa czlonkowskiego odpowiedzialnego za
rozpatrzenie wniosku o udzielenie ochrony miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez
obywatela kraju trzeciego lub bezpanstwowca], COM(2008) 825, wersja ostateczna.

52 Sprawozdanie Komisji do Parlamentu Europejskiego i Rady z oceny systemu dublinskiego (COM(2007)299,
wersja ostateczna) {SEC(2007) 742}.
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Wyzej wymieniony wniosek rozporzadzenia zostal przeanalizowany przez Europejskiego
Inspektora Ochrony Danych Osobowych, ktéry 18 lutego 2009 roku wydat opinie®® dotyczaca
wprowadzenia proponowanego aktu. Opinia bardzo pochlebnie wypowiada si¢ na temat
wniosku rozporzadzenia Parlamentu Europejskiego i Rady. EIOD zauwazyt, ze wiele aspektow
proponowanych przez niego w innych opiniach dotyczacych wykorzystana danych osobowych
(w tym identyfikatorow biometrycznych) w systemach utworzonych w celu harmonizowania
wspolnej polityki granicznej, zostato wzietych pod uwage w powyzszym wniosku. Ostatecznie
w zycie weszly dwa rozporzadzenia, na mocy ktérych funkcjonuje obecnie system EURODAC:
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 604/2013 z dnia 26 czerwca 2013 r.
W sprawie ustanowienia kryteriow i mechanizmow ustalania panstwa czlonkowskiego
odpowiedzialnego za rozpatrzenie wniosku o0 udzielenie ochrony migdzynarodowej ztozonego
W jednym z panstw czlonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca>
oraz Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 603/2013 z dnia 26 czerwca
2013 r. w sprawie ustanowienia systemu Eurodac do poréwnywania odciskow palcow w celu
skutecznego stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i
mechanizmow ustalania panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku
o udzielenie ochrony mi¢dzynarodowej ztozonego w jednym z panstw cztonkowskich przez
obywatela panstwa trzeciego lub bezpanstwowca oraz w sprawie wystegpowania 0 porownanie
z danymi Eurodac przez organy $cigania panstw cztonkowskich i Europol na potrzeby ochrony
porzadku publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011 ustanawiajace
Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa 1 Sprawiedliwosci (wersja

przeksztalcona)®.

53 Opinion of the European Data Protection Supervisor on the proposal for the regulation of the European
Parliament and the Council concerning the establishment of EURODAC for the comparison of fingerprints for the
effective application of Regulation (EC) No [.../...] [establishing the criteria and mechanisms for determining the
Member State responsible for examining an application for international protection lodged in one of the Member
States by a third-country national or a stateless person] (COM(2008)825).

%4 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 604/2013 z dnia 26 czerwca 2013 r. w sprawie
ustanowienia kryteridow i mechanizmow ustalania panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie
whniosku o udzielenie ochrony miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez obywatela
panstwa trzeciego lub bezpanstwowca, Dz. Urz. z 2013 r., L 180.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 603/2013 z dnia 26 czerwca 2013 r. w sprawie
ustanowienia systemu Eurodac do poroéwnywania odciskow palcow w celu skutecznego stosowania
rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i mechanizméw ustalania panstwa
cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony mi¢dzynarodowej ztozonego w
jednym z panstw czlonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca oraz w sprawie
wystgpowania o poréwnanie z danymi Eurodac przez organy $cigania panstw cztonkowskich i Europol na potrzeby
ochrony porzadku publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011 ustanawiajace Europejska
Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa i Sprawiedliwosci (wersja przeksztalcona), Dz. Urz. z 2013 r., L. 180.
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4.1.3. SIS I

System Informacyjny Schengen II (SIS II) jest elementem polityki Unii, ktora prowadzi¢ ma
do poprawienia bezpieczenstwa na terenie panstw nalezacych do strefy Schengen, ustanowione;j
w pierwotnym ksztatcie, w 1985 roku. W 1990 roku, na mocy konwencji wykonawczej do
uktadu z Schengen®®, porozumiewajace sie strony zadecydowaty o utworzeniu Systemu
Informacyjnego Schengen pierwszej generacji (SIS | — Schengen Information System I).
Istnienie SIS I opierato si¢ na stworzeniu komputerowej bazy danych, w ktorej panstwa
zamieszczaty informacje na temat poszukiwanych osob i przedmiotéw. Ponadto, si¢gajac do
SIS I, mozna bylo si¢ dowiedzie¢, czy dana osoba nie jest niejawnie nadzorowana lub czy nie
dotyczy jej zakaz wstepu na terytorium Wspolnoty. Stworzenie systemu mialo pomodc
Panstwom Czlonkowskim w sprawnej wymianie informacji, co miato przyczyni¢ si¢ do
zwigkszenia poczucia bezpieczenstwa obywateli Unii, jak réwniez stanowito jeden z
elementow stopniowego znoszenia kontroli granicznych pomiedzy panstwami, ktore podpisaty
uktad z Schengen. Jako przestanki uzasadniajace zastgpienie Systemu Informacyjnego
Schengen pierwszej Generacji Systemem Informacyjnym Schengen drugiej generacji, zarowno
Rozporzadzenie Rady nr 2424/2001 w sprawie rozwoju Systemu Informacyjnego Schengen
drugiej generacji (SIS 1) jak i decyzja Rady o tym samym tytule® podaja brak dostosowania
SIS I do warunkow, w ktorych Unia Europejska ulegla powigkszeniu o nowych cztonkdéw oraz
koniecznos¢ rozwoju systemu wprowadzajac do niego nowoczesne rozwigzania
technologiczne. Niewatpliwa nowoscia, ktéra odnajdujemy w SIS II jest wprowadzanie do
systemu identyfikatorow biometrycznych. Rozporzadzenie Parlamentu Europejskiego 1 Rady
nr 1987/2006°° stanowi, ze cechami biometrycznymi majacymi podlega¢ sprawdzeniu przez
system beda odciski palcow oraz obraz twarzy obywateli panstw trzecich. Rozporzadzenie
wskazuje rowniez, ze zard6wno odciski palcéw jak i fotografie biometryczne wykorzystywane
sa jedynie po to, aby dokona¢ weryfikacji tozsamos$ci osoby, ktérej personalia zostaty juz

ustalone na podstawie innych danych zawartych w systemie (jak miejsce i data urodzenia,

% Konwencja wykonawcza do Ukladu z Schengen z dnia 14 czerwca 1985 r. w sprawie stopniowego znoszenia
kontroli na wspdlnych granicach z 1990 r.

5" Rozporzadzenie Rady (WE) nr 2424/2001 z dnia 6 grudnia 2001 roku w sprawie rozwoju Systemu
Informacyjnego Schengen drugiej generacji, Dz. Urz. z 2001 r., L 328.

%8 Decyzja Rady z dnia 6 grudnia 2001 roku w sprawie rozwoju Systemu Informacyjnego Schengen drugiej
generacji (SIS I), Dz. Urz. 22001 r., L 328.

59 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1985/2006 w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS 1), Dz. Urz. z 2006 r., L 381.
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obywatelstwo itp.). Zarazem rozporzadzenie z 2006 roku i jak decyzja Rady wydana rok
p6zniej®® wprowadzily zastrzezenie, ze w przypadku, gdy stanie si¢ to technicznie mozliwe,
identyfikatory biometryczne miaty by¢ podstawa weryfikacji tozsamosci, a nie tylko §rodkiem
pomocniczym.

System Informacyjny Schengen sktada si¢ z systemu centralnego (sktadajacego si¢ z kolei z
funkcji wsparcia technicznego ,,CS — SIS” oraz jednolitego interfejsu krajowego ,,NI — SIS” ),
systemu krajowego ,,N. SIS II” oraz infrastruktury taczno$ci pomiedzy CI — SIS a NI - SIS. W
ramach systemow krajowych funkcjonujg bazy danych, do ktérych Panstwo Cztonkowskie
wprowadza identyfikatory biometryczne pobrane od obywatela panstwa trzeciego. Nastegpnie,
otrzymany obraz przesytany jest do centralnej bazy danych SIS II znajdujacej si¢ w Salzburgu,
w Austrii, gdzie weryfikowane jest czy dana osoba nie figuruje juz w systemie jako osoba
poszukiwana, niejawnie nadzorowana czy tez majaca zakaz wstgpu na terytorium Unii.

Jako ze ustawodawca unijny przywiazuje znacza wage do ochrony danych osobowych, réwniez
I przy okazji wdrazania legislacji dotyczacej funkcjonowania Systemu Informacyjnego
Schengen 11, problem ten zostatl uregulowany do$¢ obszernie. Juz na etapie wprowadzania
danych do systemow krajowych, rozporzadzenie z 2006 roku wskazywato konkretnie, w jakich
sytuacjach identyfikatory biometryczne moga by¢ umieszczane w bazie danych (uwaga autorki
skupia si¢ na identyfikatorach biometrycznych, rozporzadzenie jednakze nie czyni rozréznienia
pomiedzy danymi biometrycznymi, a pozostalymi danymi wpisywanymi do systemu). Ponadto
wpisy mogty by¢ przechowywane jedynie przez trzy lata. W szczegdlnych przypadkach mogty
one by¢ przechowywane dluzej. Zostal rowniez ustalony katalog podmiotow, ktore miaty
dostgp do centralnej bazy danych SIS II (jest to na przyklad policja czy straz graniczna).
Dodatkowym zabezpieczeniem w tej dziedzinie bylo to, ze System Informacji Schengen
zaprojektowany zostat jako system hit/no hit co oznacza, ze w celu uzyskania precyzyjnych
informacji thumaczacych, dlaczego dane sprawdzanej osoby znajduja si¢ w centralnej bazie
danych, nalezalo ztozy¢ wniosek do podmiotow obstugujacych program SIRENE
(Supplementary Information Request at National Entries — wniosek o informacje uzupetniajace
na wejsciach krajowych) o uzupehienie informacji otrzymanych z SIS II. SIRENE jest bowiem
narzedziem wykonawczym dla SIS 115! zabezpieczajagcym przez zbyt tatwym przeptywem

wrazliwych danych osobowych.

8 Decyzja Rady 2007/533 z dnia 12 czerwca 2007 roku w sprawie utworzenia, funkcjonowania i uzywania
Systemu Informacyjnego Schengen drugiej generacji (SIS 11), Dz. Urz. z 2007 r., L. 205.

61 Decyzja Komisji z dnia 4 marca 2008 roku w sprawie przyjecia podrecznika SIRENE i innych $rodkéw
wykonawczych dla Systemu Informacyjnego Schengen drugiej generacji (SIS I1), notyfikowana jako dokument nr
C(2008) 774, Dz. Urz. z 2008 ., L 123.

36



W swojej opinii z 19 pazdziernika 2006 roku®? Europejski Inspektor Ochrony Danych
Osobowych poswigcit sporo uwagi rozwigzaniom biometrycznych wprowadzonym do systemu
SIS II. EIOD postulowal, aby do prawodawstwa dotyczacego Systemu Informacji Schengen
wprowadzi¢ regulacje precyzyjnie okreslajaca procedurg¢ wpisywania do systemu, przez
uprawnione podmioty w panstwie, danych biometrycznych. Zbyt ogolne zasady powoduja
bowiem, ze panstwa maja duza swobode w tym zakresie, co w konsekwencji mogto prowadzié
do roznic w ustawodawstwach krajowych. EIOD uwazat procedure wpisywania za kluczowy
element prawidtowego funkcjonowania systemu SIS, dlatego tez ktadt nacisk na wypracowanie
wspolnych norm w tej dziedzinie.

Ponadto EIOD podkreslil, ze dane biometryczne nie dajg stuprocentowej pewnosci
wiarygodnos$ci i nie mozna na nich polega¢ bez zastrzezen. Jak mozemy przeczyta¢ w opinii
»(...) Dane biometryczne ,,zyja” 1 ewoluuja z czasem; probki przechowywane w bazie danych
stanowig jedynie zapis chwilowego stanu dynamicznego elementu. Ich aktualno$¢ nie jest
absolutna i musi by¢ kontrolowana. Doktadno$¢ danych biometrycznych musi by¢ zawsze
rozpatrywana z perspektywy innych elementow, gdyz nigdy nie jest ona wartoscig
absolutng.”®,

Zgodnie z komunikatem prasowym Komisji Europejskiej, system SIS II ruszyt 9 kwietnia
2013r.%. Dodatkowym atutem SIS II jest mozliwo$¢ korzystania z niego nie tylko przez
Panstwa Cztonkowskie, ale rOwniez przez panstwa stowarzyszone, takie jak Norwegia czy

Szwajcaria.

4.1.4. VIS

Podstawa prawna do funkcjonowania Wizowego Systemu Informacyjnego (VIS — Visa
Information System) znalazta si¢ w Decyzji Rady z dnia 8 czerwca 2004 roku w sprawie

ustanowienia Wizowego Systemu Informacyjnego (VI1S).%° Rada zwrocita uwage, ze wspolna

62 Opinia Europejskiego Inspektora Ochrony Danych Osobowych z pazdziernika 2006 r., Dz. Urz. z 2006 r., C
91/38:

—  w sprawie wniosku dotyczacego decyzji Rady w sprawie utworzenia, dziatania i wykorzystania Systemu
Informacyjnego Schengen drugiej generacji (SIS 11),

—  w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie utworzenia,
eksploatacji i wykorzystania Systemu Informacyjnego Schengen drugiej generacji (SIS 11),

— w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie dostgpu
shuzb odpowiedzialnych w Panstwach Cztonkowskich za wydawanie $wiadectw rejestracji pojazdow do
Systemu Informacyjnego Schengen drugiej generacji.

8 1bidem.

8 https://ec.europa.eu/commission/presscorner/detail/pl/IP_13_309 (dostep 11.11.2020).

% Decyzja Rady (WE) nr 512/2004 z dnia 8 czerwca 2004 roku w sprawie ustanowienia Wizowego Systemu
Informacyjnego (VIS), Dz. Urz. z 2004 r., L 213.
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polityka wizowa jest elementem porozumienia z Schengen majacego na celu, z jednej strony
utatwienie swobodnego przeplywu oséb na terenie Wspdlnoty, a z drugiej podniesienie
bezpieczenstwa poprzez prowadzenie spojnej polityki na granicach Unii. Prawodawstwo w tej
dziedzinie ma takze w znacznym stopniu zmniejszy¢ ryzyko wystgpowania zjawiska handlu
wizami, jak réwniez ulatwi¢ uprawnionym podmiotom zweryfikowanie, czy osoba
przebywajaca na obszarze Schengen posiada wymagang do tego wiz¢. Jednakze, aby poznaé
funkcjonowanie VIS nalezalo w tym czasie siggna¢ do Wniosku rozporzadzenia Parlamentu
Europejskiego i Rady z dnia 31 maja 2006 roku, zmieniajagcego Wspolne Instrukcje Konsularne
dla misji dyplomatycznych i urzgdéw konsularnych dotyczacego wiz w zwigzku z
wprowadzeniem technologii biometrycznych, facznie z przepisami dotyczacymi organizacji
przyjmowania i rozpatrywania wnioskow wizowych (wniosek przedstawiony przez Komisje)®.
We wniosku dotyczacym Wspolnych Instrukcji Konsularnych (WIK) mozna bylo przeczytac,
ze identyfikatorami biometrycznymi, ktoére miaty zosta¢ pobrane od 0sob sktadajacych wniosek
o wize, byly odciski palcow oraz fotografia twarzy obywatela panstwa trzeciego. Podobnie jak
to miato miejsce przy okazji rozporzadzenia Rady z 2004 roku, tak i tutaj pobranie probki cech
biometrycznych, a nastepnie wprowadzenie jej do systemu, odbywaé si¢ miato zgodnie z
normami zaleconymi w dokumencie nr 9303 Miedzynarodowej Organizacji Lotnictwa
Cywilnego. Ponadto identyfikatory biometryczne mialy byé przechowywane w Systemie
Informacji Wizowej, a nie jak to bylo wczesniej planowane na bezdotykowym uktadzie
scalonym, ktory mial by¢ dotaczony do kazdej nalepki wizowej. Zmiana ta wynikata z trudnosci
technicznych, jakie mogtyby powsta¢ przy probie wprowadzenia takiego rozwigzania. WIK
przewidywal réwniez dwie kategorie osOb stanowigcych wyjatki od obowigzkowego
pobierania odciskoéw palcow. Sa to: dzieci ponizej szostego roku zycia oraz osoby, od ktorych
pobranie odciskow palcow jest fizycznie niemozliwe. W stosunku do tych osob zastosowanie
znajduje procedura awaryjna, ktora wyraza si¢ w dofaczeniu dopisku: ,nie dotyczy” w
odpowiedniej rubryce systemu VIS

Warto przyjrze¢ si¢ jeszcze jednej kwestii zawartej we wniosku rozporzadzenia dotyczacego
Wspolnych Instrukcji Konsularnych, ktéra miala znaczenie ze wzgledu na ochrong¢ danych
biometrycznych przechowywanych w systemie VIS. WIK wychodzac naprzeciw trudnosciom,

jakie moglto mie¢ panstwo z przyjmowaniem i rejestrowaniem wnioskow wizowych,

%6 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 31 maja 2006 roku, zmieniajacego
Wspdlne Instrukcje Konsularne dla misji dyplomatycznych i urzegddéw konsularnych dotyczace wiz w zwigzku z
wprowadzeniem technologii biometrycznych, tacznie z przepisami dotyczacymi organizacji przyjmowania i
rozpatrywania wnioskow wizowych (wniosek przedstawiony przez Komisje), COM/2006/0269 koncowy — COD
2006/0088.
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proponowato zezwoli¢ na wprowadzenie dwoch typow rozwigzan. Pierwsze z nich to
ustanowienie jednego, wspodlnego miejsca przyjmowania wnioskoéw wizowych dla kilku
panstw. Drugie to mozliwo$¢ zlecenia firmie zewngtrznej wykonywania pewnych ustug w
ramach funkcjonowania systemu VIS. Zwlaszcza to drugie rozwigzanie zostato przyjete z
niepokojem przez instytucje Unijne zajmujgce si¢ nadzorem nad przestrzeganiem legislacji
dotyczacej ochrony danych osobowych. Zarowno Europejski Inspektor Ochrony Danych
Osobowych w swej opinii wydanej 27 pazdziernika 2006 roku dotyczacej wniosku
rozporzadzenia Parlamentu Europejskiego i Rady zmieniajagcego Wspolne Instrukcje
Konsularne dla misji dyplomatycznych i urzedéw konsularnych dotyczace wiz w zwigzku z
wprowadzeniem technologii biometrycznych, facznie z przepisami dotyczacymi organizacji
przyjmowania i rozpatrywania wnioskow wizowych®, jak i opinia Grupy Roboczej do spraw
Ochrony Danych z dnia 1 marca 2007 roku®®, zauwazyly, ze cho¢ korzystanie z ustug
podmiotow zewnetrznych uregulowane bylo we wniosku rozporzadzenia w sposob bardzo
doktadny, przepisy te budzity jednak watpliwos¢ co do bezpieczenstwa danych biometrycznych
(oraz oczywiscie innych danych osobowych) znajdujacych si¢ w systemie. Oba podmioty
zauwazyly, ze zweryfikowanie wiarygodno$ci oraz stopnia zaufania do pracownikow
zewngtrznego ustugodawcy moze okaza¢ si¢ bardzo trudne. Poza tym EIOD stusznie
podkreslil, ze zmienna sytuacja polityczna moze oddzialywaé na podmiot zewnetrzny, co w
konsekwencji moze doprowadzi¢ do trudno$ci w wypekianiu przez niego zobowigzan
dotyczacych bezpiecznego przetwarzania danych osobowych, w tym identyfikatorow
biometrycznych. W jednej ze swoich wczesniejszych opinii EIOD podkreslit, ze ,,Biometria
(...) zmienia w sposOb nieodwracalny stosunek pomiedzy cialem a tozsamoscig: cechy ciata
ludzkiego staja si¢ przedmiotem odczytu maszynowego 1 moga by¢ dalej wykorzystywane.
Nawet jesli cechy biometryczne nie sa rozpoznawalne dla ludzkiego oka, to mozna je zawsze
odczyta¢ 1 wykorzysta¢ przy zastosowaniu odpowiednich narzadzi, bez wzgledu na miejsce

przebywania danej osoby”®®. EIOD zauwazyt wiec, ze ze wzgledu na wrazliwo$¢ tych danych,

67 Opinia Europejskiego Inspektora Danych Osobowych z 27 pazdziernika 2006 r. dotyczaca wniosku
rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego Wspdlne Instrukcje Konsularne dla misji
dyplomatycznych i urzedow konsularnych dotyczace wiz w zwiazku z wprowadzeniem technologii
biometrycznych, tacznie z przepisami dotyczacymi organizacji przyjmowania i rozpatrywania wnioskow
wizowych, Dz. Urz. z 2006 r., C 321.

8 Opinia nr 3/2007 w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
zmieniajagcego Wspolne Instrukcje Konsularne dla misji dyplomatycznych i urzeddw konsularnych dotyczace wiz
w zwiazku z wprowadzeniem technologii biometrycznych, lacznie z przepisami dotyczacymi organizacji
przyjmowania i rozpatrywania wnioskéw wizowych.

8 Opinia Europejskiego Inspektora Ochrony Danych Osobowych z dnia 23 marca 2005 r. w sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie Systemu Informacji Wizowej (VIS) oraz
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dopuszczanie do nich podmiotu zewnetrznego powinno stanowi¢ ostateczne rozwigzanie, a
kiedy nie da si¢ juz tego unikng¢ nalezy stworzy¢ warunki, aby przetwarzanie danych przez
ustugodawce zewnetrznego odbywato si¢ w miejscu, w ktorym zapewniona jest ochrona
dyplomatyczna. Takowa mozliwa jest zgodnie z prawem miedzynarodowym na podstawie
Konwencji Wiedenskiej z 18 kwietnia 1961 r. o stosunkach dyplomatycznych, ktora stanowi:
,Pomieszczenia misji sg nietykalne. Funkcjonariusze panstwa przyjmujacego nie moga do nich
wkraczac, chyba ze uzyskaja zgode szefa misji (...). Pomieszczania misji, ich urzadzenia i inne
przedmioty, ktére si¢ w nich znajduja, oraz $rodki transportu misji nie podlegaja rewizji,
rekwizycji, zajeciu lub egzekucji”™ .

EIOD, podobnie jak to miato miejsce w opinii z 2005 dotyczacej wniosku rozporzadzenia
zmieniajgcego rozporzadzenie Rady nr 2252/2004, odnidst si¢ do odstepstw od obowigzku
pobierania odciskow palcow, jakie zostaly wprowadzone we Wspolnych Instrukcjach
Konsularnych. Jak i wczesniej, tak i tutaj Europejski Inspektor Ochrony Danych Osobowych
krytykowal wprowadzenie regulacji, ktoéra pozwala na pobieranie obrazu linii papilarnych od
matych dzieci. EIOD zauwazyl, ze granica wprowadzona w ramach systemu EURODAC (czyli
pobieranie odciskow palcéw od osdb, ktore ukonczyty 14 lat) jest rozwigzaniem, ktére powinno
zosta¢ wdrozone rowniez w innych systemach wykorzystujacych technologie oparta na
identyfikatorach biometrycznych. W podobny sposob EIOD wypowiedzial si¢ na temat
wykonywania biometrycznego obrazu twarzy dzieciom. W swej opinii Inspektor wyrazit
watpliwosci co do przydatnosci zamieszczania zdje¢ dzieci w celu identyfikacji czy
weryfikacji. Poniewaz rysy twarzy dziecka si¢ zmieniaja, fotografia zamieszczona w VIS - ie
powinna stuzy¢ jedynie jako element uzupetiajacy w procesie weryfikacji tozsamosci osoby.
W stosunku do drugiej kategorii 0so6b zwolnionych od wymogu posiadania zapisanego w VIS
identyfikatora biometrycznego w postaci obrazu linii papilarnych (fizyczna niemozno$é
pobrania), EIOD podkreslit, ze niemozno$¢ pobrania probki cechy biometrycznej, nie moze
prowadzi¢ do czestszej odmowy wydawania wizy takim podmiotom.

Aktem prawnym Unii regulujacym funkcjonowanie systemu VIS obecnie jest rozporzadzenie
Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 roku w sprawie

Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomigdzy panstwami

wymiany danych pomi¢dzy Panstwami Cztonkowskimi na temat wiz krétkoterminowych, Dz. Urz. z 2005 r., C
181.
0 Konwencja wiedenska z dnia 18 kwietnia 1961 r. o stosunkach dyplomatycznych, art. 21.
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cztonkowskimi na temat wiz krétkoterminowych (rozporzadzenie w sprawie VIS)’t. Zgodnie
Z postanowieniami rozporzadzenia system VIS sklada si¢, podobnie jak SIS z centralnego
systemu informacyjnego (jest to centralna baza danych zlokalizowana w Strasburgu), z
interfejsu krajowego (baza danych Panstwa Cztonkowskiego, do ktorej wprowadza si¢ dane
osoby ubiegajacej si¢ o wize) oraz z infrastruktury, ktora umozliwia wymiang¢ danych pomiedzy
baza centralng, a systemami krajowymi. Podczas rejestracji wniosku wizowego w Panstwie
Cztonkowskim, upowaznieni pracownicy wprowadzaja do krajowego systemu VIS dane osoby
ubiegajacej si¢ 0 wiz¢. Wsrod nich znajdujg si¢ pobrane wezesniej identyfikatory biometryczne
W postaci obrazu twarzy oraz dziesi¢ciu odciskow palcoOw wnioskodawcy.

Ciekawa regulacja pojawiajacg si¢ w rozporzadzeniu jest wskazanie, ze to panstwo
cztonkowskie jest odpowiedzialne za dane wpisywane i przechowywane w krajowym systemie
VIS, nawet jesli panstwo to korzysta z ustug podmiotu zewngtrznego. Ponadto rozporzadzenie,
powotujac si¢ na decyzje Rady nr 633/2008 z dnia 23 czerwca 2008 roku w sprawie dostgpu
wyznaczonych organéw panstw czlonkowskich i Europolu do Wizowego Systemu
Informacyjnego (VIS) do celéw jego przegladania w celu zapobiegania przestepstwom
terrorystycznym i innym powaznym przestepstwom, ich wykrywania i $cigania’?, zezwala w
wyzej okre§lonych celach na dostgp Europolu do danych osobowych znajdujacych si¢ w
systemie VIS (w tym takze do identyfikatorow biometrycznych).

4.2 Ustawodawstwo polskie

Ustawodawstwo polskie w dziedzinie wykorzystana zabezpieczen biometrycznych nie miato
zbyt dhugiej historii przed wstgpieniem do Unii Europejskiej. W zasadzie wszelkie
uregulowania prawne powstaly z powodu obowigzku wdrazania do porzadkéw krajowych
aktow normatywnych wydawanych na szczeblu wspdolnotowym. W przypadku wprowadzania
paszportow biometrycznych polskie ustawodawstwo bazowato na wspomnianym wyzej

Rozporzadzeniu Rady (WE) nr 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych

L Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 roku w sprawie
Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi na temat
wiz kréotkoterminowych (rozporzadzenie w sprawie VIS), Dz. Urz. z 2008 r., L. 218 ze zm.

72 Decyzja Rady nr 633/2008 z dnia 23 czerwca 2008 roku w sprawie dostgpu wyznaczonych organdow panstw
cztonkowskich i Europolu do Wizowego Systemu Informacyjnego (VIS) do celow jego przegladania w celu
zapobiegania przestepstwom terrorystycznym i innym powaznym przestgpstwom, ich wykrywania i §cigania, Dz.
Urz.z 2008 ., L 218 ze zm.
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biometrycznych w paszportach i dokumentach podréozy wydawanych przez panstwa
cztonkowskie. Na podstawie rozporzadzenia na Polsk¢ zostal natozony obowigzek
wprowadzania do ksigzeczki paszportowej zapisanego cyfrowo obrazu twarzy. Wedtug aktu
unijnego dokumenty z takim zabezpieczeniem miaty by¢ wydawane najpozniej od 28 sierpnia
2006 roku. Wymoég wprowadzenia drugiego identyfikatora biometrycznego, mianowicie
zakodowanych na mikroprocesorze odciskow palcéw, miat zostaé spetniony najpézniej do
czerwca 2009 roku. Aby dostosowa¢ prawo polskie do standardow ustalonych przez
Wspolnote, krajowy legislator uchwalit 13 lipca 2006 roku Ustawe o dokumentach
paszportowych’®. Jednakze, przed wejsciem w zycie ustawy, Urzad do Spraw Repatriacji i
Cudzoziemcow, dziatajacy w ramach Ministerstwa Spraw Wewnetrznych i Administracji
opublikowal Program dostosowania systemu paszportowego oraz dokumentéw podrozy
wydawanych cudzoziemcom przez wtadze polskie do wymogéw prawa unijnego’®. Program
ten okreslal cele 1 korzysci, jakie ptyng z wprowadzenia nowoczesnych dokumentow podrozy.
Glownym celem byt wspomniany juz wyzej obowiagzek wdrazania prawa unijnego, jaki Polska
przyjela na siebie stajac si¢ 1 maja 2004 roku cztonkiem Unii Europejskiej. Drugi rownie wazny
stanowita wigksza ochrona, jakg daje zastosowanie mikroprocesora z zakodowanymi danymi
biometrycznymi przed réznego rodzaju probami falszowania dokumentéw. Program okreslit
roOwniez wymagania, zarowno techniczne, jak i prawne, jakie mialy zosta¢ spetnione, aby
wdrazanie nowego wzoru paszportu przebiegato nie tylko sprawnie, ale 1 zgodne z normami
ustanowionymi do ochrony danych osobowych. Zmiany, ktore miaty zosta¢ wprowadzone w
ramach nowego ustawodawstwa powinny byty, wedtug Programu MSWiA, pojawi¢ si¢ w kilku
etapach, w trzech aspektach: prawnym, organizacyjnym oraz technicznym. W przypadku zmian
prawnych 1 organizacyjnych bardzo duzy nacisk potozony zostat na bezposrednig lub posrednig
ochrong¢ danych biometrycznych (jako ze gléwna zmiang w nowych paszportach mialo by¢
wprowadzenie tych wtasnie danych, Program skupiat si¢ w duzej mierze na ich ochronie). Aby
zrealizowac ten cel nalezato wprowadzi¢ specjalne jednostki podlegajace MSWIiA uprawnione
do pobierania identyfikatoréw biometrycznych od osdb wnioskujacych o wydanie paszportu.
Poza tym, jako zZe informacje zapisane na mikroprocesorze, s3 bardzo §cisle zwigzane z osoba,
od ktorej zostaly pobrane, konieczne byto wprowadzenie wymogu osobistego odbioru
ksigzeczki paszportowej. W przypadku nieodebrania dokumentu, badz wydania wadliwego

paszportu, Program zaktadal zainicjowanie procedury niszczenia dokumentow w taki sposob,

8 Ustawa o dokumentach paszportowych z dnia 13 lipca 2006 r., Dz. U. z 2006 r. Nr 143, poz. 1027 ze zm.
74 Program dostosowania systemu paszportowego oraz dokumentéw podrézy wydawanych cudzoziemcom przez
wiadze polskie do wymogdéw prawa unijnego, dostepny na stronie: www.mswia.gov.pl.
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aby nie zaistnialo zagrozenie wycieku informacji. Ponadto, ochrona danych wyrazac si¢ miata
w utworzeniu specjalnej ewidencji, w ktorej umieszczane miaty by¢ informacje zawarte w
dokumencie podrézy. Dostep do tak stworzonej bazy danych miatyby mie¢ - w $cisle
okreslonym celu - jedynie podmioty do tego uprawnione’®. W zakresie zmian technologicznych
Program zaktadat wprowadzenie nowego wzoru ksigzeczek paszportowych, ktéry dostosowany
mial byé¢ do wymagan stawianych przez Unie Europejska’®.

Jak to juz zostalo wyzej wspomniane, wdrozenie Programu Ministerstwo Spraw Wewnetrznych
1 Administracji podzielito na trzy etapy. Zgodnie z planem w ramach realizacji pierwszej fazy
w 2005 roku zainicjowany zostal Pilotazowy System Wydawania Paszportow z danymi
biometrycznymi (PSWP). Pilotaz polegal na dolgczaniu do paszportow dyplomatycznych
chipow, na ktérych zakodowane zostaly identyfikatory biometryczne. Drugi etap przypadac
miat na rok 2006 i skupial si¢ w duzej mierze na wprowadzaniu do ksigzeczki paszportowe;j
biometrycznego obrazu twarzy jej posiadacza. Trzeci natomiast przypadat na lata 2007 - 2009
i przygotowywat Polske do wdrozenia drugiej, wymaganej przez ustawodawce unijnego, cechy
biometrycznej’’.

W mysl realizacji opartego na wymogach unijnych Programu MSWiA, ustawodawca polski
wprowadzil w zycie wyzej wspomniang ustaw¢ o dokumentach paszportowych. Znajduje sie w
niej miedzy innymi katalog danych, ktére maja znalez¢ si¢ w ksigzeczce paszportowej. Wsrod
nich wyrozniajg sie dwa intersujgce z perspektywy niniejszego opracowania elementy,
nieistniejagce we wczesniejszych regulacjach. Sa to wlasnie identyfikatory biometryczne.
Ustawa wyrdznia cztery rodzaje paszportow, ktore moga by¢ wydawane na terytorium Polski.
Sa to: paszporty, paszporty tymczasowe, paszporty dyplomatyczne oraz paszporty stuzbowe
Ministerstwa  Spraw  Zagranicznych. Obowigzek  zamieszczenia identyfikatorow
biometrycznych nie dotyczy jedynie paszportow tymczasowych, ktére to dokumenty podrozy
wydaje si¢ miedzy innymi osobom, od ktérych czasowo nie mozna pobra¢ linii papilarnych.
Ponadto polska regulacja przejeta zasade ,,jedna osoba — jeden paszport”, co w konsekwencji
oznacza, ze dzieci muszg posiada¢ wlasne paszporty 1 nie mogg by¢ wpisywane w dokumenty

rodzicow.

S 1bidem.
8 1bidem.
7 |bidem.
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Aspekt techniczny

Paszporty zaopatrzone w identyfikatory biometryczne posiadajg specjalne, swiadczace o tym

oznaczenia. Mozna je zaobserwowac na obecnie wydawanych polskich dokumentach podrozy.

Ryc. 15. Paszport biometryczny (zrédto: http://www.paszporty.mswia.gov.pl)

v

Znak graficzny
biometrii

Ryc. 16. Znak graficzny biometrii (zrodlo: A. Dzwonek, T. Kling, ,,Biometria w dokumentach podrézy”,
Czlowiek i dokumenty, nr 10, Warszawa 2008)

Pobrane dane biometryczne zapisywane sg na mikroprocesorze, ktory zamieszczany jest w
tylnej stronie oktadki dokumentu. Podczas zblizania dokumentu z chipem do czytnika, odbiera
on sygnat RFID (Radio Frequency Identyfication). Sygnal ten powoduje, ze mikroprocesor
wysyta droga radiowa zapisane na nim dane biometryczne do czytnika’®. W taki sposéb odbywa
si¢ kontrola dokumentéw biometrycznych na granicy. Zgodnie z normami ICAO, dane
znajdujace si¢ na mikroprocesorze zabezpieczone powinny by¢ zabezpieczone za pomoca CO

najmniej systemu Basic Access Control®.

8 A.Dzwonek, T.Kling,Bi omet ri a w d o k,dzoeicki Dolaihentyy 2068y nr 10.y
79 http://www.mswia.gov.pl/index.php?dzial=298&id=3998 (dostep 18.04.2009).
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Ryc. 17. Mikroprocesor umieszczany w paszporcie (zrodlo: A. Dzwonek, T. Kling, ,,Biometria w
dokumentach podroézy”, Czlowiek i dokumenty, nr 10, Warszawa 2008)

Do potowy 2009 roku, jedyng cechg biometryczng, jaka zapisywana byta na bezkontaktowym
mikroprocesorze, byt biometryczny obraz twarzy wtasciciela paszportu. Ministerstwo Spraw
Wewngetrznych 1 Administracji wprowadzilo zasady okres$lajace, gdzie i w jaki sposob
fotografia miata zosta¢ wykonana. Ustawodawca nie zdecydowat si¢ scentralizowac¢ placowek
wykonujacych zdjecia zamieszczane nastepnie w dokumentach podrézy. Zasada jest, ze
fotografie robione s3 w prywatnych zakladach fotograficznych i dostarczane przez
wnioskujacego organom administracyjnym wiasciwym do wydawania paszportéw. Zdjecie
musi mie¢ okreslone wymiary (szeroko$¢ 35mm, wysoko$¢ 45mm) oraz spetnia¢ Kryteria
jako$ci wskazane w instrukcji ministerialnej.

Drugi identyfikator biometryczny, ktory wedlug unijnych wytycznych miat znalez¢ si¢ w
polskim paszporcie, réwniez wymagat od organéw odpowiedzialnych za wydawanie
dokumentoéw podrézy, kierowania si¢ wskazéwkami zawartymi w instrukcjach specjalnie do
tego celu wydanych. Poniewaz Polska wdrazata procedury pobierania odbitek linii papilarnych
w ostatnim dopuszczalnym przez Uni¢ Europejska terminie, prawodawca krajowy mogt
positkowa¢ si¢ w tym wzgledzie zasadami wypracowanymi juz przez inne panstwa
cztonkowskie. I tak Niemcy wprowadzity instrukcj¢ dla urzednikow zajmujacych sie
pobieraniem odciskow palcow. Jak to juz zostalo ustalone na szczeblu unijnym, na
mikroprocesorze zapisane miaty by¢ obrazy linii papilarnych obydwu palcow wskazujacych.
Osoba, ktora wnioskowata 0 wydanie paszportu, musiata przytozy¢ palce do urzadzenia, a
nastgpnie wykonywane byto zdjecie. Procedure powtarzato si¢ trzy razy. Nastgpnie system
porownywat ze soba zrobione zdjgcia i zapisywat tylko to, ktorego jakos$¢ byta najlepsza.
Pozostale dwa zdjecia usuwane byty z systemu. Kolejnym etapem bylto przestanie otrzymanego
obrazu do podmiotu, ktory zajmuje si¢ wykonywaniem dokumentow zabezpieczonych
mikroprocesorem. W ramach ochrony danych osobowych w postaci identyfikatorow

biometrycznych ustawodawca niemiecki zdecydowal, ze obrazy linii papilarnych usuwane

80 https://www.gov.pl/web/gov/zdjecie-do-dowodu-lub-paszportu ( dostep 11.11.2020).
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beda z bazy danych podmiotu produkujgcego paszporty w momencie wydania dokumentu
wnioskodawcy®t. W przypadku, gdy z jakich$ przyczyn niemozliwe bylo pobranie odciskéw
palcéw z obu rak (na przyktad z powodu trwalego obrazenia reki) nalezato wykonaé zdjecie
linii papilarnych jednej reki. Zasadg bylo, ze na mikroprocesorze powinny, o ile to mozliwe,
znalez¢ sie dwa odciski palcow®?. Ponadto w instrukcji znajdowato si¢ zastrzezenie, ze nie
pobiera si¢ odciskow palcow od dzieci ponizej szostego roku zycia®® 8. Co ciekawe,
ustawodawca niemiecki zwrécil réwniez uwage na mozliwos¢ wystgpienia sytuacji, w ktorej
wnioskodawca nie zgadza si¢ na pobranie od niego obrazu linii papilarnych. W takim
przypadku nie bylo mozliwosci wydania osobie paszportu elektronicznego, a jedyna
mozliwo$cig byto otrzymanie paszportu tymczasowego (aby jednakze zostat wydany paszport
tymczasowy, musialy rowniez by¢ spetnione przestanki okreslone w niemieckiej ustawie
dotyczacej wydawania dokumentéw podrozy)®.

Polsce zasady dotyczace pobierania identyfikatora biometrycznego w postaci odciskow
palcéw znajduja si¢ w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
16 sierpnia 2010r. w sprawie dokumentéw paszportowych®. Rozporzadzenie wskazuje
zarbwno sposob pobierania odciskéw palcow wskazujacych, jak 1 wymienia procedury
awaryjne, ktére muszg zosta¢ zastosowane w przypadku braku mozliwo$ci stworzenia wzorca

Z tychze palcow.

4.2.1. Wdrazanie SIS |1, VI'S oraz EUROD;

Jak juz to bylo zaznaczone w poprzednich rozdziatach, Polska uczestniczytata we wdrazaniu
technologii biometrycznej nie tylko w formie zabezpieczen znajdujacych si¢ w paszportach, ale
takze wystepujacych w postaci systemoOw, ktore pomagaja w usprawnieniu procesu

swobodnego przemieszczania si¢ po terenie Wspdlnoty oraz w prowadzeniu jasnej i spdjnej

81

http://www.warschau.diplo.de/Vertretung/warschau/pl/04/Informationen__Polen/bioPass__PL,property=Daten.p
df (dostep 28.03.2009).

82 |bidem.

8 Ibidem.

84 Ta zasada zostata nastepnie zmieniona w celu dostosowania sie do nowej granicy wiekowej wskazanej w
rozporzadzeniu Parlamentu Europejskiego i Rady (WE) nr 444/20009.

85

http://www.warschau.diplo.de/Vertretung/warschau/pl/04/Informationen__Polen/bioPass__ PL,property=Daten.p
df (dostep 28.03.2009).

8 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 16 sierpnia 2010 r. w sprawie
dokumentéw paszportowych, Dz. U. z 2010 r. Nr 151, poz. 1026 ze zm.
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polityki azylowej (chodzi tu oczywiscie o System Informacji Schengen SIS II, System
Informacji Wizowej VIS oraz system EURODAC). Aby jednak sprosta¢ wymaganiom
legislatora unijnego, konieczne stalo si¢ wprowadzenie do porzadku krajowego unormowan,
ktore stwarzatyby jasne zasady funkcjonowania wspomnianych wyzej systemow. Dwa zadania,
ktore byty priorytetowe to: stworzenie odpowiedniej sieci informatycznej, ktora pozwolitaby
na sprawne funkcjonowanie systemOw oraz wyznaczenie organéw krajowych
odpowiedzialnych za dzialanie wdrazanych rozwigzan zgodne z unijnymi normami
odnoszacymi si¢ do ochrony danych osobowych. Aby wigc wypetni¢ nalezycie swoje zadania
zwigzane z przynaleznoscig Polski do strefy Schengen, Ministerstwo Spraw Wewnetrznych i
Administracji zaczgto wydawaé, poczawszy od roku 2004 dokumenty, w ktorych zawarty byt
plan funkcjonowania rozwigzan unijnych na terenie naszego kraju (w zaleznosci od zakresu
regulacji tytuty planéw roznilty si¢ migdzy soba: pierwszy chronologicznie plan powstaly w
2004 roku nazwany zostal Programem dla uczestnictwa Rzeczypospolitej Polskiej w realizaciji
tytugu |V ko najSahengell, zvkyldi plan a 006zroku byt Programem
dostosowania organ-w administracj.i pa@Est wowe
Schengen Il i Systemem Informaciji Wizowef%1S

Jesli chodzi o aspekt techniczny SIS, to zgodnie z prawodawstwem unijnym miat si¢ on sktada¢
Z systemu centralnego, systemu krajowego oraz infrastruktury faczno$ci pomiedzy systemem
centralnym i krajowym (analogiczng budowe ma system VIS)®®. Aby jednak zrozumieé
funkcjonowanie Systemu Informacji Schengen oraz Systemu Informacji Wizowej w Polsce
nalezy wspomnie¢ jeszcze o istnieniu Krajowego Systemu Informatycznego KSI, ktoérego
celem jest zbieranie 1 przetwarzanie danych, ktore nast¢gpnie mogg by¢ wykorzystywane przez
uprawnione do tego podmioty w celu realizacji ich zadan. Poniewaz kategorie danych, jak
réwniez zakres organdw upowaznionych do korzystania z informacji zapisanych w Systemie
Informacji Schengen drugiej generacji oraz w Systemie Informacji Wizowej pokrywa si¢ z tymi
wymienionymi w regulacji dotyczacej Krajowego Systemu Informatycznego (organy te to
m.in. Komendant Giéwny Policji, Komendant Gtowny Strazy Granicznej, organy celne,

Minister Sprawiedliwosci), baza do wdrozenia systemow VIS i SIS staty sie wlasnie informacje

87 Program dla uczestnictwa Rzeczypospolitej Polskiej w realizacji tytutu IV konwencji wykonawczej Schengen,
MSWiA, Warszawa, pazdziernik 2004 r., dostepny na stronie: www.mswia.gov.pl.

8 Informacja o Programie dostosowania organéw administracji panstwowej do wspdtpracy z Systemem
Informacyjnym Schengen Il i Systemem Informacji Wizowej VIS znajduje si¢ na archiwalnej stronie:
https://archiwum.premier.gov.pl/wydarzenia/decyzje-rzadu/program-dostosowania-organow-administracji-
panstwowej-do-wspolpracy-z.html (dostep 11.11.2020).

8 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=LEGISSUM%3Al14544 (dostep 11.11.2020);
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=LEGISSUM%3AI14517 (dostgp 11.11.2020).
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zapisane w KSI. Mial on sta¢ si¢ tagcznikiem pomiedzy Narodowym Interfejsem SIS II oraz
Narodowym Interfejsem VIS, a Centralnym Systemem SIS i VIS . Z wdrazaniem do porzadku
krajowego wyzej wymienionych systemow, ktore pomoc miaty w budowaniu wzajemnej
wspolpracy pomiedzy panstwami czlonkowskimi Unii, wigzal sie nieodlgcznie problem
ochrony danych osobowych, jakie miaty znalez¢ sie¢ w bazach systemow. Ustawa z dnia 24
sierpnia 2007 roku o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Systemie Informacji Wizowej®! okreslata okolicznosci, w ktérych dane osoby (w tym
oczywiscie dane biometryczne) miaty zosta¢ zapisane w krajowych bazach systemow SIS i
VIS, ktére nastepnie, w ramach wspolpracy pomiedzy panstwami cztonkowskimi, mialy zostaé
udostgpnione w centralnych bazach SIS i VIS (kategorie te wypracowane na szczeblu unijnym,
zostaty implementowane do polskiego porzadku prawnego). Znajac cel, do jakiego zostaty
powotane powyzsze systemy, nie nastrgcza problemu zrozumienie idei wprowadzenia przepisu
pozwalajacego na wykorzystywanie danych nawet bez wiedzy i woli osob, ktorych zebrane
informacje dotycza®®. Aby jednak zapobiec naduzyciom, ktore mogly si¢ pojawié w zwigzku z
powyzsza regulacja, ustawa z 2007 roku okreslita, ze organem odpowiedzialnym za kontrole
nad prawidlowym zbieraniem, przetwarzaniem, przechowywaniem oraz udost¢pnianiem
danych sprawuje Generalny Inspektor Ochrony Danych Osobowych®°%. W tym celu Generalny
Inspektor miat ustawowo zapewniony bezposredni dostep do bazy danych Krajowego Systemu
Informatycznego. Jednocze$nie polska ustawa o SIS i VIS naktadata na wszystkie podmioty,
ktoére wedhug regulacji maja dostep do wrazliwych danych, obowiazek takiego korzystania z
dostepnych systemow, ktory zgodny bedzie ze standardami bedacej 6wczesnie w mocy Ustawy
0 ochronie danych osobowych (ktora odpowiadata w swoim brzmieniu wystepujacym w tej
materii przepisom unijnych). W przypadku, gdy osoba dziatala whrew przepisom regulacji
dotyczacej ochrony danych, popetnia przestepstwo, za ktore grozita odpowiedzialnoéé karna®®.
Warto rdwniez wspomnie¢ o funkcjonowaniu w Polsce systemu EURODAC. Jak wiadomo, na
mocy rozporzadzenia Rady (WE) nr 2725/2000 dotyczacego ustanowienia systemu
EURODAC do porownywania odciskéw palcow w celu skutecznego stosowania Konwencji

Dublinskiej, Unia Europejska wprowadzita obowigzek pobierania odciskow palcow od

9 Ustawa z dnia 17 czerwca 2004 r. 0 zmianie ustawy o gromadzeniu, przetwarzaniu i przekazywaniu informacji
kryminalnych oraz niektorych innych ustaw, Dz. U. z 2004 r. Nr 179, poz. 1842 ze zm.

%1 Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Systemie Informacji Wizowej, Dz. U. z 2007 r. Nr 165, poz. 1170.

%2 |bidem.

% lbidem.

% Obecnie GIODO zastapit Urzad Ochrony Danych Osobowych, na ktérego czele stoi prezes UODO.

% Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.;
obecnie zastapilo ja przez RODO.
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cudzoziemcow, ktorzy wnioskuja o nadanie im statusu uchodzcy w jednym z Panstw
Cztonkowskich Wspélnoty®®. W Polsce system EURODAC zaczat funkcjonowa¢ 1 maja 2004.
Obrazy linii papilarnych pobierane sa w Krajowej jednostce NAP EURODAC (National Access
Point), a nastepnie przekazywane droga elektroniczna do centralnej bazy systemu®’.

Aby unikng¢ problemu budowania nowej infrastruktury technicznej specjalnie powotanej do
dziatania polskiej sekcji EURODAC, ustawodawca krajowy zadecydowal, ze odciski palcow
cudzoziemcow zapisywane bgda w istniejacej juz bazie AFIS. AFIS jest to Automatyczny
System ldentyfikacji Daktyloskopijnej (z ang. Automated Fingerprint Identyfication System)®,
ktérego gtownym zadaniem jest porownywanie wprowadzanych odciskéw palcow z odbitkami
linii papilarnych znalezionymi na miejscu zdarzenia o charakterze przestepczym. Ma to na celu
szybkie i sprawne wykrywanie sprawcow przestepstw. W przypadku systemu EURODAC
dziatanie AFIS — u jest podobne jednakze celem, ktory przy$swieca wprowadzaniu odciskow
palcéw do systemu jest sprawdzenie czy odbitki linii papilarnych cudzoziemca nie zostaty juz
wczesniej zapisane w NAP EURODAC innego kraju, a co za tym idzie, czy osoba juz uprzednio
nie ubiegata si¢ o status uchodzcy na terenie innego Panstwa Cztonkowskiego Unii
Europejskiej. Ze sprawozdania Komisji do Parlamentu Europejskiego i Rady z oceny systemu
dublinskiego opublikowanego w 2007 roku®® wynikato, ze system EURODAC spehia swoje
funkcje na terenie panstw cztonkowskich. Dla Polski, poczatkowa wspolpraca w ramach
systemu EURODAC spowodowala znaczny wzrost w liczbie powtérnie rozpatrywanych
wnioskow o udzielenie cudzoziemcowi statusu uchodzcy (ze sprawozdania wynika, ze byt to
okoto 20 procentowy wzrost)}?’. Tendencja ta ttumaczona byta w samym sprawozdaniu tym,
ze panstwa, w ktorych wzrosta liczba przekazanych wnioskéw (gdyz nie dotyczyto to tylko

Polski) s3 geograficznie usytuowane przy granicach Unii Europejskiej 1 stanowig na ogot

% Obecnie EURODAC funkcjonuje na mocy przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie ustanowienia systemu ,,Eurodac” do porownywania odciskow
palcow w celu skutecznego stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i
mechanizmow ustalania panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie
ochrony migdzynarodowej ztozonego w jednym z panstw czlonkowskich przez obywatela panstwa trzeciego lub
bezpanstwowca oraz w sprawie wystgpowania o porownanie z danymi Eurodac przez organy $cigania panstw
cztonkowskich i Europol na potrzeby ochrony porzadku publicznego, oraz zmieniajacego rozporzadzenie (UE)
nr 1077/2011 ustanawiajace Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, Dz. Urz. z 2013 r., L 180.

9 https://clkp.policja.pl/clk/clkp/struktura/zaklad-daktyloskopii/65736,Zespol-Miedzynarodowej-Wymiany-
Danych.html (dostep 11.11.2020).

% B. Krzeminska, System AFIS w polskiej Poli¢jiwczoraj, dzisiaj, jutrg,,Problemy Kryminalistyki” 2018, nr
300.

9 Sprawozdanie Komisji do Parlamentu Europejskiego i Rady z oceny systemu dublinskiego {SEK(2007)742},
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0299:PL:NOT (dostep 11.11.2020).
100 1hidem.
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pierwszy etap podrozy podczas wkroczania do strefy Schengen'®!. Identyfikacja za pomoca
cechy biometrycznej, w postaci obrazu linii papilarnych pozwala na sprawniejsza kontrole niz
to byto w przypadku poréwnywania fotografii, a tym samym na wigksze prawdopodobienstwo
unikniecia sytuacji, w ktorej cudzoziemiec ubiega si¢ o nadanie statusu uchodzcy w jednym z

panstw cztonkowskich po uprzedniej negatywnej opinii innego cztonka Wspolnoty.

5.t 2RadzyY261l yAS

Pomimo poczatkowych watpliwosci co do skutecznosci wykorzystania identyfikatoréw
biometrycznych oraz ich wiarygodnosci jako danych mogacych zosta¢ z powodzeniem uzytych
w celu weryfikacji tozsamosci lub identyfikacji osoby, legislator unijny zdecydowat si¢ na
wdrozenie nowoczesnych technologii oraz wykorzystanie cech biometrycznych jako jednego z
rodzajow zabezpieczen uzywanych w paszportach oraz innych dokumentach podrozy.
Zdecydowatl si¢ on takze na stworzenie baz danych, w ktérych przechowywane sg takie
identyfikatory w celu rozwoju spéjnej polityki azylowej i wizowej. Prawodawca wspolnotowy
zdawal sobie sprawe z zagrozen, jakie niesie za sobg takie roziwgzanie. Jak mozna
zaobserwowac w pierwszej czesci rozdzialu dotyczacej legislacji Unii Europejskiej, problemy
pojawiaty si¢ najczesciej w dwoch aspektach. Pierwszy, to brak zaufania do technologii opartej
na wykorzystaniu cech biometrycznych. Drugi to problem ochrony tak wrazliwych danych,
jakimi sg przetworzone cyfrowo identyfikatory biometryczne. Podstawowa kwestia
wywotujaca watpliwosci wynikata z tego, ze gdy powstawaly pierwsze rozporzadzenia
odwotujace si¢ do stosowania technologii biometrycznej, w obrgbie Unii nie byto panstwa,
ktore miatoby jakiekolwiek doswiadczenia w tym zakresie. Brak praktycznej wiedzy
spowodowal wsrod obywateli Wspolnoty nieufnos¢ w stosunku do proponowanych
uregulowan. Obecnie zarowno urzadzenia stuzace do pobierania cech biometrycznych, jak i
samo wykorzystanie danych w procesie weryfikacji tozsamosci lub identyfikacji osoby budzi
duzo mniejszy opor spoteczny. Wynika to z tego, ze prawodawstwo w tej dziedzinie
funkcjonuje w ramach Unii juz wiele lat, a przeprowadzone badania technologiczne pozwalaja
na ciagle ulepszanie funkcjonowania zabezpieczen 1 systemow. Jest to rowniez rezultatem
wykorzystywania tylko takich cech biometrycznych, ktoérych pobieranie obywatele Panstw

Cztonkowskich akceptuja ze wzgledu na ich malg inwazyjno$¢ (gromadzenie innych

101 |hidem.
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identyfikatorow biometrycznych poza obrazem twarzy oraz odciskami palcow nie zostato, jak
do tej pory, uregulowane w aktach prawnych wydawanych przez Unig).

Mimo iz celem jaki przy$wiecal prawodawcy wspdlnotowemu podczas wprowadzania
zabezpieczen biometrycznych do dokumentow podrézy byto zwigkszenie bezpieczenstwa na
terenie Unii Europejskiej, nie wszystkie panstwa cztonkowskie zostaty objete dziataniem
legislacji w tej materii. Uzasadnienie do rozporzadzenia 2252/2004 w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach podrézy
wydawanych przez Panstwa Czlonkowskie statuuje, ze Zjednoczone Krodlestwo zostato
wykluczone zostato z brania udzialu w przyjmowaniu regulacji dotyczacych paszportow
biometrycznych2, Na tym tle powstat konflikt pomiedzy Zjednoczonym Krélestwem, a Rada,
ktérego rozwigzanie przyniosto dopiero  orzeczenie  Europejskiego  Trybunatu

103 Zjednoczone Krolestwo stangto na stanowisku, ze poniewaz celem

Sprawiedliwo$ci
wdrazania nowoczesnej technologii do paszportow jest lepsze ich zabezpieczenie przed
sfalszowaniem, a niektore regulacje wydawane na podstawie konwencji wykonawczej
Schengen moga by¢ przyjmowane przez Panstwa Cztonkowskie pozostajace poza strefg
Schengen, réwniez 1 w tym przypadku, Zjednoczone Krolestwo powinno zosta¢ objete
postanowieniami rozporzadzenial®®. Z argumentacji uzytej przez Rade wywnioskowaé mozna
natomiast, ze Rozporzadzenie 2252/2004 stanowito rozwinigcie dorobku Schengen, w ktorym
to Zjednoczone Krolestwo nie uczestniczylo, a co za tym idzie, nie mogto ono by¢ wtaczone w
regulacje wynikajace bezposrednio z funkcjonowania strefy Schengen'®®. Ostatecznie

16 Nie podwazajac

Europejski Trybunat Sprawiedliwo$ci opowiedzial si¢ po stronie Rady
orzeczenia ETS-u (gdyz trzeba zaznaczy¢, ze przedmiot sporu miat glebsze podtoze niz same
paszporty biometryczne; chodzilo mianowicie o stosowanie regulacji, ktorych podstawa
tworzenia jest konwencja wykonawcza Schengen w panstwach cztonkowskich Unii, ktore
dobrowolnie zrezygnowaty z funkcjonowania w ramach strefy Schengen) nalezy stwierdzi¢, ze
taka sentencja nie stala w zgodzie z celami, jakie przy$wiecaty tworzeniu omawianych
regulacji, ktorymi byto jak najpowszechniejsze uzycie paszportow biometrycznych w obrebie

panstw Wspdlnoty. Spelnienie norm natozonych przez Migdzynarodowa Organizacje

102 Rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm dotyczacych

zabezpieczen i danych biometrycznych w paszportach i dokumentach podrézy wydawanych przez Panstwa
Cztonkowskie, Dz. Urz. z 2009 r., L 142.

103 Wyrok Trybunatu (Wielka Izba) z dnia 18.12.2007 roku w sprawie C-137/05 majacej za przedmiot skarge o
stwierdzenie niewazno$ci rozporzadzenia nr 2252/2004 na podstawie art. 230 WE.

104 1hidem.

105 1hidem.

106 1hidem.
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Lotnictwa Cywilnego ICAO pozwalato nie tylko na zmniejszenie ryzyka sfalszowania
paszportu, ale takze na sprawniejsze przeprowadzanie kontroli granicznej pomig¢dzy
obywatelami Unii a Stanami Zjednoczonymi, gdzie po zamachu terrorystycznym majacym
miejsce 11 wrzesnia 2001 roku, pobieranie odciskow palcow od oséb wkraczajacych na
terytorium USA stalo si¢ obowigzkowe. Dlatego tez inicjowanie wprowadzania
identyfikatorow biometrycznych do paszportow byto skupione jedynie na wywieraniu nacisku
na panstwa nalezace do strefy Schengen, aby te implementowaty regulacje opracowane na
szczeblu unijnym, ale roéwniez na zachecaniu 1 wspomaganiu wdrazania nowoczesnej
technologii w panstwach cztonkowskich spoza tej strefy.

Ochrona pobierania, przechowywania, przeptywu 1 przetwarzania danych w postaci
identyfikatorow biometrycznych, to drugi, ze wspomnianych wyzej probleméw, z jakim musiat
si¢ upora¢ prawodawca wspolnotowy wdrazajac nowoczesne rozwigzania do systemu
prawnego Unii. Jako Ze jednym z wyznacznikéw cech biometrycznych jest ich unikalnos¢,
wypracowanie sposobu, w jaki ma si¢ odbywac caty proces ,,uzywania” tychze danych (od
momentu ich pobrania, poprzez przetwarzanie i przesylanie, az do pordwnywania) stat si¢
istotnym czynnikiem we wdrazanej w tej dziedzinie legislacji. Ponadto odczytywanie danych
znajdujacych sie¢ w dokumencie od poczatku odbywato si¢ zgodnie ze standardami ICAO.
Woprowadzane przez prawodawce unijnego rozwigzania, budzily bardzo czesto niepokoj
Europejskiego Inspektora Ochrony Danych Osobowych. W swoich opiniach wskazywat on, ze
niektore normy regulujace korzystanie z identyfikatorow biometrycznych (lub bardzo czgsto
brak koniecznych regulacji) mogly nie odpowiadaé¢ standardom wypracowanym przez Uni¢ w
zakresie ochrony danych osobowych 0sob fizycznych. Z czasem prawodawca wspolnotowy
zaczal udoskonala¢ regulacje dotyczaca wdrazania identyfikatorow biometrycznych w duchu
wskazowek, jakie EIOD udzielat w wydawanych przez siebie opiniach. Wspomniana przy
okazji omawiania EURODACU opinia Europejskiego Inspektora Ochrony Danych Osobowych
z lutego 2009 roku, o zmianach, ktore mialy zosta¢ wprowadzone w ramach systemu
EURODAC, byla pierwsza tak pochlebna ocena wystawiong przez EIOD legislacji
wykorzystujacej do swego dziatania identyfikatory biometryczne. Prawodawcy
wspolnotowemu udalo si¢ wiec doprowadzi¢ do stworzenia w miar¢ spdjnej 1 akceptowane;j
przez EIOD legislacji dgzacej do usprawnienia dziatan Unii w zakresie polityki granicznej. To,
co moglo budzi¢ pewien niepokdj w kontekscie ochrony prywatnosci osob, ktoérych cechy
biometryczne wprowadzane s3 do wspolnotowych baz danych, to istnienie centralnych
systemoéw, do ktorych trafiajg identyfikatory biometryczne przetworzone cyfrowo przez

krajowe jednostki. Jest to wiec olbrzymie zrodto informacji, ktore gdyby trafito w niepowotane
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rece, mogloby mie¢ bardzo negatywne skutki. Dlatego tez Europejski Inspektor Danych
Osobowych polozyt tak duzy nacisk na okres§lenie podmiotow, ktore maja dostgp do tych
danych oraz celéw, w jakich te podmioty moga odczytywac informacje znajdujace si¢ w
systemie.

Obecnie po wielokrotnych zmianach prawodawstwa unijnego wykorzystujacego technologie
biometryczna oraz dzigki prowadzeniu RODO regulacje wspolnotowe w zakresie biometrii sa
w wigkszo$ci spojne i wyczerpujagco normujg kwestie, ktére rodzily trudnosci podczas
praktycznego stosowania identyfikatorow biometrycznych. Nalezy jednakze pamigtaé, ze to po
stronie panstw cztonkowskich lezy wprowadzanie w zycie norm regulujacych
wykorzystywanie biometrii dla celéw podniesienia bezpieczenstwa na terenie Unii
Europejskiej.

Jak to juz bylo wspomniane w rozdziale dotyczacym funkcjonowania technologii
biometrycznej na terenie Polski, identyfikatory biometryczne musiaty zosta¢ wprowadzone do
rodzimego prawodawstwa ze wzgledu na wymogi stawiane w tym wzgledzie przez Unig
Europejska, ktorej Polska stata si¢ cztonkiem 1 maja 2004 roku. Rzeczypospolita zobowigzata
si¢ wtedy do przyjecia catego acquis communautaifev tym réwniez legislacji dotyczacej
polityki migracyjnej i azylowej prowadzonej w ramach istnienia strefy Schengen. Do momentu
przyjecia powyzszych aktow prawnych, wykorzystywanie cech biometrycznych w celu
identyfikacji osoby lub weryfikacji jej tozsamosci nie byto w Polsce popularne. Jedynym
przyktadem  wykorzystywania unikalno$ci  identyfikatoréw  biometrycznych  bylo
funkcjonowanie na terenie naszego kraju wspomnianego wyzej systemu AFIS (Automated
Fingerprint Identyfication System). W celu wykrywania sprawcoéw przestepstw (a rowniez do
innych celow takich jak np. identyfikacja zwlok nieznanej osoby) system ten wykorzystuje
cechg, jaka jest indywidualny dla kazdego czlowieka uktad wzordéw linii papilarnych
znajdujacych si¢ na opuszkach palcow dtoni. System poréwnuje wprowadzone do niego odciski
palcow z tymi, ktore juz wczesniej ostaty zamieszczone w bazie danych.

Jednakze wigkszo$¢ inicjatyw, podejmowanych przez czlonkéw strefy Schengen byta
wymuszona regulacjami wdrazanymi przez prawodawce wspdlnotowego. Najwicksze
trudnosci w Polsce wystgpowaly w stosunku do wprowadzania regulacji dotyczacych
zamieszczania identyfikatorow biometrycznych w dokumentach podrézy. Dostosowujac
polskie prawo do wymogow unijnych, ustawodawca krajowy w 2006 roku powotat do zycia
ustawe o dokumentach paszportowych. Waznym elementem powyzszej regulacji bylo

wprowadzenie do ksiazeczki paszportowej zdjecia biometrycznego oraz mikroprocesora, na
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ktorym zakodowany miat by¢ odcisk palca whasciciela dokumentu®®’. Pierwsza cecha, jaka jest
biometryczny obraz twarzy, zostata wdrozona zgodnie z przyjetym w ustawie terminem (byt to
sierpien 2006 roku). Wprowadzenie tej cechy biometrycznej do paszportéw nie nastrgczylto
wickszych problemow ustawodawcy krajowemu. Problem pojawil si¢ jednakze przy w
poczatkowej fazie wdrazania drugiej cechy biometrycznej do paszportu — linii papilarnych.
Najwickszym problemem byt brak regulacji wykonawczych, ktére uzupekniatyby ustawe o
dokumentach paszportowych, a takze brak instrukcji co do sposobu pobierania odciskow
palcow od osob wnioskujacych o wydanie paszportu. Powyzsze kwestie zostaty jednakze
rozwigzane 1 obecnie, po wielu latach funkcjonowania identyfikatoréw biometrycznych w
paszportach, nie stanowig one juz problemu.

Wstepujac do Unii Europejskiej w 2004 roku, Polska zobowigzata si¢ réwniez do wdrozenia
Systemu Informacyjnego Schengen drugiej generacji SIS 11, Systemu Informacji Wizowej VIS
oraz Systemu stuzacego do poréwnywania odciskow palcow azylantow oraz nielegalnych
imigrantow EURODAC. Nalezy pochwali¢ ustawodawce krajowego za podjete w tej dziedzinie
kroki. Najwazniejszym z nich bylo opracowywanie Master plandow, ktoére miaty pomoc w
prawidlowym funkcjonowaniu systeméw VIS, SIS oraz SIS 1I na teranie naszego kraju. W
planach tych wskazane zostaty konkretne dziatania, ktore musiaty zosta¢ podjete, aby sprostac¢
wymaganiom unijnym w tej materii. Dobrym sposobem na osiagnigcie zamierzonych celow
okazato si¢ podzielenie ich na trzy kategorie: cele organizacyjne, prawne 1 techniczne. Dzigki
temu mozliwe stato si¢ rozdzielenie zadan pomig¢dzy rdzne ekipy, ktore od tej pory zajmowaty
si¢ tylko przydzielonymi im funkcjami. Aby poradzi¢ sobie z problemem budowy krajowych
baz danych systemoéw VIS oraz SIS (przeksztalconego nastgpnie w SIS II), polski ustawodawca
zdecydowat si¢ na wykorzystanie istniejgcego juz systemu, w ktorym gromadzone sg
informacje konieczne do prawidtowego dziatania Systemu Informacji Schengen oraz Systemu
Informacji Wizowej. Systemem tym jest Krajowy System Informatyczny, ktory zaadoptowany
zostal gldwnie na potrzeby funkcjonowania systemu SIS (a obecnie SIS II). Oparcie si¢ na juz
istniejacej bazie pozwolito na uniknigcie problemu budowania infrastruktury informatyczne;j
od zupetnych podstaw. Jesli chodzi o aspekt prawny, to od 2007 roku obowigzuje w Polsce
ustawa o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz
Systemie Informacji Wizowej. Precyzyjnie okresla ona sytuacje, w ktore dane maja si¢ znalez¢
w krajowych bazach SIS i VIS. Kategorie te zostaly przekopiowane z przepisoOw ustanowionych

na szczeblu wspolnotowym.

107 Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych, Dz. U. z 2006 r. Nr 143, poz. 1027 ze zm.
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Jesli chodzi o system EURODAC to ustawodawca polski zadecydowat, ze krajowa jednostka
NAP EURODAC bazowaé¢ bedzie na infrastrukturze informatycznej stworzonej do
funkcjonowania systemu AFIS. Pamigta¢ nalezy, ze wszystkie trzy systemy (VIS, SIS oraz
EURODAC) zostaty stworzone 1 sg udoskonalane w celu osiggnigcia wysokiego poziomu
bezpieczenstwa oraz harmonijnej wspoOlpracy pomiedzy panstwami, ktore przyjety dorobek
Schengen. Wspdlna polityka migracyjna i azylowa sg czgscig ustawodawstwa Unii w tym
zakresie. Tzw. starzy cztonkowie Wspdlnoty mieli mozliwos¢ zdecydowania o przyjeciu lub
odrzuceniu zawartego w Schengen uktadu. Sytuacjg pozadang byto jednak przekonanie do idei
otwartych granic jak najwickszej liczby panstw nalezacych do Unii Europejskiej. Dlatego tez
nowi czlonkowie Wspdlnoty (panstwa, ktore wstapity do Unii w 2004 roku — w tym Polska
oraz dwaj nowi cztonkowie z 2007 roku) nie otrzymali mozliwosci takiego wyboru i musieli
dostosowac swoje ustawodawstwo do regulacji opartej na dorobku Schengen. Unia Europejska
szczegblne bacznie przygladala si¢ wdrazaniu dorobku Schengen w panstwach kandydujacych,
ktérych granice po przystgpieniu do Wspdlnoty miaty sta¢ si¢ zewngtrznymi granicami Unii.
Jako, ze jednym z takich panstw jest Polska, ustawodawca krajowy musiat dotozy¢ szczegdlnej
staranno$ci, aby sprosta¢ wymaganiom stawianym kandydatom w tej dziedzinie. Ponadto, na
panstwach granicznych cigzy de facto wigksza odpowiedzialno$¢ za bezpieczenstwo
Wspolnoty w sferze polityki migracyjnej niz na pozostalych cztonkach. Dlatego Polska
powinna implementowa¢ do porzadku wewnetrznego wszelkie regulacje odnoszace si¢ do
wykorzystania technologii biometrycznej, ktora sprzyja prowadzeniu wspolnej polityki
migracyjnej na terenie strefy Schengen. Zaleta uzycia identyfikatorow biometrycznych jest
réwniez to, ze pozwalajg one na przyspieszenie 1 usprawnienie kontroli granicznej oraz procesu
ubiegania si¢ o azyl na terenie jednego z panstw cztonkowskich Unii Europejskiej. Bez
implementacji tych norm nie mogt zosta¢ spetniony jeden z bardzo waznych celow traktatu z
Schengen, a mianowicie likwidacja granic wewnetrznych oraz swobodny przeptyw osob. Bez
nowoczesnych zabezpieczen nie mozna bowiem liczy¢ na harmonijng wspdlprace panstw oraz
prowadzenie spojnej polityki azylowe;.

Kolejnym waznym zagadnieniem, z ktorym polski ustawodawca musiat sobie poradzi¢ byto
zapewnienie nalezytej ochrony danym biometrycznym przed nieprawidlowym ich
przechowywaniem, przetwarzaniem oraz udostgpnianiem podmiotom zewnetrznym. Od 1997
roku obowigzywata w Polsce Ustawa o ochronie danych osobowych. Regulacja ta byta zgodna
z wprowadzong w 2004 roku Dyrektywa 95/46/EC Parlamentu Europejskiego i Rady w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego

przepltywu tych danych. Chociaz ustawa nie wymieniala wprost danych biometrycznych jako
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danych osobowych, jej przepisy nie pozostawialy watpliwosci w tym zakresie. Obecnie
zaréwno dyrektywa nr 95/46, jak i polska ustawa o ochronie danych osobowych stracity moc
prawng na rzecz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych), tzw. RODO. Jest to podstawowy akt
prawny dotyczacy ochrony danych osobowych, ktory jako pierwszy zdefiniowal pojecie
danych biometrycznych.

Specyfika danych biometrycznych zmusza ustawodawce rowniez do lepszego
technologicznego zabezpieczania systeméw, w ktorych zapisane sg informacje dotyczace
odciskow palcoOw oraz wizerunku twarzy osoby (a w przysztosci prawdopodobnie i innych
identyfikatorow). Pamigta¢ nalezy, ze wyciek informacji dotyczacych cech biometrycznych ze
wzgledu na $ciste zwigzanie tych cech z osobg moze mie¢ duzo bardziej negatywne skutki niz
ujawnienie danych, ktore nazwa¢ mozna konwencjonalnymi (takich jak np. nazwisko).

Na przestrzeni ostatnich kilku lat mozemy zaobserwowaé wzrost wykorzystania technologii
biometrycznych w otaczajagcym $wiecie. Elektroniczny podpis czy komputer zabezpieczony
urzadzeniem skanujagcym odcisk palca przestaty by¢ czym$ niezwyklym, a staly si¢
utatwieniem dla wielu 0s6b wypierajac tradycyjne hasta czy kody. Identyfikatory biometryczne
wkradly si¢ réwniez do dokumentow czy tez systemOw majgcych chroni¢ nasze
bezpieczenstwo oraz usprawnia¢ podrézowanie. Czy tego chcemy czy nie identyfikatory
biometryczne coraz czgsciej pojawiaja si¢ jako forma zabezpieczania dokumentéw oraz
dostgpu do pomieszczen czy urzadzen. Tak jak w kazdej innej dziedzinie tak 1 w tej technologia
1dzie naprzod, a proba zatrzymania jej rozwoju mogtaby spowodowac zwigkszenie zagrozenia
w zakresie bezpieczenstwa. Musimy jednak zrozumie¢, Ze cena jaka placimy za
minimalizowanie ryzyka jest coraz mniejsza anonimowos$¢ jednostki we wspodtczesnym
$wiecie. Koszt taki moze si¢ niektorym wydawac zbyt wysoki, jednakze w obecnym stanie
rozwoju cywilizacyjnego wycofanie si¢ z wykorzystywania identyfikatorow biometrycznych
wydaje si¢ niemozliwe. Zdawanie sobie jednak sprawy z problemoéw, jakie rodzi¢ moze
wdrazanie biometrii, powinno sklania¢ do przemyslen w zakresie implementacji takich
mechanizmow, ktére pozwola na znalezienie rownowagi pomiedzy podnoszeniem poziomu
bezpieczenstwa, a prawem do prywatnosci jednostki.

Celem niniejszej pracy nie bylo wyczerpanie tematu wykorzystania technologii biometryczne;j
na terenie Unii Europejskiej, a jedynie wskazanie historycznego kontekstu implementacji norm

biometrycznych do polskiego porzadku prawnego. Podjecie takiej tematyki pozwolito bowiem
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zwroci¢ uwage na pierwotne problemy z wdrazaniem biometrii na terenie Wspolnoty. Cze$¢ z
nich rozwigzana zostata dzigki rozwojowi technologii, pozostate natomiast — dotyczace
zwlaszcza ochrony prawnej jednostki od ktorej pobierane sa wzorce - pozostaja aktualne

rowniez dzisiaj.
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