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WSTEP

Przyzna¢ trzeba, ze kryminalistyka jest dziedzing unikalng i fenomenalna.
Jak rzadko ktéra dyscyplina naukowa tgczy w sobie wiele zagadnien z réznych
obszaréw wiedzy, czesto bardzo odlegtych od siebie, ale ktérych warto$¢ dla
kryminalistyki polega wtasnie na tym, ze dopiero ich zespolenie lub taczne ko-
rzystanie z ich osiagni¢¢ pozwala na rozwiazywanie trudnych probleméw §led-
czych, dowodowych badz eksperckich. Co wigcej, jest to dyscyplina na wskro$
praktyczna, ktéra rozwija badania i buduje podstawy teoretyczne po to, aby
uzyskiwane wyniki badz potwierdzone teorie mozna bylo zastosowa¢ bezpo-
srednio w praktyce. Taki tez jest periodyk ,,Problemy Wspétczesnej Kryminali-
styki”, ktérego tom XXIII oddajemy wiasnie naszym Czytelnikom. Staramy
si¢, aby zamieszcza¢ w nim prace réznotematyczne, z zakresu teorii i praktyki
kryminalistycznej, ale tez z pogranicza m.in. kryminologii, prawa dowodowego
i medycyny sadowej. Chcemy zarazem, aby byly to publikacje dotykajace naj-
bardziej aktualnych i waznych obszaréw zwigzanych z wykrywaniem i zwal-
czaniem przestepstw. Dowodzi tego réwniez obecny tom ,,Probleméw”, w kt6-
rym omawiane sg zagadnienia dotyczace walki z terroryzmem oraz przestep-
stwami korupcyjnymi i praniem pienigdzy, cyberprzestgpczoscia i Internetem
Rzeczy, uzyskiwaniem danych z mediéw spoteczno$ciowych. Ale nawet trady-
cyjne, zdawatoby si¢, dziedziny badan kryminalistycznych, takie jak entomo-
logia sadowa, prébuje si¢ ukazywa¢ w nowym $§wietle i weryfikowac jej do-
tychczasowe zatozenia. Ostatnio wiele si¢ méwi o zdarzeniach drogowych
z udziatem pojazdéw uprzywilejowanych i na ten temat réwniez mozna znalez¢
opracowanie w tym tomie. Mamy nadziej¢, Ze wszystkie zawarte w nim prace
beda interesujace dla Czytelnikéw oraz okaza si¢ pomocne w ich pracy zawo-
dowej lub naukowej. Zachgcamy do przestudiowania kazdej z pozycji, ale tak-
ze do publikowania w naszym czasopi$mie — zaréwno do§wiadczonych krymi-
nalistykéw, zeby dzielili si¢ swoja wiedza, jak rowniez mtodych adeptéw tej
dyscypliny, majacych w ten sposéb szanse na rozpocze¢cie kariery badz twor-
czy rozwoj.

W ostatnim czasie podjeliSmy starania, aby, zgodnie zreszta z nowymi re-
gulacjami w nauce polskiej oraz zwigzanymi z ostawiong juz parametryzacja,
podnies¢ jeszcze bardziej poziom naukowy czasopisma, aby odpowiadato wy-
mogom wspdlczesnej nauki. Powigkszeniu ulegt sktad Rady Naukowej, w kto-
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rej zasiadaja uznani polscy i zagraniczni kryminalistycy, poszerzony zostat ze-
spot redakcyjny, m.in. o redaktorow tematycznych, redaktora jezykowego i sta-
tystycznego, wreszcie dane o publikacjach zamieszczane sag w bazach referencyj-
nych Index Copernicus International oraz BazHum. Ponadto wszystkie artykuty
kwalifikowane sg do druku po uzyskaniu pozytywnych recenzji wydawniczych.
Zgodnie jednak z naszg dluga tradycja staramy si¢, poza niezb¢dnymi korek-
tami redakcyjnymi, nie ingerowaé w tres¢ publikowanych prac, ktére maja
przedstawia¢ poglady i stanowiska ich autoréw.

prof. dr hab. Tadeusz Tomaszewski
redaktor naczelny



Katarzyna Bayer, Jan Bitner
Uniwersytet Warszawski

WYKORZYSTANIE MEDIOW SPOLECZNOSCIOWYCH
PRZEZ FUNKCJONARIUSZY POLSKIEJ POLICJL.
PROBA WSTEPNEGO OPISU ZJAWISKA
NA PODSTAWIE WYNIKOW
BADAN KWESTIONARIUSZOWYCH'

The use of social media by police officers in Poland.
An attempt at preliminary description of the phenomenon
on the basis of the results of questionnaire surveys

Wstep

Termin ,,SOCMINT” zostal po raz pierwszy uzyty w raporcie sporzadzo-
nym przez Davida Omanda, Jamiego Bartletta oraz Carla Millera dla organiza-
cji Demos®. Zgodnie ze skonstruowang przez nich definicja SOCMINT (social
media intelligence) to informacje pozyskane z mediéw spofecznosciowych’
(ang. intelligence derived from social media)*. Media spoleczno$ciowe (ang.
social media) to niezwykle szerokie pojecie obejmujace serwisy internetowe,
serwisy spolecznosciowe czy gry komputerowe’. Mozna je okresli¢ jako grupe

Artykut powstat w wyniku realizacji projektu badawczego pt. Media spotecznosciowe w pra-
¢y organow scigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawla Wasz-
kiewicza, finansowanego ze §rodkéw Narodowego Centrum Nauki. W pracach tego etapu
projektu uczestniczyli: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert De¢bniak, Ka-
rolina Fabrycka, Dominika Hoinca, Aleksandra J¢drzejak, Paulina Kargul, Kinga Krawczyk,
Karolina Mazur, Michat Mazur, Stanistaw Rabczuk, Karolina Skraba, Ignacy Strzatkowski,
Pawet Wasylkowski. Gléwnym celem badan na tym etapie byta analiza wykorzystywania
social media intelligence (SOCMINT) w pracy polskiej Policji.

2 D. Omand, J. Bartlett, C. Miller, #Intelligence, Demos, London 2012, s. 9.

W niniejszym artykule sformutowania ,media spoteczno$ciowe”, ,,serwisy spolecznoscio-
we”, ,,portale spotecznosciowe” oraz social media sa stosowane zamiennie.

4 D Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intel-
ligence and National Security” 2012, t. 27 (6), s. 801-832.

A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of
social media, ,,Business Horizons” 2010, t. 53 (1), s. 59-68; D. Nations, What Is Social Me-
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bazujacych na internetowych rozwigzaniach aplikacji, ktére opieraja si¢ na ideo-
logicznych i technologicznych podstawach Web 2.0 i ktére umozliwiajg two-
rzenie oraz wymiane wygenerowanych przez uzytkownikéw trescic.

Z SOCMINT-em S$ci$le zwigzane jest pojecie biatego wywiadu, ktéry
obejmuje réwniez pozyskiwanie informacji z medidw spotecznosciowych. Bia-
ty wywiad okreslany jest jako ,,prowadzenie dziatalno$ci wywiadowczej na
podstawie zrédet powszechnie dostepnych i otwartych”’. Przyktadem tego typu
zrédet sg zaréwno media tradycyjne (np. gazety, audycje radiowe), ustugi ko-
mercyjne oferowane przez podmioty zajmujace si¢ gromadzeniem danych,
jak i informacje udostepniane w Internecie®. Zakres przedmiotowy biatego
wywiadu jest szerszy, ale nie obejmuje wszystkich dziatan, ktére okreéla si¢
jako SOCMINT. Zakresy obu tych terminéw cze$ciowo si¢ przecinaja. Kwali-
fikacja sposobu pozyskiwania danych do jednej lub drugiej grupy zalezy od ro-
dzaju wykorzystywanego zrédla. Jesli dane pozyskiwane sg z otwartej grupy
lub postu, ktéry jest widoczny dla wszystkich uzytkownikéw portalu, to mozna
je zaszeregowac jako zebrane za pomoca narzedzi bialowywiadowczych. Nie
beda nimi jednak takie, do ktérych dostgp jest w jakikolwiek sposéb ograni-
czony, chociazby przez zablokowanie dostepu do profilu na portalu spoteczno-
sciowym. Konieczno$¢ podjecia takich dodatkowych czynno$ci (w powyzszym
przypadku pozyskania dostepu do tresci profilu, np. przez dostanie si¢ do kregu
znajomych osoby prowadzacej konto) sprawia, ze cho¢ wcigz mowa o wyko-
rzystaniu SOCMINT-u, to nie jest to juz ,,biaty wywiad”.

Badania — metodologia, przebieg

W polskim pisSmiennictwie zwrécono uwage na zagadnienie biatego wy-
wiadu. Dotyczy to réwniez wykorzystania go przez organy $cigania, jednak
nadal brakuje analiz opartych na Zrédtach empirycznych. Jedne z nielicznych
badan w tym zakresie przeprowadzit Wojciech Filipkowski w grudniu 2010
i styczniu 2011 r.’ Dotyczyly one wykorzystania otwartych zrédet informacji

dia?, https://www .lifewire.com/what-is-social-media-explaining-the-big-trend-3486616 [dostep:
24.10.2019].

A.M. Kaplan, M. Haenlein, op. cit., s. 59—68; Web 2.0 — strony internetowe i aplikacje wyko-
rzystujace tresci generowane przez uzytkownikéw dla uzytkownikéw koncowych. Kluczowa
réznica migdzy Web 2.0 a Web 1.0 (WWW) jest wigksza interakcja pomiedzy uzytkowni-
kami Internetu, twércami tresci i przedsigbiorcami (M. Rouse, Web 2.0, https://whatis.tech-
target.com/definition/Web-20-or-Web-2, dostep: 9.08.2019), thum. wlasne.

M. Minkina, Sztuka wywiadu w panstwie wspotczesnym, Bellona, Warszawa 2014, s. 41.

8 NATO Open Source Intelligence Handbook, NATO, 2001, s. 5-6.

W. Filipkowski, Wykorzystywanie otwartych zrédet informacji. Wyniki badan ankietowych,
w: W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad. Otwarte zZrddta informacji — wo-
kot teorii i praktyki, C.H. Beck, Warszawa 2012, s. 135-163.
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przez funkcjonariuszy Policji. Jednak zadne z 27 zadanych pytan nie odnosito
si¢ bezposrednio do mediéw spolecznosciowych. Z uwagi na rosnacg z roku na
rok liczbe uzytkownikéw social media'®, ich rozwéj oraz wzgledna nowosé
tematyki szczegdlnie istotne wydaje si¢ kontynuowanie prac badawczych w tym
zakresie. Na konieczno$¢ weryfikacji zakresu wykorzystania SOCMINT-u
w polskiej Policji zwracaja réwniez uwage inni autorzy'".

Znacznie doktadniej temat opisany zostal w piSmiennictwie zagranicznym.
Wigksza czes¢ informacji o praktyce SOCMINT-u pochodzi z realizowanych
wsrdd policji ankiet. Warto wskaza¢ na ankiete ,,Annual Social Media Survey”,
ankiety przeprowadzone dwukrotnie przez LexisNexis Risk Solutions wsréd
uzytkownikéw portalu PoliceOne.com oraz na ankiete ,,Survey on the Use of
Social Media by the German Police”. Ponadto temat stuzbowego wykorzysta-
nia medidw spolecznosciowych zostat poruszony w artykule Ignoring, tolera-
ting or embracing? Social media use in European police forces autorstwa Petry
Saskii Bayerl, Gabriele Jacobs oraz Kate Horton.

»Annual Social Media Survey” prowadzona byta przez International As-
sociation of Chiefs of Police rokrocznie w latach 2010-2016'%. Kazdego roku
ankieta przesytana byta drogg elektroniczng do uczestniczacych jednostek, kto-
rych liczba wahata si¢ od 500" do 800'*. Wahata si¢ takze liczba reprezento-
wanych stanéw — od 44" do 49'®. Ankiety w duzej mierze skupiaty sie na wy-
korzystaniu mediéw spolecznosciowych w celu poprawy kontaktu ze spote-
czenstwem oraz na przestgpstwach internetowych. Od 2012 r. odnosza si¢ one
takze do kwestii SOCMINT-u. W tym wtasnie roku pojawito si¢ pytanie: ,,Jak
twoja jednostka wykorzystuje media spotecznosciowe w dochodzeniach/§ledz-
twach?” (ang. How does your agency use social media in investigations?).
W 2012 r. jedynie 4,5% jednostek udzielito odpowiedzi wskazujacej, ze w 0g6-

Spoteczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2014-2018, kier.
M. Wegner, Giéwny Urzad Statystyczny, Warszawa—Szczecin 2018, s. 143.

B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organdw scigania na
przyktadzie wykorzystania serwisow spotecznosciowych, ,,Prokuratura i Prawo” 2014, nr 5,
s. 166.

W 2016 r. badania przeprowadzone zostaly przez International Association of Chiefs of Poli-
ce we wspoélpracy z Urban Institute.

2010 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2011.

2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2012.

2015 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2016.

2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2012. W najnowszej ankiecie nie bylo to 49 stanéw, lecz 48 oraz Dystrykt Kolumbii
(K. KiDeuk, A. Oglesby-Neal, E. Mohr, 2016 Law Enforcement Use of Social Media Survey,
International Association of Chiefs of Police i Urban Institute, Washington 2017).
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le nie korzysta z mediéw spotecznoéciowych w ten sposéb'’. Podobny odsetek
takiej odpowiedzi na powyzsze pytanie utrzymywat si¢ do 2016 r. Spadt wéw-
czas do 1,4%'®,

Badania realizowane przez LexisNexis Risk Solutions w roku 2012 —
,,JL.aw Enforcement Personnel Use of Social Media in Investigations” —i 2014 —
»docial Media Use in Law Enforcement” — oparte byly na ankietach prowa-
dzonych z uzyciem formularzy online. W obu przypadkach byty one udostgp-
nione na stronie PoliceOne.com. Jest to witryna majgca na celu zrzeszanie
funkcjonariuszy, gtéwnie ze Stanéw Zjednoczonych, a takze umozliwienie im
wymiany informacji'’. Uczestnicy badan musieli by¢ zaréwno funkcjonariu-
szami, jak i uzytkownikami mediéw spoteczno$ciowych®. W pierwszej z an-
kiet wzigto udziat 1221 funkcjonariuszy®', natomiast wyniki badan z 2014 r.
nie zawieraja informacji o wielko$ci préby. Wsréd najwazniejszych obserwacji
z wynikéw ankiet wskaza¢ mozna, ze wykorzystanie serwiséw spotecznoscio-
wych jest wyzsze wérdd oséb ponizej 55. roku zycia, oséb z wigkszym do-
$wiadczeniem oraz os6b na wyzszych stanowiskach”. Ponadto mimo stosun-
kowo wysokiego odsetka os6b korzystajacych z mediéw spolecznos$ciowych
niewiele jednostek prowadzi szkolenia w tym zakresie™.

Podobne badania realizowane byly rowniez w Niemczech. Ankieta pro-
wadzona wéréd funkcjonariuszy oraz pracownikéw niemieckiej policji w zato-
zeniu skierowana byta do calej ich populacji, jednakze zachecani do udziatu
w niej i informowani o niej byli gtéwnie ci, ktérzy pracowali w kraju zwigz-
kowym Brandenburgia. Ostatecznie uzyskana préba wyniosta nieco ponad 1%
z 8221 0s6b zatrudnionych® w brandenburskiej policji*. Podobnie jak w bada-

2011 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2012.

K. KiDeuk, A. Oglesby-Neal, E. Mohr, op. cit. Rok wczesniej odsetek ten wynosit 4,4%
(2015 IACP Social Media Survey, International Association of Chiefs of Police, Stany Zjed-
noczone 2016).

https://www.policeone.com/about/ [dostgp: 7.08.2019].

Law Enforcement Personnel Use of Social Media in Investigations: Summary of Findings,
LexisNexis Risk Solutions, Stany Zjednoczone 2012, s. 3; Social Media Use in Law Enfor-
cement: LexisNexis® 2014 Comprehensive Results, LexisNexis Risk Solutions, Stany Zjed-
noczone 2014, s. 2.

Law Enforcement Personnel Use of Social Media in Investigations: Summary of Findings,
LexisNexis Risk Solutions, Stany Zjednoczone 2012, s. 3.

2 Ibidem.

B Social Media Use in Law Enforcement: LexisNexis® 2014 Comprehensive Results, Lexis-
Nexis Risk Solutions, Stany Zjednoczone 2014, s. 2.

Ankieta ta skierowana byta zaréwno do funkcjonariuszy, jak i do pracownikéw cywilnych. Uzy-
skano 98 odpowiedzi, z czego 72 byly wypetnione prawidtowo i mogly zosta¢ wykorzystane.

T.G. Riidiger, M. Rogus, Survey on the Use of Social Media by the German Police. Results
of a Survey Regarding Social Media Utilisation by German Police Services and Police Offi-
cers, Fachhochschule Polizei Brandenburg, Oranienburg 2014, s. 8.

21

24

25



Wykorzystanie mediéw spolecznosciowych przez funkcjonariuszy polskiej Policji... 15

niach realizowanych przez LexisNexis Risk Solutions, ankieta przeprowadzona
zostata z wykorzystaniem formularza online. Mogto by¢ to jednym z powodéw
niewielkiej liczby odpowiedzi grupy. Ponadto komputery stuzbowe, na ktérych
potencjalni respondenci mogli otworzy¢ link (ze stuzbowej poczty oraz z wi-
tryny w Intranecie®®), nie maja dostepu do Internetu”’. Spoéréd jedenastu wska-
zanych przez autoréw mozliwych zastosowan mediéw spolecznosciowych jako
najbardziej warto§ciowe respondenci wskazali pozyskiwanie informacji (ang.
intelligence gathering)™. W zwiazku z tak mala préba autorzy podkreslaja,
ze ich ankieta nie jest reprezentatywna®.

Artykut Ignoring, tolerating or embracing? Social media use in European
police forces zostat opublikowany w 2013 r. w wydawanym przez Agencje¢
Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania ,European Police
Science and Research Bulletin”. Opisuje on wyniki przeprowadzonej w co
najmniej 22 krajach Unii Europejskiej™ ankiety, ktéra dotyczyta szeroko poje-
tego wykorzystania mediow spolecznosciowych. Ankieta polegata w wigkszej
czesci na wskazaniu oceny przydatnosci social media w pracy policji. Za naj-
istotniejsze w konteks$cie niniejszego artykutu uznaé nalezy pytanie: ,,Dla ja-
kich dzialah media spoteczno$ciowe sa uwazane za przydatne?” (ang. For
which activities are social media considered useful?). W jego ramach respon-
denci oceniali w siedmiostopniowej skali’' przydatno$¢ mediéw spoteczno-
Sciowych w poszczegdlnych dziataniach. Wykorzystanie w dochodzeniach/
sledztwach uplasowato si¢ na 6smym miejscu z oceng 5,52. Warto jednak za-
znaczy¢, ze stosunkowo odlegta pozycja nie oznacza, iz funkcjonariusze uwa-
7aja ten sposOb uzycia social media za nieprzydatny. Réznica miedzy 6smym a
pierwszym miejscem wyniosta jedynie 0,17 punktu®®. Ponadto pierwsze dzie-
wigé z jedenastu dziatan uczestnicy ocenili jednoznacznie pozytywnie™.

Organy $cigania korzystaja z medidow spotecznos$ciowych nie tylko do
prowadzenia SOCMINT-u, ale réwniez jako narzedzia komunikacji ze spole-
czenstwem i platformy dziatan z zakresu public relations™. Przyktadem sa

% Intranet — sie¢ komputerowa ograniczajaca sie do komputeréw, np. w przedsiebiorstwie lub

innej organizacji, za: https://pl.wikipedia.org/wiki/Intranet [dostgp: 7.08.2019].

T. G. Riidiger, M. Rogus, op. cit., s. 8.

% Ibidem, s. 21.

" Ibidem, s. 8.

3 41,2% respondentéw nie udzielito informacji odnognie do ich kraju (P. S. Bayerl, G. Jacobs,

K. Horton, Ignoring, tolerating or embracing? Social media use in European police forces,

,European Police Science and Research Bulletin”, Special Conference Issue, European

Union Agency for Law Enforcement Training, Luksemburg 2017, s. 295-308.

W skali tej ocena 1 oznaczata ,,najmniej przydatne”, a ocena 7 ,,najbardziej przydatne”.

2 p.s. Bayerl, G. Jacobs, K. Horton, op. cit., s. 295-308.

» Ibidem.

3 Jest to ksztattowanie stosunkéw publicznie dziatajacego podmiotu z jego otoczeniem. Celem
dziatan public relations jest dbato$¢ o dobry wizerunek, akceptacje i zyczliwos¢ wobec dzia-
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strony ,,Polska Policja” na Facebooku® oraz Twitterze’® prowadzone przez
Komende Giéwna Policji®’. Na obu profilach znajduje si¢ wiele postéw o cha-
rakterze zaréwno humorystycznym™, jak i powazniejszych. Prowadzone sg
dziatania o charakterze edukacyjnym, np. informowanie o zagrozeniach®. Pu-
blikowane sg réwniez posty dokumentujace sukcesy funkcjonariuszy®. Réw-
niez w innych krajach organy $cigania wykorzystuja media spolecznosciowe
do kontaktu z obywatelami, jednakze nie zawsze odbywa si¢ to w formie dia-
logu — czesto sa to jednostronne komunikaty*'. To zjawisko zostato szerzej opi-
sane w artykule To serve and to tweet: An examination of police-related Twit-
ter activity in Toronto™* opublikowanym w czasopi$mie ,,Social Media + Socie-
ty”. Jego autorzy dokonali analizy 8174 tweetéw™ dotyczacych pracy policji,
opublikowanych przez Toronto Police Service (TPS users) oraz osoby niezwig-
zane z Toronto Police Service (non-TPS users). Najwigcej, bo 2400 tweetdw
dotyczyto réznego rodzaju przestepstw, niewiele mniej — oséb zaginionych
(1946 tweetéw) oraz réznych wydarzen spotecznych (1274 tweety). Posréd
3432 uzytkownikéw publikujacych posty poddane analizie wigkszo$¢ stanowili
non-TPS users, jednak liczba postow przypadajacych na jednego uzytkownika
byta znacznie wigksza wsréd TPS users i wynosita 9,06. Zbadano réwniez, czy
TPS users wchodzili w interakcje z innymi uzytkownikami. Mniej niz 10%
opublikowanych tweetéw bylo bezposrednia odpowiedzig na posty innych
uzytkownikow, z czego ponad potowe stanowily odpowiedzi na tweety innych

fan danej osoby lub organizacji, za https://pl.wikipedia.org/wiki/Public_relations [dostep:

12.08.2019].
3 https://www.facebook.com/PolicjaPL/ [dostep 12.08.2019].
3 https://twitter.com/PolskaPolicja [dostep: 12.08.2019].
37 M. Nowak, Polska Policja radzi, jak... schowaé sie przed policjantem. Kto prowadzi im kon-
ta na Facebooku i Twitterze?, https://[www.spidersweb.pl/2017/05/polska-policja-facebook-
twitter.html [dostgp: 12.08.2019].
Przyktadem tresci o zartobliwym charakterze moga by¢ zdjgcia opatrzone humorystycznymi
opisami. Zob. m.in. https://www.facebook.com/PolicjaPL/photos/a.795438590477296/2548 -
298968524574/ type=3&theater oraz https://www.facebook.com/PolicjaPL/photos/a.795438 -
590477296/2549135375107600/?type=3&theater [dostgp 12.08.2019].
Przyktadem moze by¢ udostgpniona Mapa wypadkow drogowych ze skutkiem smiertelnym,
opatrzona podpisem ,,Uwazajcie na siebie, badzcie ostrozni!”, https://twitter.com/PolskaPo-
licja/ status/1157940159943532544 [dostep: 12.08.2019].
Przyktadem udokumentowanych w mediach spotecznosciowych sukceséw polskich funkcjo-
nariuszy moga by¢: https://www.facebook.com/PolicjaPL/posts/2543755655645572, oraz
https://twitter.com/PolskaPolicja/status/1157336795115347968 [dostep: 12.08.2019].
P. Parnaby, D. Kudla, Police on Twitter: Talking to the community, or just to themselves?,
http://theconversation.com/police-on-twitter-talking-to-the-community-or-just-to-themselves-
102078 [dostep: 12.08.2019]
D. Kudla, P. Parnaby, To serve and to tweet: An examination of police-related Twitter activi-
ty in Toronto, ,,Social Media + Society”, lipiec—wrzesien 2018, s. 1-13.
Krétka wiadomo$¢é w serwisie spotecznosciowym Twitter, za https://sjp.pwn.pl/ciekawostki/
haslo/tweet;5573374.html [dostgp: 12.08.2019].
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uzytkownikéw zwigzanych z Toronto Police Service. Badacze doszli do wnio-
sku, ze Toronto Police Service wykorzystuje Twittera przede wszystkim do
rozpowszechniania istotnych informacji oraz opisywania sukceséw policji, nie
skupiajac sie na bezposrednim kontakcie z obywatelami.

Ogélne wykorzystanie mediéw spotecznosciowych w pracy policji omé-
wione jest takze jako jedno z sze$ciu zagadnien w raporcie ICT Trends in Eu-
ropean Policing, opracowanym w ramach projektu COMPOSITE*. Raport ten
opisuje uzycie social media w czterech krajach Unii Europejskiej. W Holan-
dii* policja uzywa Facebooka oraz Twittera do informowania o trwajacych do-
chodzeniach i $ledztwach, poszukiwania $wiadkéw oraz powiadamiania oby-
wateli o aktualnym stanie bezpieczenstwa w ich okolicy*®. W Wielkiej Brytanii
media spoteczno$ciowe wykorzystywane sa do budowania zaufania spoteczen-
stwa do policji w lokalnych spotecznos$ciach przez informowanie o codzien-
nych dziataniach?’. W Macedonii Pétnocnej” media spoteczno$ciowe stuzg sa
do opisywania sukceséw policji, migdzy innymi przez zamieszczanie w serwi-
sie YouTube filméw pokazujacych sprawno$é jej dziatan®. Podobnie sytuacja
wyglada w Rumunii, gdzie straz graniczna (ang. border police) prezentuje uda-
ne akcje w mediach spotecznosciowych™.

Brak wyczerpujacych badan na temat wykorzystania SOCMINT-u wsréd
funkcjonariuszy Policji w Polsce byl gléwnym powodem podjecia tego tematu
w prowadzonych badaniach’".

W toku badan postanowiono zweryfikowa¢ nastepujace hipotezy:

—  funkcjonariusze korzystajacy z mediéw spolecznosciowych prywatnie be-

da czesciej postugiwad si¢ nimi w celach stuzbowych (hipoteza 1);

- wzrost wieku respondentéw bedzie odwrotnie proporcjonalny do wyko-

rzystania przez nich mediéw spolecznosciowych (hipoteza 2);

- dlugos¢ stazu respondentéw bedzie odwrotnie proporcjonalna do wyko-

rzystania przez nich mediéw spotecznosciowych (hipoteza 3);

# COmparative POlice Studies In The Eu, koordynowany przez Uniwersytet Erazma w Rotter-

damie (niderl. Erasmus Universiteit Rotterdam). Projekt prowadzony byt od sierpnia 2010 do

lipca 2014 1.

W niniejszym artykule przez Holandi¢ rozumie si¢ cale Krdlestwo Niderlandéw, a nie wy-

acznie jego europejska czes¢.

4 g, Denef, N. Kaptein, P. S. Bayerl et al., ICT Trends in European Policing, 2011, s. 35,
https://www fit.fraunhofer.de/content/dam/fit/de/documents/composite_d41.pdf [dostep: 24.10.
2019].

4 Ibidem, s. 35.

8 W raporcie ICT Trends in European Policing uzywana jest dawna nazwa, Macedonia. W lu-

tym 2019 r. zaczgla obowiazywaé obecna nazwa, Macedonia Péinocna, za: https://www.the-

guardian.com/world/2019/feb/12/nato-flag-raised-ahead-of-north-macedonias-prospective-

accession [dostep: 12.08.2019].

S. Denef, N. Kaptein, P.S. Bayerl et al., op. cit., s. 35.

0" Ibidem, s. 35-36.

1 Zob. przypis 1.
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- wéréd funkcjonariuszy media spoleczno$ciowe beda wykorzystywane
przez wickszy odsetek kobiet niz mezczyzn. Zalezno$¢ ta bedzie dotyczyta
zaréwno celéw prywatnych, jak i stuzbowych (hipoteza 4);

- wykorzystanie SOCMINT-u bedzie wicksze w wydziatach dochodzenio-
wo-§ledczych i kryminalnych niz w wydziatach prewencji i wywiadow-
czo-patrolowych (hipoteza 5);

- uczestnictwo w szkoleniach z zakresu wykorzystania mediéw spoteczno-
sciowych bedzie pozytywnie korelowalo ze stuzbowym wykorzystaniem
mediéw spotecznosciowych (hipoteza 6);

- funkcjonariusze czesciej beda korzystali z SOCMINT-u, uzywajac sprzgtu
stuzbowego niz sprzetu prywatnego (hipoteza 7).

Prace badawcze stanowigce podstawe niniejszego artykutu trwaty od paz-
dziernika 2018 r. do sierpnia 2019 r.”* Obszar badania pokrywat sie z wiasci-
woscig terenowg garnizonu warszawskiego Policji. Powodem wyboru takiego
obszaru byly przede wszystkim kwestie organizacyjne — do tych jednostek Po-
licji uczestnicy projektu mogli dosta¢ si¢ znacznie szybciej i tatwiej niz do po-
zostatych. Umozliwiato to tatwiejsze wyznaczenie spotkan z respondentami.
Ponadto teren ten jest stosunkowo zréznicowany, a jednocze$nie podlega jed-
nej nadrzednej jednostce organizacyjnej Policji. Giléwnym narzgdziem badaw-
czym byt kwestionariusz wywiadu sktadajacy si¢ z 6 pytan o charakterze de-
mograficznym 1 22 pytan otwartych. Podstawg wyboru takiego narzedzia ba-
dawczego byta jego otwarto$¢ oraz powtarzalnos¢ udzielanych odpowiedzi™,
na czym zalezato zespotowi prowadzacemu badania. Na etapie planowania ba-
dan rozwazano takze inne narzg¢dzia, jednak ostatecznie ze wzgledu na ich spe-
cyfike nie zdecydowano si¢ ich wykorzysta¢. Ankiet¢ odrzucono ze wzgledu
na niewielki kontakt miedzy respondentem a ankieterem oraz na ograniczenia
zwigzane z budowg jej kwestionariusza. Przy rozwazaniu wykorzystania ankie-
ty online zwrécono réwniez uwage na mozliwe problemy z dostgpem do Inter-
netu. W sytuacji gdy badany nie korzystat z mediow spotecznosciowych pry-
watnie lub stuzbowo badz odmawiat odpowiedzi, niektére z pytan byty pomi-
jane. Kazdy wywiad prowadzony byl przez dwie osoby, co miato przyczyni¢
si¢ do wigkszej efektywnosci oraz doktadnosci. Jedna z oséb odpowiedzialna
byla za zadawanie pytan oraz prowadzenie wywiadu, podczas gdy druga zapi-
sywata odpowiedzi respondentéw. Wywiady przewidziane byly na okoto

2 Badania te zostaly szczegGtowo opisane w artykule M. Czekalskiej i K. Krawczyk, Wykorzy-

stanie informacji z mediow spotecznosciowych (SOCMINT) jako narzedzie pracy polskiej
Policji (wyniki badan ankietowych), w druku.

M. Zelazo, Kwestionariusz wywiadu jako narzedzie badawcze, ,,Obronno$¢ — Zeszyty Na-
ukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2013, nr 2(6),
s. 222-238.
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15 minut™, ale faktyczny czas trwania byt zréznicowany. Spoéréd 16 jednostek
garnizonu warszawskiego 7 wyrazito cheé¢ udziatu w projekcie (tab. 1). Byly
to nastgpujace jednostki: Komenda Rejonowa Policji II — Mokotéw, Ursynéw,
Wilanéw, Komenda Rejonowa Policji V — Bielany, Zoliborz, Komenda Rejo-
nowa Policji VI — Bialoleka, Praga Péinoc, Targéwek, Komenda Rejonowa Po-
licji VII — Praga Potudnie, Rembertéw, Wawer, Wesota, Komenda Powiatowa
Policji w Legionowie, Komenda Powiatowa Policji w Piasecznie oraz Komen-
da Powiatowa Policji w Pruszkowie. Ponadto w badaniach udziat wzigli takze
funkcjonariusze z wydziatu dochodzeniowo-$ledczego Komendy Stoteczne;j
Policji. Przy opracowywaniu wynikéw z koniecznosci zapewnienia pelnej ano-
nimowosci respondentéw wynikajacej z charakteru ich pracy zanonimizowane
zostaly zaréwno pojedyncze odpowiedzi, jak i jednostki, w ktérych przeprowa-

dzono badania®.

Tab. 1. Liczba respondentéw w poszczegolnych jednostkach

Jednostka A B C D E F G H

Liczba respondentow 7 4 6 10 11 8 11 10

Suma 67

Zrédto: badania wlasne.

W badaniach wzieto udziat 67 funkcjonariuszy, co wynika z ich eksplora-
cyjnego charakteru. 26 badanych stanowity kobiety, 41 za$ mezczyzni. Wiek
badanych wahat si¢ w przedziale od 24 do 49 lat, przy czym w wyréznionych®’
grupach wiekowych funkcjonariuszy miescito si¢ odpowiednio: od 16 do 24 lat
— 1 osoba, od 25 do 34 lat — 20 0s6b, od 35 do 44 lat — 37 os6b oraz od 45 do
54 lat — 9 o0s6b™. Staz badanych byl zréznicowany — od roku do 30 Iat.
W badaniu wzigto udziat 8 respondentéw z przedziatu od 1 roku do 6 lat stazu,
28 respondentéw z przedzialu od 7 do 12 lat, 23 z przedziatu od 13 do 18 lat,
4 respondentéw z przedziatu od 19 do 24 lat oraz 4 z przedziatu od 25 do 30 lat™.

3 Tak okre$lony czas wynika z wywiadu pilotazowego przeprowadzonego z niebioracym udziatu

w badaniu funkcjonariuszem.

Przeprowadzenie badan mozliwe bylto dzigki zyczliwosci pracownikéw gabinetu Komendanta
Stofecznego Policji oraz zgodzie Komendanta Stotecznego Policji, nadinsp. Pawta Dobrodzieja.
W dalszej czesci artykutu jednostki zostaly oznaczone literami A-H.

Metoda wyboru grup opisana zostata w dalszej czgsci artykutu — ,,Hipoteza 2. Wykorzysty-
wanie mediéw spoleczno$ciowych a wiek badanych”.

Trzech badanych podato jedynie przedziat wieku. W takim przypadku podany przedziat byt
usredniany.

Metoda wyboru grup opisana zostata w dalszej cze$ci artykutu — ,,Hipoteza 3. Wykorzysty-
wanie mediéw spolecznosciowych a staz pracy badanych”.
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Hipoteza 1. Wykorzystywanie mediow spolecznosciowych dla celow
prywatnych i stuzbowych

Media spolecznosciowe sg przestrzenia wykorzystywang przede wszyst-
kim do kontaktéw prywatnych. Dlatego zatozono, ze funkcjonariusze korzysta-
jacy z nich prywatnie beda réwniez czesciej postugiwaé si¢ nimi w celach
stuzbowych. Mniejszego odsetka uzywajacych mediéw spoteczno$ciowych
stuzbowo nalezy si¢ spodziewa¢ wsérdd osdb, ktére nie korzystajg z nich pry-
watnie.

Odpowiedzi uzyskane na to pytanie pozwalaja wyodrgbni¢ w badanej gru-
pie cztery kategorie oséb. Pierwszg — oséb korzystajacych z mediéw spotecz-
no$ciowych wylacznie na uzytek prywatny (19,4%), druga — tylko stuzbowo
(23,9%), trzecia — wykorzystujaca media spolecznosciowe tacznie w zyciu
prywatnym i w pracy (40,3%), czwarta — os6b, ktére wcale z nich nie korzysta-
ja (11,9%)®. Dodatkowo wystapito kilka przypadkéw, ktérych nie mozna za-
kwalifikowaé do zadnej z wymienionych grup, poniewaz badani odméwili od-
powiedzi na pytanie (4,5%)°".

67,5% o0séb sposréd korzystajacych z mediéw spotecznosciowych pry-
watnie uzywa ich takze stuzbowo. Z kolei wéréd oséb, ktore nie korzystaja
z nich poza praca, odsetek ten jest nieznacznie nizszy i wynosi 66,7% (tab.
2.1). Tak minimalna réznica (0,8 punktu procentowego) nie wydaje si¢ staty-
stycznie istotna.

Tab. 2.1. Charakter wykorzystania mediow spoteczno$ciowych wsérod funkcjona-
riuszy Policji®

Wykorzystanie prywatne Wykorzystanie stuzbowe %0
Tak 27 67,5
Tak 40
Nie 13 32,5
Tak 16 66,7
Nie 24
Nie 8 333

Zrédto: badania wiasne.

% Badania wiasne.

6! Badania wiasne.

2 W tabeli nie uwzgledniono trzech funkcjonariuszy, ktérzy odméwili odpowiedzi na pytanie
dotyczace wykorzystania mediéw spotecznosciowych.
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Tab. 2.2. Charakter wykorzystania mediow spotecznosciowych wsrod funkcjona-
riuszy Policji®

Prywatnie
Tak Nie
Stuzbowo Tak 27 16
Nie 13 8

Zrédto: badania wiasne.

W zwigzku z tym hipoteza 1 zostala zweryfikowana negatywnie. Korzy-
stanie z medidw spoleczno$ciowych prywatnie wydaje si¢ nie mie¢ zwigzku
z ich uzyciem stuzbowym w badanej populacji®.

Hipoteza 2. Wykorzystywanie mediéw spolecznosciowych a wiek badanych

Nastgpng zmienng poddawang analizie byt wiek. Jak wynika z ogdlnopol-
skich badan statystycznych, im starsza grupa respondentéw, tym nizszy jest
wsréd jej czlonkéw odsetek oséb korzystajagcych z mediéw spoteczno$cio-
wych®. W zwigzku z tym zatozono, ze wsréd funkcjonariuszy Policji wystapi
podobna korelacja, czyli wraz z wyzszym wiekiem wykorzystanie serwisow
spoteczno$ciowych bedzie malato (tab. 3).

Tab. 3. Porownanie korzystania z mediow spotecznosciowych wsréd poszczegol-
nych grup wiekowych uczestnikéw badan i ogétu spoteczenstwa

Grupa wickowa \’Vykorzystarrlie wsrod o Prywatne V.vy’korzysta’nie w6§7r6d
ogotu spoleczenstwa (%) uczestnikow badan (%)
16-24 91,2 100
25-34 78,9 75
35-44 59,9 59,5
45-54 36,4 22,2

Zrédto: Spoteczeristwo informacyjne w Polsce..., op. cit.; badania wiasne.

63
64

W celu lepszego zilustrowania wynikow zaprezentowano je w dwoch tabelach.

Jak wskazano na etapie opisywania zatozen, wnioski z niniejszych badan nie maja charakteru
kategorycznego. Badania mialy wylacznie eksploracyjny charakter.

Spoteczenstwo informacyjne w Polsce..., op. cit., s. 143.

% Ibidem.

7 Badania wiasne.
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W analizie statystycznej Gléwnego Urzedu Statystycznego Spofeczenstwo
informacyjne w Polsce. Wyniki badan statystycznych z lat 2014-2018 wyréz-
niono nastgpujace grupy wiekowe: od 16 do 24 lat, od 25 do 34 lat, od 35 do 44
lat, od 45 do 54 lat, od 55 do 64 lat oraz od 65 do 74 lat. Najmlodszy z bada-
nych funkcjonariuszy mial 24 lata, najstarszy za$ 49 lat. W zwiazku z tym —
w celu jak najlepszego poréwnania z dostgpnymi dla ogétu spoteczenstwa da-
nymi — wyrézniono nastepujace grupy wiekowe: od 16 do 24 lat (1 osoba),
od 25 do 34 lat (20 os6b), od 35 do 44 lat (37 osoby) oraz od 45 do 54 lat
(9 0s6b). W trzech przypadkach respondenci podali jedynie przedzial wiekowy,
w ktérym si¢ mieszczg. W tej sytuacji podany wiek byt usredniany i wtgczany
do odpowiedniej kategorii.

Hipoteza 2 zostala potwierdzona przez wyniki wywiadéw. Im mtodsi sa
funkcjonariusze, tym cze$ciej korzystaja prywatnie z mediéw spoteczno$cio-
wych, a liczba 0s6b uzywajacych social media maleje wraz z wiekiem (tab. 3).
Trzeba jednak podkresli¢, ze wartosci z pierwszej sposréd badanych grup — od
16 do 24 lat — nie mozna w zadnym przypadku uznaé za reprezentatywne
ze wzgledu na bardzo matg prébe (jedna osoba)®.

Rozktad oséb wykorzystujacych media spoteczno$ciowe wéréd funkcjona-
riuszy i ogétu spoteczenstwa w poszczegdlnych grupach jest zblizony. R6znice
oscyluja na poziomie od 0,4 do 14,2 punktu procentowego. Jest to zgodne z hi-
poteza, ze tendencje korzystania z mediéw spoteczno$ciowych, ktére mozna
zaobserwowac u funkcjonariuszy, beda podobne do tych wystepujacych w spo-
feczenstwie.

Wsrdd czterech przebadanych grup wiekowych w trzech — 16-24, 25-34
1 35-44 — najwigcej 0s6b korzysta z medidw spoteczno$ciowych zaréwno pry-
watnie, jak i stuzbowo (tab. 4). Wéréd najstarszej grupy najpowszechniejsze
jest wykorzystanie mediéw spotecznosciowych wylacznie w ramach pracy.
Moze to wynika¢ z faktu, ze w polskim spoteczenstwie ta grupa wiekowa
w najmniejszym stopniu korzysta z mediéw spoteczno$ciowych, prywatne ich
uzywanie wiec rowniez wsrdd funkcjonariuszy bedzie mniej popularne.

Wyniki dotyczace wykorzystywania mediow spoteczno$ciowych w spra-
wach stuzbowych (66,7%) moga swiadczy¢ o tym, ze funkcjonariusze z naj-
starszej grupy wiekowej sg swiadomi potencjatu mediéw spotecznosciowych
jako narzedzia pracy.

% Jak wskazano na etapie opisywania zatozen, wnioski z niniejszych badan nie maja charakteru
kategorycznego. Badania maja wytacznie eksploracyjny charakter.
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Tab. 4. Wiek respondentow a charakter wykorzystania mediow spotecznosciowych

Grupa | Liczba | Responden- | Responden- | Responden- | Responden- | Responden-
wieko- | respon- | ci wykorzy- | ci wykorzy- | ci wykorzy- | ci niekorzy-| ci, ktorzy
wa® | dentéw stujacy me- | stujacy me- | stujacy me-| stajacyz | odmoéwili
dia spotecz- | dia spolecz- | dia spolecz-| mediéow | udzielenia
nosciowe | nosciowe | nosciowe | spoleczno- | odpowiedzi
wylacznie | wylacznie | zaréwno | Sciowych (%)
prywatnie | stuzbowo | prywatnie, (%)
(%) (%) jak i stuz-
bowo (%)
16-24 1 - - 100 - -
25-34 20 20 15 55 5 5
35447 | 37 21,6 21,6 37.8 16,2 2,7
45-54 9 11,1 55,6 11,1 11,1 11,1

Zrédto: badania wlasne.

Hipoteza 3. Wykorzystywanie mediéw spolecznosciowych a staz pracy ba-

danych

Staz pracy w wigkszosci przypadkéw wiaze si¢ z wiekiem, dlatego —

wnioskujac z powyzszych analiz — zatozono, Ze im jest dluzszy, tym mniejsza

szansa, ze funkcjonariusz bedzie korzystat z mediéw spotecznosciowych.

Staz badanych funkcjonariuszy wahat si¢ w zakresie od roku do 30 lat,
dlatego przy opracowywaniu wynikéw wyodrgbniono w celu przeprowadzenia
poréwnania pi¢¢ rownych przedziatéw: od 1 roku do 6 lat (8 oséb), od 7 do 12
lat (28 osoby), od 13 do 18 lat (23 0s6b), od 19 do 24 lat (4 osoby) i od 25 do
30 lat (4 osoby) (tab. 5).

69

Odsetki w dwdch ostatnich grupach nie sumuja si¢ do 100%. W grupie 35-44 sze$¢ oséb

w ogole nie korzysta z mediéw spoteczno$ciowych, a jedna odméwita odpowiedzi. W grupie
45-54 jedna osoba w ogdle nie korzysta z mediéw spotecznosciowych.

70

Suma nie wynosi 100 w zwiazku z zaokragleniem wynikow.
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Tab. 5. Staz uczestnikow badania

Staz | Liczba | Responden- | Responden- | Responden- | Responden- | Responden-
w respon- | ci wykorzy- | ci wykorzy- | ci wykorzy- | ci niekorzy- | ci, ktorzy
latach | dentéw | stujacy me- | stujacy me- | stujacy me- | stajacyz | odmowili
dia spolecz- | dia spolecz- | dia spolecz-| mediow | udzielenia
nosciowe | nosciowe | noSciowe | spoleczno- | odpowiedzi
wylacznie | wylacznie | zaréwno | Sciowych (%)
prywatnie | sluzbowo | prywatnie, (%)
(%) (%) jak i stuz-
bowo (%)

1-6 8 25 12,5 62,5 - -
7-12"" | 28 21,4 21,4 39,3 10,7 7.1
13-18 23 17,4 26,1 47,8 8,7 0
19-24 4 - - 25 50 25
25-30 4 - 75 - 25 -

Zrédto: badania wiasne.

Hipotezg 3 potwierdzaja wyniki badan w przypadku wykorzystywania
mediéw spolecznosciowych prywatnie. Zaledwie jeden z badanych w dwéch
najstarszych grupach wiekowych uzywat ich poza praca’>. Odmiennie wyglada
to w przypadku wykorzystywania serwisow spolecznosciowych stuzbowo.
W grupie badanych o najdtuzszym stazu troje z czworga przyznato, ze korzysta
z mediéw spotecznosciowych przy wykonywaniu pracy”. Wydaje si¢ to zna-
mienne nawet mimo niewielkiej liczby badanych w tym przedziale. Wida¢, po-
dobnie jak w przypadku weryfikacji hipotezy 2, ze starsi funkcjonariusze widza
sens stuzbowego wykorzystania serwis6w spoleczno$ciowych pomimo nie-
uzywania ich prywatnie.

Szersze spojrzenie na grupe badanych pozwala dostrzec, ze odsetek funk-
cjonariuszy korzystajacych z SOCMINT-u stuzbowo (zaréwno tylko stuzbowo,
jak i shuzbowo oraz prywatnie) jest do§¢ wysoki (od 60,7% do 75%) w przy-
padku czterech z pieciu grup badanych. Stad wniosek, Ze nie istnieje wyrazna

"' Suma nie wynosi 100 w zwiazku z zaokragleniem wynik6w.

2 Badania wlasne.
 Ibidem.
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zalezno$¢ migdzy stazem a korzystaniem z social media w pracy funkcjonariu-
szy. Hipoteza 3 zostala zatem zweryfikowana negatywnie.

Hipoteza 4. Wykorzystywanie mediéw spolecznosciowych a ple¢ badanych

Hipoteza 4 oparta zostala na wynikach badan statystycznych, zgodnie
z ktérymi w polskim spoteczenstwie z mediéw spotecznosciowych korzysta
nieznacznie wiecej kobiet (52%) niz mezczyzn (48%)™. Jest to zjawisko glo-
balne”. W badaniu wzieto udziat 26 kobiet oraz 41 mezczyzn. Posréd bada-
nych kobiet 88,5% korzysta z mediéw spoteczno$ciowych, czy to prywatnie,
czy w celach stuzbowych (ryc. 1). Wérdéd mezczyzn odsetek ten wynosi 80,4%

(ryc. 2).

19,2%

50,0%
korzystajgce wylgcznie prywatnie korzystajgce prywatnie i sluzbowo ‘ korzystajgce wylacznie stuzbowo
. niekorzystajace w ogéle

Ryc. 1. Wykorzystanie mediow spotecznosciowych wsrod funkcjonariuszek.

Zrédto: badania wiasne.

" Spoteczeristwo informacyjne w Polsce...., op. cit., s. 143.

" Dla populacji catego $wiata rozktad ten wynosi: 44% kobiet, 38% mezczyzn oraz 18% in-
nych (badania Gtéwnego Urzgdu Statystycznego nie uwzgledniaja plci innych niz kobie-
ta/mezczyzna). Hootsuite & We Are Social, Digital 2019 Global Digital Overview,
https://datareportal.com/reports/digital-2019-global-digital-overview [dostgp: 12.08.2019].
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19,5%

34,1%

korzystajacy wytgcznie prywatnie ) korzystajacy prywatnie i stuzbowe @ korzystajacy wylacznie stuzbowo
@ niekorzystajacy wogole @ nie moga udzieli¢ odpowiedzi

Ryec. 2. Wykorzystanie mediéw spoleczno$ciowych wsréd funkcjonariuszy.

Zrédto: badania wlasne.

Obie plcie cechuje identyczna lista frekwencyjna poszczegélnych zacho-
wan, tj. zaréwno ws$rdd kobiet, jak i mezczyzn najwigkszy odsetek badanych
korzysta z mediéw spoleczno$ciowych tacznie prywatnie i sluzbowo, druga
pod wzgledem wielkosci grupa uzywa ich wytacznie dla celéw prywatnych,
trzecia — wylacznie stuzbowo, czwarta grupa za$ to osoby, ktére wcale nie ko-
rzystaja z social media’®. W przypadku mezczyzn wystepuje jeszcze jedna ka-
tegoria — 0s6b, ktére nie udzielity odpowiedzi na zadane pytania’ .

Hipoteza 4 zostala zweryfikowana pozytywnie. Wykorzystanie mediéw
spoteczno$ciowych, zar6wno prywatnie, jak i stuzbowo, koreluje pozytywnie
z picig. Podobnie jak w przypadku wynikéw dla populacji ogdlnej, to kobiety
czesciej korzystaja z medidw spotecznosciowych.

Hipoteza 5. Wykorzystywanie medi6éw spolecznosciowych a charakter
wykonywanych zadan

Hipoteza 5 powstala w trakcie projektowania badan, po przeanalizowaniu
struktur badanych jednostek. Zatozenie, ze wykorzystanie SOCMINT-u bedzie
ograniczone w wydziatach prewencji oraz wywiadowczo-patrolowych w sto-

6 Badania whasne, zob. przypis 1.
77 Ibidem.
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sunku do wydziatéw dochodzeniowo-$ledczych oraz kryminalnych, jest konse-
kwencja analizy rodzaju obowigzkéw badanych jednostek. Wydziaty prewencji
zajmuja si¢ sprawami takimi jak wyznaczanie kierunkéw dzialan prewencyj-
nych, organizowanie szkolen z zakresu prewencji’® czy wspétdziatanie z inny-
mi organami w zakresie zapobiegania i zwalczania przestepczosci i wykro-
czen”. Wydzialy wywiadowczo-patrolowe przede wszystkim zabezpieczaja
imprezy masowe oraz prowadzg dzialania o podwyzszonym stopniu ryzyka
(np. poscigi blokadowe)™. Wydaje sie, ze w tego typu dzialaniach potencjat
wykorzystania SOCMINT-u jest mniejszy niz w postepowaniach wynikajacych
z obowigzkéw innych wydzialéw (dochodzeniowo-$ledczych, przestgpczosci
gospodarczej, przestepstw przeciwko zdrowiu i zyciu, przestepstw przeciwko
mieniu oraz kryminalnych). Powodem moze by¢ badz niedostosowanie tego
narzedzia do charakteru obowigzkow, jak w przypadku wydziatéw prewencji,
badz jego stosunkowa czasochtonno$¢ w sytuacjach, ktére wymagaja natych-
miastowej reakcji, jak w odniesieniu do wymienionych zadan wydziatéw wy-
wiadowczo-patrolowych.

Tab. 6. Stuzbowe wykorzystanie mediéw spolecznosciowych w poszczegélnych
wydziatach®

. Korzystajacy | Niekorzystajacy Brak

MR stuzbowo stuzbowo odpowiedzi
Dochodzeniowo-§ledczy 31 11 -
Przestepczosci 3 1 _
gospodarczej
Przestepstw przeciwko 5 1 3
zyciu i zdrowiu
Przestepstw przeciwko 3 2 _
mieniu
Kryminalny 4 - 3

8 http://wprewencji.policja.waw.pl/wp/struktura-wydzialu/zespoly/zespol-ds-prewencji-kry/

289,Zespol-do-spraw-prewencji-kryminalnej-nieletnich-i-patologii.html [dostep: 01.08.2019].
http://wprewencji.policja.waw.pl/wp/struktura-wydzialu/zespoly/zespol-ds-patrolowo-int/
288,Zespol-do-spraw-patrolowo-interwencyjnych-i-dzielnicowych.html [dostep: 01.08.2019].
http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-wywiadowczo-pat/41675,
Wydzial-Wywiadowczo-Patrolowy.html [doste¢p: 01.08.2019].

Laczna liczba uwzglednionych w tabeli 0s6b nie jest réwna liczbie wszystkich uczestnikéw
badania, co wynika z tego, ze nie wszyscy respondenci udzielili odpowiedzi na pytanie
o wydziat.
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. Korzystajacy | Niekorzystajacy Brak
Wydziat stuzbowo stuzbowo odpowiedzi
Wywiadowczo- _ 1 B
-patrolowy
Prewencji - 4 -

Zrédto: badania wiasne.

Do zadafh wydzialu dochodzeniowo-§ledczego, ktérego okoto 3/4 funkcjo-
nariuszy wykorzystuje social media stazbowo i ktéry jako taki moze postuzy¢
za punkt odniesienia, nalezy m.in. ,prowadzenie postgpowan przygotowaw-
czych [...] takze w sprawach o najpowazniejsze przestgpstwa kryminalne”™.
Zakres zadan wydziatu kryminalnego, ktérego funkcjonariusze réwniez czgsto
korzystaja z medidw spotecznosciowych, obejmuje prowadzenie czynno$ci
operacyjnych, polegajacych przyktadowo na ustalaniu sprawcéw, m.in. kra-
dziezy z wlamaniem czy czynéw pedofilnych®.

W zwigzku z tym w toku badania wynikéw wywiadéw kwestionariuszo-
wych szczegblng uwage zwrdécono na odpowiedzi na pytania: ,,W jakiego typu
sprawach korzystal Pan/Pani z mediéw spolecznosciowych?” oraz ,,W jakich
przestepstwach moga zosta¢ wykorzystane media spotecznosciowe?”. Wsréd
przytaczanych przez uczestnikéw przykladéow najczesciej pojawialy sig: kra-
dziez, zniewazenia, mowa nienawisci, przestepstwa o charakterze seksualnym
(ze szczegSlnym wskazaniem na czyny pedofilne), grozby oraz oszustwa®'. Po-
twierdza to zalozenie, ze czestotliwo$¢ wykorzystywania SOCMINT-u bedzie
réznita sie w zaleznos$ci od rodzaju przestepstwa, a co za tym idzie, wydziatu,
ktéry bedzie si¢ nim zajmowat.

Hipoteza 5 zostata zweryfikowana pozytywnie. W przypadku zaréwno
wydziatow wywiadowczo-patrolowych, jak i prewencji zaden z bioracych
udzial w badaniu nie udzielit odpowiedzi twierdzacej na pytanie dotyczace tego
typu wykorzystania SOCMINT-u. Nalezy jednak pamigtaé, ze liczba bez-
wzgledna funkcjonariuszy z tych wydziatéw biorgcych udziat w badaniu byta
bardzo mata — odpowiednion =11in =4.

82 http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-dochodzeniowo-s/88, Wy-

dzial-Dochodzeniowo-Sledczy.html [dostgp: 07.08.2019].
http://policja.waw.pl/pl/stoleczna-policja/wydzialy-ksp/wydzial-kryminalny/97,Wydzial-
Kryminalny.html [dostep: 07.08.2019].

Badania wtasne.

83
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Hipoteza 6. Udzial w szkoleniach a stuzbowe wykorzystanie mediéw spo-
tecznosciowych

Jednym z ostatnich zawartych w kwestionariuszu zagadnien byto pytanie
dotyczace udziatu w szkoleniach z zakresu wykorzystania mediéw spoleczno-
Sciowych. Zatozono, ze miedzy udziatem w szkoleniach z zakresu uzycia so-
cial media a wykorzystaniem ich w ramach wykonywania obowiazkéw stuz-
bowych wystapi pozytywna korelacja.

Tab. 7.1. Odsetek funkcjonariuszy uczestniczacych w szkoleniach i korzystajacych
z mediow spolecznosciowych

Udziat w szkoleniu® Wykorzystanie stuzbowe %0
Tak 10 83,3
Tak 12
Nie 2 16,7
Tak 33 61,1
Nie® 54
Nie 20 37,0

Zrédto: badania wlasne.

Tab. 7.2. Odsetek funkcjonariuszy uczestniczacych w szkoleniach i korzystajacych
z medi6w spotecznosciowych®

Udziat w szkoleniu®®

Tak Nie®
Wykorzystanie
stuzbowe Tak 10 33
Nie 2 20

Zr6dto: badania wiasne.

85
86

Jeden z uczestnikow nie udzielil odpowiedzi na pytanie dotyczace udziatu w szkoleniu.
Jeden z uczestnikéw niebioracych udziatu w szkoleniu nie odpowiedzial na pytanie o wyko-
rzystanie stuzbowe.

W celu lepszego zilustrowania wynikow zaprezentowano je w dwdch tabelach.

Jeden z uczestnikéw nie udzielit odpowiedzi na pytanie dotyczace udziatu w szkoleniu.
Jeden z uczestnikéw niebioracych udziatu w szkoleniu nie odpowiedzial na pytanie o wyko-
rzystanie stuzbowe.

87
88
89
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Wyniki przeprowadzonych wywiadéw wskazuja, ze réznica miedzy od-
setkiem funkcjonariuszy wykorzystujacych media spotecznosciowe wsréd bio-
racych kiedy$ udzial w szkoleniu na ten temat oraz wéréd niemajacych stycz-
nosci z tego typu kursami jest stosunkowo wysoka — wynosi ponad 20 punktéw
procentowych®. Sugeruje to, ze szkolenia znaczaco uwydatniaja istniejaca juz
tendencje do korzystania z serwiséw spotecznosciowych w ramach realizacji
obowigzkéw stuzbowych. Hipoteza zostata zweryfikowana pozytywnie.

Hipoteza 7. Wplyw dostepnosci sprzetu komputerowego na komendzie na
wykorzystanie SOCMINT-u

W toku projektowania badan zatozono, ze funkcjonariusze cze¢sciej beda
prowadzili SOCMINT przy wykorzystaniu sprzetu stuzbowego niz prywatne-
go. Logiczne byloby zatozenie, ze dzigki dostgpnosci sprzgtu stuzbowego be-
dzie on wykorzystywany w ramach realizacji obowigzkéw stuzbowych. Jed-
nakze z badan dotyczacych satysfakcji z pracy policjantéw i pracownikow Po-
licji, opracowanych przez Agnieszke¢ Brzezniak, Joann¢ Dude i Klaudyng
Szankin z Wydziatu Analiz Gabinetu Komendy Giéwnej Policji, wynika, ze
64,6% badanych funkcjonariuszy nisko ocenia wyposazenie w sprzet informa-
tyczny oprogramowanie’'. Ponadto az 62,7% badanych nisko ocenia mozli-
wos¢ skorzystania z Internetu’”.

Tab. 8. Sprzet uzywany w poszczegolnych jednostkach do wykorzystania mediow
spoleczno$ciowych

Liczba Liczba wykorzystuja- Sprzet uzvwany orzy shii-
Jednostka | uczestnikéw | cych stuzbowo media przet uzy yp .y 93
. T bowym wykorzystaniu (%)
badan spolecznosciowe
comende | 1%
A 7 6
prywatny -
dostgpny na
komendzie >0
B 2 2
prywatny 100

90
91

Badania wilasne.

A. Brzezniak, J. Duda, K. Szankin, Badania realizowane przez Policje, ,,Kwartalnik Policyj-
ny” 2014, nr 2, s. 10-14.

2" Ibidem.

* Niektére osoby korzystaja zaréwno ze sprzetéw dostepnych na komendzie, jak i prywatnych.
W zwiazku z tym suma w ostatniej kolumnie moze wynosi¢ ponad 100%.
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Liczba Liczba wykorzystuja- Sprzet uzywany orzy shii-
Jednostka | uczestnikéw | cych stuzbowo media przet uzywany przy 93
2 e bowym wykorzystaniu (%)
badan spolecznosciowe
comende | 83
C 6 6
prywatny 33,3
dostepny .na 0%
D 5 5 komendzie
prywatny 100%
omendric. 100
E 11 1
prywatny 100
comende. | 1%
F 8 7
prywatny 57,1
comende. | 190
G 11 8
prywatny 12,5%
comendre. | 97
H 10 6
prywatny 50%

Zr6dto: badania wiasne.

Jak wynika z powyzej zaprezentowanych wynikéw (tab. 8), w przypadku

badanych jednostek nie wystgpuje wyrazna przewaga wykorzystania jednego
typu sprzetu nad drugim. W niektérych jednostkach SOCMINT prowadzony

jest gtéwnie przy wykorzystaniu urzadzen stuzbowych lub dostepnych na miej-

scu na komendzie ze znikomym uzytkowaniem urzadzef prywatnych, w in-

nych jest wrecz odwrotnie, a w jeszcze innych rozktad jest w miare réwny.

Warto podkresli¢ rowniez, ze wielu badanych wskazywato, iz sprzet wyposa-

94

uzywac”.
95

wykorzystania mediéw spotecznosciowych.

96

Funkcjonariusz zaznaczyl, Zze sprzgt jest, ale ze wzgledu na jego mala liczbe ,,nie ma jak
Z pozostatych dziesigciu os6b trzy odmdwily odpowiedzi na pytanie dotyczace stuzbowego

Ponadto jeden funkcjonariusz wskazat, ze ,,jest zakaz” uzywania sprzetu prywatnego.
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zony w lacze internetowe jest co prawda dostepny, ale w znikome;j liczbie jed-
nego lub kilku komputeréw’’.

Podsumowanie

W toku badan zweryfikowano pozytywnie cztery z postawionych hipotez:
zaleznoéci migdzy wykorzystaniem mediéw spoleczno$ciowych a wiekiem
funkcjonariuszy (hipoteza 2), picig (hipoteza 4), zatrudnieniem w konkretnych
wydziatach (hipoteza 5) oraz udziatem w szkoleniach (hipoteza 6).

Odsetki korzystajacych z mediéw spolecznosciowych wsréd ogétu spote-
czenstwa i uczestnikéw badan réznig si¢, moze to jednak wynika¢ z udziatu
w niniejszych badaniach wigkszej liczby uczestnikéw nalezacych do grup wie-
kowych, ktére czgsciej uzywaja mediéw spotecznosciowych, co podnosi wynik
dotyczacy sredniego ich wykorzystania.

Pozytywnie zweryfikowano hipotez¢ dotyczaca wieku funkcjonariuszy
(hipotezg¢ 2). Im starsza grupa badanych, tym mniej w niej os6b korzystajacych
z mediéw spotecznos$ciowych. Ich odsetek w kazdej z czterech ustalonych grup
jest stosunkowo bliski odsetkowi dla ogétu Polakéw.

W s$wietle wynikéw badan prawdziwa zweryfikowano pozytywnie réw-
niez hipoteze 4. Kobiety czeséciej wykorzystujg portale spoteczno$ciowe. R6z-
nica w stosunku do me¢zczyzn wyniosta ponad 8 punktéw procentowych. Na-
wet mimo ograniczonej wielko$ci préby to istotna poznawczo réznica.

Rzadziej z SOCMINT-u korzystaja funkcjonariusze pracujacy w wydzia-
fach prewencji i wywiadowczo-patrolowych, gdyz w ich przypadku charakter
dziataf nie sprzyja stosowaniu tego typu narzedzi’®.

Analiza wynikéw prowadzi tez do wnioskow, Ze istnieje wyrazna, oczywi-
Scie pozytywna korelacja pomiedzy udziatem w szkoleniach dotyczacych wy-
korzystania mediéw spoteczno$ciowych a ich uzyciem (hipoteza 6). Jest to
przestrzen o duzym potencjale, o czym $wiadczy wyrazne zainteresowanie ta-
kimi dziataniami wérdd funkcjonariuszy oraz coraz czgstsze proby ich podej-
mowania, co wynika bezposrednio z przeprowadzonych wywiadéw kwestiona-
riuszowych.

Nie znalazly potwierdzenia w wynikach zalozenia dotyczace zalezno$ci
migdzy prywatnym a stuzbowym wykorzystaniem mediéw spolecznosciowych
(hipoteza 1), pomiedzy stazem a wykorzystaniem ich jako narzedzia pracy (hi-

97
98

Badania wtlasne.
Nalezy pamigtac, ze liczba bezwzgledna funkcjonariuszy z tych wydziatéw bioracych udziat
w badaniu byta bardzo mata — odpowiednion=1in=4.
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poteza 3) oraz zalozenie, ze przy wykorzystaniu SOCMINT-u czgéciej uzywa-
ny bedzie sprzet stuzbowy (hipoteza 7).

Whioski

Wykorzystanie mediéw spotecznosciowych w ramach pracy, w tym wyko-
rzystanie SOCMINT-u, nie jest obce funkcjonariuszom polskiej Policji. W toku
badan respondenci wyrazali wiele r6znych opinii na temat mozliwosci postu-
giwania si¢ social media w pracy. Czgsto podnosili r6zne watpliwosci — czy
jest sens ich uzywania, czy wykorzystanie ich w ten sposéb jest dozwolone
oraz jak uzywac ich prawidiowo.

W zwiazku z tym, a takze analizg prowadzong przez zesp6t prowadzacy
badania, po analizie wynikow autorzy postanowili przedstawi¢ propozycje
dziatan majacych na celu dalszy rozwdj wykorzystania mediéw spoteczno-
Sciowych w pracy polskiej Policji.

Najwazniejszym postulatem jest wicksza liczba szkolen, zaré6wno o tema-
tyce dotyczacej SOCMINT-u, jak i oficjalnego kontaktu z portalami’”. Wigk-
szo$¢ respondentéw nie uczestniczyla w zadnych szkoleniach z tego zakresu.
Z wczesniej opisanych wynikéw badan jasno wynika, ze szkolenia mogg przy-
nies¢ wymierne korzysci. Wsréd oséb, ktére odbyty tego typu kursy, odsetek
0s6b korzystajacych w ramach pracy z serwiséw spotecznos$ciowych byt
znacznie — o ponad 20 punktéw procentowych — wyzszy. Autorzy uwazajg, ze
poprawa stanu wiedzy funkcjonariuszy o skuteczno$ci podejmowania takich
dziatan znaczaco zwickszylaby czestotliwos¢ wykorzystywania przez nich me-
diéw spolecznosciowych w pracy. Szkolenia takie powinny dotyczy¢ réwniez
aspektow praktycznych, tj. opisywa¢ doktadnie rodzaj i ilo$¢ danych, ktére
mozna pozyskiwa¢ za pomocg SOCMINT-u. Jest to istotne, poniewaz wsrdd
niektérych funkcjonariuszy wystepowato przekonanie o niskiej wartosci infor-
macji pochodzacych z portali spoteczno$ciowych. Niektérzy z badanych ko-
mentowali, Ze sa tam ,,gtupoty” i ,.nie warto si¢ w nie zagtebia¢”'™.

Zdaniem autoréw istotna wydaje si¢ rowniez postawa przetozonych. Ofi-
cjalne stanowiska i komunikaty wyzej postawionych w hierarchii os6b mogty-
by przekona¢ funkcjonariuszy, ze wykorzystanie mediéw spoleczno$ciowych

w pracy jest nie tylko przydatne, lecz takze wskazane'®'.

% Zob. H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediéw spo-

tecznosciowych przez polskie organy scigania, w niniejszym tomie.

10" Badania wtasne.

101y . Karkowski, Filozofia i teoria dowodzenia w kontekscie dziatan policyjnych. Zarys pro-
blematyki, Szkota Policji w Stupsku, Stupsk 2017, s. 5.
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Kolejnym ze wspomnianych probleméw jest kwestia dokumentacji dziatan
opartych na danych SOCMINT-u. Praktyka w tym wzgledzie jest niejednolita.
Z przeprowadzonych wywiadéw wynika, ze cze¢§¢ pozyskanych w ten sposéb
informacji dokumentowana jest w postaci notatek urzedowych, ktére nie moga
by¢ wilaczone do procesu karnego jako dowdd zastepujacy czynnosci podlega-
jace protokotowi'”. Czeé¢ respondentéw méwi z kolei o przeprowadzaniu
ogledzin i sporzadzaniu z nich protokotu. Z tego powodu korzystne bytoby
prawidlowe wdrozenie obowigzujacych zasad regulujacych sposéb, w jaki do-
kumentowane jest pozyskiwanie takich informacji.

Ostatnig istotng kwestig jest problem dostgpnos$ci sprzetu mogacego po-
stuzyé do shuzbowego wykorzystania mediéw spotecznosciowych'®”. Mimo ze
zdecydowana wigkszo$¢ respondentéw wskazywata, iz w ich jednostce znajdu-
ja sie tego typu urzadzenia, to mozliwo$¢ skorzystania z nich jest na rézne spo-
soby ograniczona. Moze to by¢ jedna z przyczyn, dla ktérych cze$¢ funkcjona-
riuszy nie korzysta z SOCMINT-u. Najczesciej wspominane przez uczestnikow
badan ograniczenie to mata liczba sprzetu z dostgpem do Internetu. Czgs¢ re-
spondentéw wskazata, ze chcac korzysta¢ w pracy z mediéw spolecznoscio-
wych, musi sigga¢ do sprzetu prywatnego. Autorzy, bedac swiadomi wymogdéw
bezpieczenstwa, jakim podlega korzystanie z Internetu przy uzyciu policyjnych
komputeréw, uwazaja, ze dobrym rozwigzaniem bytoby utworzenie wigkszej
liczby stanowisk przeznaczonych do wykorzystywania narzedzi takich jak
SOCMINT, co z pewnoscia umozliwitoby wigkszej liczbie funkcjonariuszy
skorzystanie z nich w ramach pracy.

Na podstawie prezentowanych badan dotyczacych stanu wykorzystania
SOCMINT-u wsréd funkcjonariuszy polskiej Policji mozna stwierdzié, ze do-
strzegaja oni potencjal tego narzedzia i starajg si¢ je wykorzystywaé. Rozwdj
mediéw spolecznosciowych oraz rosnacy rokrocznie wskaznik wykorzystywa-
nia ich przez spoteczenstwo'™ sprawia, ze mozliwe bedzie pozyskiwanie z nich
coraz wigkszej ilosci informacji. Dzigki wprowadzeniu odpowiednich zmian
w tej materii funkcjonariusze beda mogli nadazy¢ za postgpem technologii
i efektywnie wykorzysta¢ tak zasobne Zrédto dostepnych informacji.

192" Art. 174 ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz.U. 1997 Nr
89, poz. 555).

1% Dostepnosé sprzetu nie byta przedmiotem badan, jednakze ze wzgledu na powtarzajace sic
wielokrotnie uwagi postanowiono zasygnalizowa¢ problem.

194 Spoteczernstwo informacyjne w Polsce..., op. cit., s. 143.
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Streszczenie

Niniejszy artykut opisuje zjawisko korzystania z SOCMINT-u w pracy Policji, skupia-
jac si¢ przede wszystkim na zalezno$ciach migdzy jego wykorzystaniem a mogacymi miec¢
na to wplyw czynnikami. Praca oparta jest na eksploracyjnych badaniach prowadzonych
wsrdd funkcjonariuszy garnizonu warszawskiego. Czynnikami poddanymi analizie sa: pry-
watne wykorzystanie mediéw spoleczno$ciowych, wiek, staz, pte¢ i zakres obowiazkoéw re-
spondentéw, udzial w szkoleniach oraz rodzaj uzywanego sprzetu. Ponadto opisano skalg
wykorzystania SOCMINT-u w Policji, uwzgledniajac polskie oraz zagraniczne pismiennic-
two. Przedstawiono propozycje dzialan majacych na celu upowszechnienie wykorzystania
SOCMINT-u wéréd funkcjonariuszy Policji.

Stowa Kkluczowe: Policja, media spotecznosciowe, SOCMINT, biaty wywiad

Summary

This article describes the use of SOCMINT in Police work, focusing primarily
on the relationship between its use and the factors that may influence it. The paper is based
on exploratory research conducted among officers of the Warsaw garrison. The analysed
factors are: private use of social media, age, work experience, gender and scope
of responsibilities of respondents, participation in trainings and type of equipment used.
In addition, the scale of SOCMINT use in the police was described, taking into account
Polish and foreign literature. Suggestions of actions aimed at popularizing the use of
SOCMINT among police officers were presented.

Keywords: Police, social media, SOCMINT, open-source intelligence
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SPRAWCY PRZESTEPSTW KORUPCYJNYCH -
KILKA UWAG WYNIKAJACYCH Z ANALIZY
POSTEPOWAN SADOWYCH

Perpetrators of corruption offenses — several comments resulting
from the analysis of court proceedings

Korupcja jest jednym z najpowazniejszych przestepstw, ktérego skutki sg
niezwykle szkodliwe dla gospodarki, polityki oraz zycia spolecznego, przez co
zagrazaja poczuciu legalno$ci dziatania organdéw panstwowych oraz prowadza
do utraty zaufania obywateli do panstwa i wiary w réwno$¢ wobec prawa. Do
badan okres$lajacych poziom postrzegania korupcji przez obywateli nalezy In-
deks Percepcji Korupcji (IPK), ktéry kompiluje wyniki z wielu sondazy, stwo-
rzonych na zlecenie Transparency International. W roku 2017 badania prze-
prowadzono tacznie w 180 krajach, Polska zaj¢ta w rankingu 36 pozycje¢, uzy-
skujac 60 punktéw, co stanowi spadek o dwa miejsca w odniesieniu do roku
2016'.

Narastajacy problem korupcji wymaga podjecia skutecznych dziatan
w zakresie zwalczania tego rodzaju patologii. Jest to zadanie trudne, gdyz ce-
chami charakterystycznymi przest¢pstw korupcyjnych sg porozumienie pomig-
dzy sprawcami — udzielajagcym korzysci lub jej obietnicy i ja przyjmujacym —
jak réwniez ich wspoéldziatanie oraz najczesciej brak jakiegokolwiek interesu
W ujawnieniu popetnionego przestepstwa.

Okreslenie profilu oséb popetniajacych przestepstwa korupcyjne, zaréwno
w formie czynnej, jak i biernej, pozwala na wskazanie obszaréw zycia publicz-
nego narazonych na tego rodzaju patologie. Niezwykle ciekawa jest réwniez
analiza informacji dotyczacych sytuacji sprawcow przestepstw korupcyjnych
w toku postgpowania karnego, w szczegdlnosci danych dotyczacych rodzaju
zastosowanych wobec nich Srodkéw zapobiegawczych oraz rodzaju i wysoko-
Sci orzekanych kar.

Metodg badawcza pozwalajacg na uzyskanie powyzszych informacji jest
analiza akt spraw sadowych. Tego rodzaju materiat badawczy pozwala na uzy-
skanie precyzyjnych danych w zakresie cech 0s6b popelniajacych przestepstwa

' https://www.transparency.org [dostep: 15.10.2019].
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korupcyjne. Badania akt umozliwiaja okreslenie profilu sprawcéw przestgpstw
korupcyjnych przez wskazanie takich cech jak ple¢, wiek, wyksztatcenie czy
uprzednia karalno$¢, a takze charakterystyke rodzajéw petnionych przez nich
funkcji publicznych. Ma to szczegélne znaczenie w kwestii okreslenia obsza-
réw zycia publicznego w najwyzszym stopniu zagrozonych przestepczoscig ko-
rupcyjng.

Badaniu wtasnemu poddano akta wszystkich udostepnionych spraw sgdo-
wych prawomocnie zakonczonych w latach 2000-2014 w sadach rejonowych
znajdujacych si¢ w obszarze wlasciwosci miejscowej Sadu Okregowego
w Gdansku®. Eacznie badaniu poddano akta 474 spraw dotyczacych 575 oséb,
z ktérych wyroki skazujace i warunkowo umarzajace postepowanie wydano
wobec 563 0s6b. Taki dobér materiatu badawczego umozliwit uzyskanie repre-
zentatywnej proby. Analiza materiatéw pochodzacych z réznych sadéw rejo-
nowych dodatkowo sprzyjata obiektywizmowi badan.

W pierwszej kolejnosci okreslono liczbe poszczegdlnych rodzajéw prze-
stepstw korupcyjnych objetych materialem badawczym. Akta analizowanych
postepowan dotyczyly 99 sprawcéw, ktérzy popelnili przestgpstwa z art. 228
k.k., 418 sprawcéw skazanych z art. 229 k k., Iacznie 44 os6b skazanych z art.
230 k.k. i art. 230a k.k. oraz 2 skazanych na podstawie art. 296a k.k. W mate-
riale badawczym nie odnotowano skazan z art. 296b k.k., ustawy z dnia
25 czerwca 2010 r. o sporcie oraz ustawy z dnia 12 maja 2011 r. o refundacji
lekéw, $rodkéw spozywcezych specjalnego przeznaczenia zywieniowego oraz
wyrobéw medycznych.

Powyzsze dane wskazuja na znaczng przewage liczby sprawcéw, ktérzy
popehili przestepstwo przekupstwa. Taka proporcja pomiedzy liczbg spraw-
cOw poszczegdlnych rodzajow przestgpstw korupcyjnych widoczna jest réw-
niez w danych statystycznych Ministerstwa Sprawiedliwosci. Z uzyskanych in-
formacji wynika, iz w 2017 r. skazano tacznie 241 436 oséb, z czego sprawcy
przestepstw korupcyjnych stanowia 0,6%. Wedlug uzyskanych informacji
w 2017 r. na podstawie art. 228 k.k. skazano 294 osoby, z art. 229 k.k. 1015
os6b, za przestepstwa ptatnej protekcji odpowiedziato 166 oséb, z art. 250a k.k.
skazano 15 osob, art. 296a k.k. byl podstawg skazania 19 oséb, art. 296b k.k.
za$ — 27 os6b’. Na podstawie art. 46 ust. 1 ustawy o sporcie skazano 1 osobe.
Nie odnotowano skazah na podstawie przepiséw ustawy o refundacji lekéw,
srodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyro-

2 Badaniu podlegaty akta spraw dotyczacych czynéw z art. 228, 229, 230, 230a, 250a, 296a

oraz 296b k.k., ustawy o sporcie (Dz.U. z 2018 r., poz. 1263, tekst jednolity) oraz ustawy
o refundacji lekéw, $rodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz
wyrobéw medycznych (Dz.U. z 2017 r., poz. 1844, tekst jednolity).

Dane Ministerstwa Sprawiedliwosci.
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béw medycznych. Zatem zaréwno wyniki badan aktowych, jak i dane Mini-
sterstwa Sprawiedliwo$ci wskazujg na znaczng przewage skazan za przestep-
stwa przekupstwa w stosunku do pozostatych rodzajéow przestgpstw korupcyj-
nych.

Niezwykle ciekawa kwestiag jest wynik analizy poszczegdlnych typéw
przestepstw korupcyjnych objetych materiatem badawczym.

Jesli chodzi o przestepstwo sprzedajnosci, badania aktowe wskazaty, iz
ponad 82% skazanych to sprawcy przestgpstwa typu podstawowego (32 osoby)
i kwalifikowanego, polegajacego na tym, ze w zwiazku z petnieniem funkcji
publicznej przyjeli korzy$s¢ majatkowa lub osobista w zamian za zachowanie
stanowiace naruszenie przepisOw prawa (50 osob). Na podstawie art. 228 § 2 k.k.,
a wigc za czyn uznany za wypadek mniejszej wagi, skazano 2 osoby, natomiast
na podstawie art. 228 § 4 k.k. tacznie 7 oséb.

Wsrdd skazanych za przestgpstwa przekupstwa (art. 229 k.k.) zdecydowa-
ng wiekszos¢ (340 oséb) stanowig osoby skazane za typ kwalifikowany tego
przestepstwa, polegajacy na uzaleznieniu wykonania czynnosci stuzbowej od
otrzymania korzysci badz na jej zadaniu (art. 229 § 3 k.k.). Za przestgpstwo
popetnione w typie podstawowym (art. 229 § 1 k.k.) skazano 54 osoby, za typ
uprzywilejowany za$, przewidziany w art. 229 § 2 k.k. — 24 osoby. Dodatkowo
analiza spraw poddanych badaniu prowadzi do wniosku, iz zachowanie ponad
90% sprawcow przestepstw z art. 229 k.k. zwigzane byto z checig sktonienia
funkcjonariuszy do naruszenia przepisow prawa polegajacego na odstapieniu
od realizacji czynno$ci stuzbowych, wykonywanych w zwigzku z uprzednio
popelnionymi przez tych sprawcéw przestgpstwami lub wykroczeniami, albo
w celu wptynigcia na realizowane przez funkcjonariuszy inne czynnosci proce-
sowe lub techniczne. Przy czym ponad 78% sprawcow stanowity osoby, wobec
ktérych funkcjonariusze realizowali czynno$ci stuzbowe, zwigzane z popetnio-
nym wczesniej wykroczeniem lub przestgpstwem z art. 178a k.k., tj. prowa-
dzeniem pojazdu mechanicznego w stanie nietrzezwosci lub pod wptywem
srodka odurzajacego.

W tym miejscu warto wskazaé, ze z analizy postgpowan sagdowych wyni-
ka, iz prokuratorzy i sady nie przyjmuja wobec sprawcéw jednolitej kwalifika-
cji w ocenie zachowan polegajacych na ztozeniu propozycji korupcyjnej zwia-
zanej z checia uniknigcia odpowiedzialnos$ci za popetnione uprzednio wykro-
czenie, przyjmujac przy jednakowym stanie faktycznym kwalifikacje¢ z art. 229
§ 1 kk. lub art. 229 § 3 k.k. Podkre$li¢ nalezy, iz odstgpienie funkcjonariuszy
Policji od wystawienia mandatu karnego nie stanowi naruszenia prawa, w ro-
zumieniu art. 229 § 3 k.k., o ile sprawca dziatal w celu sktonienia funkcjona-
riuszy do odstgpienia od wystawienia mandatu karnego i zastosowania poucze-



42 Agnieszka Dalecka-Werpachowska

nia, zwrdcenia uwagi, ostrzezenia lub zastosowania innych srodkéw oddziaty-
wania wychowawczego, zgodnie z art. 41 k.w. Jesli jednak sprawca udzielit
funkcjonariuszom korzysci majatkowej w celu uniknigcia jakiejkolwiek odpo-
wiedzialno$ci za wykroczenie, czyli za dziatanie, ktére nie pozostaje w ich sfe-
rze uprawnien, dziata w celu sklonienia funkcjonariuszy do naruszenia przepi-
sOw prawa, a jego zachowanie wyczerpuje znamiona art. 229 § 3 k.k.

W materiale poddanym analizie wszystkie sprawy dotyczace przestepstw
ptatnej protekcji dotyczytly typéw podstawowych tego przestepstwa — zardwno
strony czynnej, jak i biernej, skazania z art. 296a k.k. za$ nastgpity na podsta-
wie typu kwalifikowanego, polegajacego na wyrzadzeniu przez sprawcoOw
znacznej szkody majatkowe;j (art. 296a § 11 § 4 k.k.).

Powyzej przedstawiono iloSciowe ujecie poszczegdlnych rodzajow i ty-
pow przestepstw korupcyjnych, z ktérego wynika znaczna przewaga liczby po-
petianych przestepstw przekupstwa w typie kwalifikowanym, polegajacym na
uzaleznieniu wykonania czynno$ci stuzbowej od otrzymania korzysci badz na
jej zadaniu (art. 229 § 3 k.k.). Ponad 60% wszystkich sprawcéw objetych mate-
riatem badawczym popetnito ten typ przestgpstwa. Wedtug danych uzyskanych
z Ministerstwa Sprawiedliwo$ci niemal 50% oséb skazanych za przestepstwa
korupcyjne w 2017 r. to wiasnie sprawcy czynéw z art. 229 § 3 k.k.

Podczas badan aktowych uwzgledniono réwniez cechy indywidualne
sprawcéw wskazanych wyzej przestepstw, takie jak pte¢, wiek, wyksztalcenie
czy uprzednia karalno$¢.

W sprawach poddanych analizie udziat kobiet wyniést 8,7%. W badanych
sprawach skazano 8 kobiet za przestepstwa sprzedajnosci, 29 za przekupstwo
oraz tacznie 12 kobiet za przestepstwa ptatnej protekcji. Sprawcy przestepstw
w chwili popetnienia czynu byli w wieku od 17 do 80 lat. Sprawcy w wieku
ponizej 20 lat stanowig 3,3% oséb skazanych. Grupa 57,6% skazanych znaj-
dowata si¢ w wieku pomigdzy 21 i 40 rokiem zycia. Zatem ponad 60% os6b
w chwili popetnienia czynu korupcyjnego byto w wieku do 40 lat. Od 41 do 60
lat miato 36,9% skazanych.

Natomiast analiza wieku sprawcéw z uwzglednieniem rodzaju popetnio-
nego przez nich czynu wskazuje, iz przestgpstwa sprzedajnosci popetniaty oso-
by w wieku od 21 do 60 lat. W tej grupie ponad 70,71% oséb znajdowalo si¢
w wieku pomigdzy 31 i 50 rokiem zycia. Tym samym wiek sprawcéw popet-
niajagcych czyny z art. 228 k.k. zbiegat si¢ z okresem najwigkszej aktywnosci
zawodowej, a §cislej okresem pelnienia funkcji publicznych. Natomiast ponad
60% sprawcOw przestepstw przekupstwa znajdowato si¢ w wieku pomigdzy
171 40 rokiem zycia. Przestepstwa platnej protekcji dopuszczaty si¢ osoby
w wieku od 21 do 70 lat. Wszyscy sprawcy przestepstw z art. 296a k.k. oraz
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niemal 35% sprawcoéw przestgpstw platnej protekcji znajdowalo si¢ w wieku
miedzy 31 a 40 lat.

Kolejng analizowang podczas badan aktowych cecha sprawcéw prze-
stepstw bylo ich wyksztatcenie. Wyksztatceniem wyzszym legitymowato si¢
11,4% os6b, srednim 39,6% oséb, zawodowym 35,2%, podstawowym za$
13,8% skazanych. Indywidualny charakter przestepstwa sprzedajnosci, ktérego
sprawcy w chwili popetnienia czynu petnig funkcj¢ publiczng, determinuje ro-
dzaj wyksztatcenia tych oséb. Sprawcy czynéw z art. 228 k.k. w 28,3% legity-
mowali si¢ wyksztatlceniem wyzszym, 65,7% — $rednim, 4% zawodowym i 2%
podstawowym. W przypadku przestepstw przekupstwa odnotowano 7,2%
sprawcow z wyksztalceniem wyzszym, 32,5% z wyksztalceniem S$rednim,
43,3% — zawodowym oraz 17% podstawowym. Przestgpstwa platnej protekcji
popetniaty osoby legitymujace si¢ wyksztalceniem wyzszym — 11,4%, srednim
— 47,7%, zawodowym — 29,5% i podstawowym — 11,4%. Przestepstw z art.
296a k.k. dopuscity si¢ osoby z wyzszym i §rednim wyksztalceniem.

Analiza danych w zakresie uprzedniej karalnosci sprawcéw przestgpstw
korupcyjnych, szczegdlnie oséb pelniacych funkcje publiczne, jest istotna
z punktu widzenia polityki antykorupcyjnej. Analiza akt postepowan karnych
wykonana zostala w celu oceny zachowania sprawcéw przestgpstw korupcyj-
nych w kontek$cie uprzedniego poszanowania przez nich porzadku prawnego.

Udziat os6b karanych przed popetnieniem przestgpstwa korupcyjnego wy-
nosi 19%. Szczegétowa analiza w tym zakresie wskazuje, ze 5% skazanych za
przestgpstwo z art. 228 k.k. byto uprzednio karanych. Zatem osoby te pelnily
funkcje publiczne mimo uprzedniej karalnosci, a nastgpnie wykorzystaty pet-
nione funkcje do popetnienia przestepstwa korupcyjnego. Powierzanie osobom
uprzednio karanym stanowisk zwigzanych z petnieniem funkcji publicznych
nie jest optymalnym rozwigzaniem. Wyniki badan sktaniaja do wniosku de lege
lata w zakresie zakazu pelnienia funkcji publicznych przez osoby uprzednio
karane za popetnienie przestgpstw umyslnych.

Stworzenie skutecznej polityki antykorupcyjnej wymaga wytypowania za-
grozonych korupcjg obszaréw zycia spotecznego. W tym celu dokonano anali-
zy postepowan sadowych pod katem rodzaju funkcji publicznych petnionych
przez osoby skazane za popelnienie przestepstwa tapownictwa biernego oraz
osoby, wobec ktérych skazani za tapownictwo czynne kierowali obietnice
udzielenia korzysci lub ich udzielali. Badania oparto na analizie spraw sado-
wych, w toku ktérych wydano wyroki skazujace z art. 228 i 229 k.k. Lacznie
przeanalizowano w tym zakresie materiaty postgpowan dotyczacych 517 ska-
zanych.
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Z analizy danych uzyskanych w toku badania wynika, ze w 79% przypad-
kéw sprawcy przestepstw lapownictwa czynnego kierowali propozycje korup-
cyjne wobec funkcjonariuszy Policji. W 6% spraw propozycje takie skierowane
zostaly wobec lekarzy, 3% dotyczylo straznikéw miejskich, po 2% — urzedni-
kéw samorzadowych i przedstawicieli Panstwowej Inspekcji Handlowej oraz
po 1% — egzaminator6w Wojewddzkich O$rodkéw Ruchu Drogowego oraz
celnikéw. W analizowanych sprawach pojawily si¢ rowniez przypadki kiero-
wania propozycji korupcyjnych wobec sedziego, bieglego, przedstawiciela Na-
rodowego Funduszu Zdrowia, funkcjonariusza Strazy Wieziennej, funkcjona-
riusza Strazy Granicznej oraz straznika lesnego.

Jak wskazano wcze$niej, analiza postgpowan sadowych wykazala, iz
szczeg6lnie narazeni na propozycje korupcyjne sa funkcjonariusze realizujacy
czynnosci zwigzane z ujawnianiem przest¢pstw oraz wykroczen.

Analiza badan w zakresie rodzaju funkcji publicznych petnionych przez
osoby skazane na podstawie art. 228 k.k. wskazuje, ze 40% skazanych byto
funkcjonariuszami Policji, 14% — funkcjonariuszami Stuzby Celnej, 19% leka-
rzami, 9% skazan dotyczyto urzgdnikéw samorzadowych, 3% — le$niczych, 6%
— diagnostéw stacji kontroli pojazdéw, 2% — przedstawicieli Panstwowej In-
spekcji Handlowej oraz funkcjonariuszy Strazy Ochrony Kolei oraz po 1% —
inspektoréw kontroli skarbowej, funkcjonariuszy Strazy Granicznej i funkcjo-
nariuszy Stuzby Wiegzienne;.

Poréwnanie rodzajéw funkcji publicznych petnionych przez osoby skaza-
ne z art. 228 k.k. oraz przez osoby, wobec ktérych kierowane byty propozycje
korupcyjne przez sprawcoéw przestepstw z art. 229 k.k. wskazuje, ze katalogi
w zasadzie sg identyczne. Oznacza to, ze grupami zawodowymi najbardziej na-
razonymi na korupcje sa funkcjonariusze Policji i innych stuzb, a takze lekarze
i urzgdnicy samorzadowi. Elementem wspélnym dla wszystkich wskazanych
wyzej grup zawodowych jest mozliwo$¢ samodzielnego podejmowania decyzji
w zakresie dotyczagcym praw obywateli.

Wazna kwestig jest rowniez sytuacja sprawcow przestepstw korupcyjnych
w toku postepowania karnego. W toku badan dokonano analizy akt spraw sga-
dowych pod katem rodzaju zastosowanych wobec nich srodkéw zapobiegaw-
czych.

Zgodnie z art. 249 k.p.k. $rodki zapobiegawcze mozna stosowaé w celu
zabezpieczenia prawidlowego toku postgpowania, a wyjatkowo takze w celu
zapobiegni¢cia popetnieniu przez oskarzonego nowego, ci¢zkiego przestep-
stwa, wytacznie wowczas, gdy zebrane dowody wskazuja na duze prawdopo-
dobienstwo, ze podejrzany lub oskarzony popetnit przestepstwo.
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Wyniki analizy akt postepowan sadowych w tym zakresie wskazuja, iz
srodki zapobiegawcze zastosowano wobec 249 oséb, co stanowi 44,2%
wszystkich skazanych objetych badaniem. Zatem w wigkszo$ci spraw organy
prowadzace postepowanie nie zdecydowaly si¢ na stosowanie tego rodzaju
srodkéw. W analizowanych sprawach wytacznie wobec jednej osoby zastoso-
wano $rodek zapobiegawczy w postaci zawieszenia w czynnoS$ciach stuzbo-
wych lub w wykonywaniu zawodu albo nakazania powstrzymania si¢ od okre-
$lonej dziatalnosci. Srodek ten zostat zastosowany w sprawie, ktéra toczyla sie
przed Sadem Rejonowym w Gdyni pod sygnaturg akt IX K 310/09 i dotyczyta
przyjecia korzysci majatkowych przez funkcjonariusza Urzgdu Celnego w za-
mian za naruszenie przepisOw prawa polegajace na nierzetelnym przeprowa-
dzeniu odpraw celnych, tj. czynéw z art. 228 § 3 k.k.

Podkresli¢ nalezy, iz zastosowanie tego rodzaju $rodka zapobiegawczego
w przypadku sprawcéw przestepstw korupcyjnych moze pozwoli¢ na efektyw-
ne przeprowadzenie czynnosci dowodowych i zapobiezenie popetieniu kolej-
nych przestepstw z wykorzystaniem petnionej funkcji publiczne;.

Zgodnie z art. 53 § 1 kk. sad wymierza kar¢ wedlug swojego uznania,
w granicach przewidzianych przez ustawe, baczac, by jej dolegliwo$¢ nie prze-
kraczata stopnia winy, uwzgledniajac stopief spolecznej szkodliwosci czynu
oraz biorgc pod uwage cele zapobiegawcze i wychowawcze, ktére ma osiggnad
w stosunku do skazanego, a takze potrzeby w zakresie ksztaltowania $wiado-
mosci prawne] spoleczenstwa. Przestgpstwa korupcyjne zagrozone sa karg po-
zbawienia wolno$ci, w wymiarze uzaleznionym od rodzaju i typu przestgpstwa.

Badaniem objeto rodzaj orzekanych kar oraz ich wymiar w stosunku do
sprawcéw przestepstw korupcyjnych. Wobec 29 0s6b sad warunkowo umorzyt
postgpowanie karne, natomiast 4 osobom wymierzono kar¢ grzywny. Wobec
25 sprawcéw sad wydal wyrok, wymierzajac bezwzgledna kare pozbawienia
wolnosci, pozostatym 529 skazanym za$§ wymierzyl karg pozbawienia wolnosci
z warunkowym zawieszeniem jej wykonania. Analiza wyrokéw wydanych
w sprawach dotyczacych sprawcéw przestepstw korupcyjnych wskazuje, iz ka-
ra pozbawienia wolnosci zostata orzeczona tacznie wobec 554 os6b. Ponad 8%
os6b skazanych zostato na kare pozbawienia wolno$ci wymiarze ponizej 1 ro-
ku. W tej kategorii ponad 73% stanowia sprawcy przestepstw przekupstwa®.
Wymiar kar pozbawienia wolnosci orzeczonych przez sad wobec 74% spraw-
cOw miesci sie w granicy od 1 roku do 1 roku i 6 miesiecy. W tej grupie ponad
73% sprawcéw stanowig osoby skazane za przestgpstwo z art. 229 § 3 k.k. Na-
tomiast 9% os6b sad wymierzyt kar¢ pozbawienia wolnosci w granicach od

4 Art. 229 § 1 kk. — 22 skazanych, art. 229 § 2 k.k. — 2 skazanych, art. 229 § 3 k.k. — 12 ska-
zanych.
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1 roku i 7 miesiecy do 2 lat, w tym 53% stanowia osoby skazane za przestep-
stwa z art. 228 k.k. Kare powyzej 2 lat pozbawienia wolno$ci wymierzono
tacznie 10 osobom — siedmiu skazanym na podstawie art. 228 k.k., jednemu
skazanemu za przestgpstwo z art. 229 k.k. oraz dwém z art. 230 k.k.

Podsumowujac, wskaza¢ nalezy, iz okreslenie najczeSciej popetnianych
rodzajéw i typédw przestgpstw korupcyjnych, a takze wskazanie charakterystyki
0s6b popetniajacych tego rodzaju przestepstwa, z uwzglednieniem pelnionych
przez nie funkcji publicznych, pozwala na precyzyjne okreslenie obszaréw zy-
cia publicznego w najwyzszym stopniu zagrozonych korupcja. Z badan akto-
wych wynika, iz grupami zawodowymi najbardziej narazonymi na korupcje sg
funkcjonariusze Policji i innych stuzb, a takze lekarze i urzgdnicy samorzado-
wi. Przedstawiciele wskazanych zawodéw wystgpowali w sprawach poddanych
badaniu zaréwno jako osoby popelniajace przestgpstwa, jak i osoby, wobec
ktérych kierowane byty propozycje korupcyjne. Najwazniejsza cechg taczaca te
grupy zawodowe jest mozliwo§¢ wpltywania na prawa i obowiazki obywateli.

Niezwykle ciekawe wnioski wyplywajg réwniez z analizy zastosowanych
srodkéw zapobiegawczych. Wytacznie w jednym przypadku zastosowano sro-
dek zapobiegawczy wymieniony w art. 276 k.p.k., polegajacy na zawieszeniu
oskarzonego w czynnoS$ciach stuzbowych lub w wykonywaniu zawodu albo
nakazaniu powstrzymania si¢ od okreslonej dziatalnosci lub od prowadzenia
okreslonego rodzaju pojazdéw, lub zakazie ubiegania si¢ o zamdwienia pu-
bliczne na czas trwania postgpowania. W przypadku przestepstw korupcyjnych,
w ktérych podmiotem sg osoby petnigce funkcje publiczng, zastosowanie tego
rodzaju $rodka zapobiegawczego, polegajacego na zawieszeniu w czynno-
Sciach stuzbowych, moze by¢ konieczne dla zapewnienia prawidlowego toku
postgpowania. Ponadto wyniki analizy akt spraw sadowych wskazuja, iz 5%
skazanych za przestepstwo z art. 228 k.k. byto uprzednio karanych. Sa to oso-
by, ktére mimo uprzedniej karalnosci wykorzystaty pelniong funkcje publiczng
do popetnienia kolejnego przestepstwa. Sklania to do wniosku de lege lata
w zakresie zakazu pelnienia funkcji publicznych przez osoby uprzednio karane
za popetnienie przestgpstw umysinych.

Streszczenie

Wdrozenie skutecznej polityki antykorupcyjnej wymaga przede wszystkim okreslenia
obszaréw zycia publicznego narazonych na tego rodzaju patologie. W artykule oméwiono
wyniki badan akt spraw sadowych, dotyczacych korupcji, w zakresie liczby i rodzaju po-
petnionych przestepstw, profilu oséb popetniajacych tego rodzaju przestepstwa, a takze do-
konano analizy informacji o sytuacji sprawcéw przestepstw korupcyjnych w toku postepo-
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wania karnego, w szczeg6lnosci danych dotyczacych rodzaju zastosowanych wobec nich
srodkéw zapobiegawczych oraz rodzaju i wysokosci orzekanych kar.

Stowa kluczowe: korupcja, badania aktowe, profil sprawcy, $rodki zapobiegawcze,
wymiar kary

Summary

Effective anti-corruption policy first of all requires defining areas of public life ex-
posed to such pathologies. This article discusses the results of investigations into the corrup-
tion cases in the number and type of crimes committed, the profile of persons committing
such crimes, and analysis of information on the perpetrators of corruption offenses in the
course of criminal proceedings, in particular data on the type applied to them preventive
measures and the type and amount of penalties imposed.

Keywords: corruption, case studies, profile of the perpetrator, preventive measures,
penalty
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WYBRANE ASPEKTY PRAWNE POZYSKIWANIA
DANYCH Z MEDIOW SPOLECZNOSCIOWYCH
PRZEZ POLSKIE ORGANY SCIGANIA'

Obtaining data from social media by Polish law enforcement
agencies — selected aspects

Wprowadzenie

Na koniec 2018 roku z Internetu korzystalo 28 milionéw mieszkancow

Polski’, podczas gdy liczba uzytkownikéw na catym $wiecie wyniosta lacznie
4.4 miliarda’. Z kolei liczba uzytkownikéw mediéw spotecznosciowych (ang.
social media) wyniosta w Polsce 18 milionc’)w4, na Swiecie za$ — 3,5 miliarda
0s6b’. Z danych dotyczacych samego Facebooka wynika, ze rokroczny wzrost
liczby jego uzytkownikéw w okresie 2017—2018 osiagnat w Polsce okoto 8%,
na $wiecie za$ 9%’ . Zwiekszonemu wykorzystaniu Internetu towarzyszy wzrost

Artykut powstat w wyniku realizacji projektu badawczego pt. Media spotecznosciowe w pra-
cy organow scigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Wasz-
kiewicza, finansowanego ze $rodkéw Narodowego Centrum Nauki. W pracach tego etapu
projektu uczestniczyli: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert Dgbniak, Ka-
rolina Fabrycka, Dominika Hoinca, Aleksandra Jgdrzejak, Paulina Kargul, Kinga Krawczyk,
Karolina Mazur, Michat Mazur, Stanistaw Rabczuk, Karolina Skraba, Ignacy Strzatkowski,
Pawel Wasylkowski. Jezeli nie wskazano inaczej, odniesienia w artykule dotyczace badan
nad wykorzystaniem mediéw spoteczno$ciowych w organach $cigania dotycza przedmioto-
wego projektu badawczego.

Polski internet w grudniu 2018, Raport Gemius/PBI, online: http://pbi.org.pl/badanie-
gemius-pbi/polski-internet-w-grudniu-2018/ [dostegp: 3.08.2019].

Digital 2019. Essential insights into how people around the world use the internet, mobile
devices, social media, and e-commerce, online: https://wearesocial.com/global-digital-report-
2019 [dostep: 22.07.2019].

Digital 2019 Poland. All the data and trends you need to understand internet, social media,
mobile and e-commerce behaviors in 2019, online: https://datareportal.com/reports/digital-
2019-poland [dostep: 4.08.2019].

Digital 2019..., op. cit., zob. takze Facebook Reports Fourth Quarter and Full Year 2018
Results, online: https://s21.q4cdn.com/399680738/files/doc_financials/2018/Q4/Q4-2018-
Earnings-Release.pdf [dostep: 3.08.2019]. Facebook wskazuje tam, ze na koniec 2018 roku
posiadat 2,32 miliarda uzytkownikéw aktywnych miesi¢cznie oraz 1,52 miliarda uzytkowni-
kéw aktywnych dziennie.

P. Rosa, Social Media, w: Raport strategiczny. Internet 2018/2019, 1AB Polska, s. 54-55,
online: https://iab.org.pl/wp-content/uploads/2019/06/HBRP-raport-IAB-05-191.pdf [dostep:
22.07.2019].

Facebook Reports Fourth Quarter and Full Year 2018 Results, op. cit.
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liczby przestepstw popetnianych za jego posrednictwem. Wedtug danych Poli-
cji w 2018 roku w Polsce za pomoca sieci popetniono ponad 80 tysiecy prze-
stepstw®. Nieznana jest jednak liczba przestgpstw popetnianych wytacznie
z wykorzystaniem mediéw spoteczno$ciowych. Statystyki zagraniczne wskazu-
ja na duza dynamike tego typu przestepczosci — w Stanach Zjednoczonych we-
dhug danych Federalnego Biura Sledczego (ang. Federal Bureau of Investiga-
tion, FBI) w 2017 roku byto to ponad 20 tysiecy przypadkéw’, przy czym licz-
ba ta w latach 2015-2017 wzrosta trzykrotnie'.

Organy $cigania w celu zwalczania przestgpczo$ci mogg zaréwno wyko-
rzystywaé zasoby dostepne w Internecie — stosujac wywiad jawnozrédtowy ',
jak i zwraca¢ si¢ do ustugodawcéw z zadaniem udostgpnienia informacji. Eks-
ploracyjne badania przeprowadzone na Uniwersytecie Warszawskim'> wskazu-
ja, ze funkcjonariusze Policji wykorzystuja media spolecznosciowe jako zrédio
informacji zaréwno w toku czynnosci operacyjno-rozpoznawczych, jak i czyn-
nosci §ledczych oraz procesowych.

Majac na wzgledzie ztozong problematyke prawng pozyskiwania oraz wy-
korzystywania tego typu danych w procesie karnym, w niniejszym artykule au-
torzy skupili sie wytacznie na podstawach ich pozyskiwania przez polskie or-
gany $cigania, zawezajac przedmiot pracy do wybranych mediéw spoteczno-
sciowych — Facebooka, Twittera oraz Instagrama' — i odnoszac si¢ do danych
pochodzacych wytacznie z terenu Unii Europejskie;j.

Przetwarzanie danych przez serwisy spoleczno$ciowe

Z serwisOw spoteczno$ciowych mozna korzysta¢ zaréwno w ramach wol-
nego dostepu'?, jak i dopiero po uprzedniej rejestracji i zalogowaniu. Jakkol-
wiek zalogowanie czesto warunkuje ujawnienie pewnych tresci, to dane inter-

8 Dane uzyskane od Komendy Giéwnej Policji na podstawie wniosku o udostepnienie infor-

macji publicznej, sierpien 2019, sygn. Gip-3099/19.
®  FBI (2015-2017) Internet Crime Report za: M. McGuire, Social Media Platforms and the
Cybercrime Economy, s. 8, online: https://www.bromium.com/wp-content/uploads/2019/02/
Bromium-Web-of-Profit-Social-Platforms-Report.pdf [dostep: 4.08.2019].
' Ibidem.
Jako wywiad jawnozrédtowy okresla si¢ dziatania obejmujace proces zbierania oraz analizy
informacji pochodzacych ze zrédet otwartych, tj. dostgpnych publicznie. W pismiennictwie
wskazuje si¢, ze informacja jawnozrodtowa to ,,ciag danych, ktére pochodza z jednego badz
wigkszej liczby zrédet jawnych, a ktéry to ciag podlega procesowi oceny z uwzglednieniem
ich zawartosci oraz czasu publikacji” (K. Liedel, T. Serafin, Orwarte zZrédta informacji
w dziatalnosci wywiadowczej, Difin, Warszawa 2011, s. 51).
Badania wtasne, zob. przypis nr 1.
Sa to trzy najpopularniejsze w Polsce media spoteczno$ciowe po YouTube, zob. Digital
2019 Poland..., op. cit.
Korzystanie w ramach wolnego dostgpu oznacza mozliwo$¢ przegladania tresci znajdujacych
si¢ na danym portalu bez zalogowania.
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nautéw przetwarzane sa przez serwisy spolecznoSciowe w kazdym z wyzej
wymienionych przypadkéw — réznica pozostaje jedynie ich zakres.

Bedac zar6wno zarejestrowanym, jak i niezarejestrowanym uzytkowni-
kiem, podczas przegladania tresci znajdujacych si¢ na stronach internetowych
zostawiamy za soba tzw. cyfrowy $lad". Przez pewien czas znajduje sie on za-
réwno na urzadzeniu, z ktérego korzystamy (zwanym urzgdzeniem konco-
wym), infrastrukturze posredniczacej (np. router Wi-Fi), jak i u samych ustu-
godawcOw oraz ich partneréw (dostawcy ustug internetowych, strony interne-
towe, reklamodawcy). Przewaznie dane stanowiace cyfrowy $lad spelniaja
definicje danych osobowych, tj. sg informacjg o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (art. 4 pkt 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE'®). Korzystajac z sieci, posrednio zostawiamy takze $lady cyfrowe
niebedace danymi osobowymi. Sa to informacje istotne dla celéw biznesowych
Iub spolecznych (np. utrzymania infrastruktury, tworzenia nowych ustug,
optymalizacji istniejacych'’), ktére nie umozliwiaja bezposredniej lub posred-
niej identyfikacji danej osoby. Przyktadem danych nieosobowych sg dane ge-
nerowane przez maszyny czy informacje dotyczace przegladanych stron inter-
netowych, a takze dane spseudonimizowane'®. Ramy prawne dla przetwarzania
danych osobowych i nieosobowych stanowia odpowiednio RODO oraz Rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopa-
da 2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych

5 W. Kasprzak definiuje $lad cyfrowy jako zmiane w kodzie binarnym systemu teleinforma-

tycznego, a takze urzadzenia cyfrowego zdolnego do przetwarzania, wysylania, gromadzenia
pakietéw danych, bedaca wynikiem ingerencji zewnetrznej (fizycznej) badz wewngtrznej
(zdalnej), przy czym zaznacza, ze system teleinformatyczny nalezy rozumie¢ jako sieci in-
formatyczne i ich elementy sktadowe — zob. W. Kasprzak, Slady cyfrowe. Studium prawno-
kryminalistyczne, Difin, Warszawa 2015, s. 25-26.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne roz-
porzadzenie o ochronie danych) (OJ L 119, 4.5.2016, p. 1-88), dalej zwane ,,RODO”.

Zob. B. McKenna, EU regulation set to advance single market for non-personal data,
,Computer Weekly”, listopad 2018, online: https://www.computerweekly.com/news/25245
2332/EU-regulation-set-to-advance-single-market-for-non-personal-data [dostep: 4.08.2019].
Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informa-
cji, pod warunkiem Ze takie dodatkowe informacje sa przechowywane osobno i sg objete
$rodkami technicznymi oraz organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfi-
kowanej lub mozliwej do zidentyfikowania osobie fizycznej (art. 4 pkt 5 RODO), za:
K. Chatubifiska-Jentkiewicz, J. Taczkowska-Olszewska, Swiadczenie ustug drogq elektro-
niczng. Komentarz, Warszawa 2019, System Informacji Prawnej Legalis.
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w Unii Europejskiej. Aktem prawnym sktadajacym si¢ na swobodg¢ przeptywu
danych osobowych i nieosobowych na Jednolitym Rynku Cyfrowym UE jest
takze opracowywane obecnie tzw. rozporzadzenie ePrivacy'’, ktére ma na celu
uregulowanie zasad przetwarzania danych pochodzacych z tacznosci elektro-
nicznej. Zastapi ono obowigzujacag obecnie dyrektywe 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej®. W za-
kresie prawodawstwa polskiego zasady przetwarzania danych okresla rozdziat
4 ustawy z dnia 18 lipca 2002 roku o $wiadczeniu ustug droga elektroniczng®'.
Portale spotecznosciowe bedace przedmiotem niniejszego artykutu zostaty
utworzone przez podmioty majace swojg siedzibe w Stanach Zjednoczonych.
Dlatego istotne jest okreslenie, czy maja do nich zastosowanie unijne przepisy
dotyczace ochrony danych osobowych. Przede wszystkim nalezy zauwazy¢, ze
terytorialny zakres stosowania RODO, okreslony w art. 3 ust. 1 RODO, obej-
muje przetwarzanie danych osobowych podmiotéw znajdujacych si¢ na terenie
Unii Europejskiej, niezaleznie od miejsca przetwarzania tych danych. Nieza-
leznie od powyzszego stronami uméw z uzytkownikami serwiséw Facebook,
Twitter oraz Instagram, pochodzacymi z terenéw Unii Europejskiej*, sa spotki
z siedziba w Irlandii®, co do ktérych stosuje sie unijne przepisy dotyczace
ochrony danych osobowych (maja one status administratora danych). Ponadto
podmioty prawa amerykanskiego bedace bezposrednimi wilascicielami serwi-
séw Twitter, Instagram i Facebook przystapity do tzw. Tarczy Prywatnosci®.

19" Zob. COM(2017) 10 final 2017/0003(COD) — Wniosek. Rozporzadzenie Parlamentu Euro-
pejskiego 1 Rady w sprawie poszanowania Zycia prywatnego oraz ochrony danych osobo-
wych w tacznosci elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w spra-
wie prywatnosci i tacznosci elektronicznej), online: https://eur-lex.europa.eu/legal-content/
PL/TXT/?uri=CELEX%3A52017PC0010 [dostegp: 27.07.2019].

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (OJ L 201, 31.7.2002, p. 37-47).
Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (tekst jedn. Dz.U.
22019 1., poz. 123).

W przypadku Twittera strong uméw z uzytkownikami pochodzacymi z terenéw innych niz
Stany Zjednoczone jest spdtka z siedzibg Irlandii, zob. Twitter Terms of Service, online:
https://twitter.com/tos [dostep: 4.08.2019]. Dane uzytkownikéw Facebooka oraz Instagrama
sg z zasady przetwarzane przez spétke z siedziba w Stanach Zjednoczonych, z wytaczeniem
uzytkownikéw z Europy, dla ktérych wlasciwy jest Facebook Ireland Ltd., zob. D. Ingram,
Facebook to put 1.5bn users out of reach of new EU GDPR privacy law, ,,The Irish Times”,
kwiecien 2018, online: https://www.irishtimes.com/business/technology/facebook-to-put-1-
Sbn-users-out-of-reach-of-new-eu-gdpr-privacy-law-1.3466837 [dostep: 4.08.2019].

W przypadku Twittera — Twitter International Company, One Cumberland Place, Fenian
Street Dublin 2, D02 AX07, Irlandia, natomiast Instagrama oraz Facebooka — Facebook Ire-
land Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlandia.

Ang. Privacy Shield, petna nazwa: EU-U.S. Privacy Shield Framework, zob. oficjalng strong
internetowa programu: https://www.privacyshield.gov/ [dostgp: 28.07.2019].
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Jest to program, w ramach ktérego odbywa si¢ certyfikacja podmiotéw prze-
twarzajacych dane na terenie Stanéw Zjednoczonych. Spelnienie wymagan
sposobu i zakresu przetwarzania danych na poziomie zapewniajacym prywat-
no$¢ podobng jak dla danych przetwarzanych na terenie UE umozliwia transfer
danych osobowych przez tzw. spéiki-corki z terenu Unii Europejskiej poza te-
ren Europejskiego Obszaru Gospodarczego®, do Stanéw Zjednoczonych. Dla
podmiotéw danych program ,,Tarcza Prywatno$ci” oznacza ulatwienie mozli-
wosci realizacji praw wynikajacych z RODO, a takze zapewnienie zgodnosci
przetwarzania danych z prawem unijnym.

W unijnych przepisach ochrony danych mozna wyr6zni¢ najczesciej sto-
sowane podstawy prawne oraz rodzaje danych osobowych przetwarzanych na
ich podstawie:

a) w celu wykonania umowy (art. 6 ust. 1 lit. b. RODO), tj. $wiadczenia na
rzecz uzytkownika okre§lonej ustugi. Zakres danych przetwarzanych
w ramach tej podstawy jest $ciSle powigzany z zasadg minimalizacji da-
nych (art. 5 ust. 1 lit. ¢ RODO), zgodnie z ktéra ustugodawca powinien
zada¢ wylacznie danych bezwzglednie niezbednych dla $§wiadczonych
ustug. Przyktadowo danymi niezb¢ednymi do §wiadczenia ustugi w ramach
serwisu Instagram, w zakresie danych wskazywanych przez uzytkownika,
beda numer telefonu komérkowego lub adres email, imi¢ i nazwisko oraz
nazwa uzytkownika;

b) w celu prawnie uzasadnionego interesu administratora danych (art. 6 ust. 1
lit. f RODO), tj. stosowania marketingu wiasnych ustug/produktéw, zapo-
biegania oszustwom, dostosowywania tre$ci, analizowania aktywno$ci
uzytkownikéw, dochodzenia praw lub obrony przed roszczeniami — przy
czym podstawa ta nie powinna by¢ stosowana w stosunku do dzieci®®;

¢) w celach, na ktére podmiot danych wyrazit zgode (art. 6 ust. 1 lit. a RO-
DO), np.: przetwarzania danych do celéw marketingowych przez osoby
trzecie, w tym przetwarzania zautomatyzowanego (profilowanie) celem
oferowania dopasowanych informacji marketingowych, przetwarzania
podanych przez uzytkownika danych, ktére nie byty niezbgdne do §wiad-
czenia ustugi, prowadzenia badan rynku.

% Obecnie cztonkami Europejskiego Obszaru Gospodarczego (EOG) sa panstwa cztonkowskie

Unii Europejskiej oraz Islandia, Norwegia i Liechtenstein, zob. Agreement on the European
Economic Area, https://www.efta.int/sites/default/files/documents/legal-texts/eea/the-eea-
agreement/Main%?20Text%200f%?20the %20Agreement/EEAagreement.pdf [dostgp: 6.08.2019].
Zakaz stosowania podstawy prawnie uzasadnionego interesu administratora w przypadku da-
nych osobowych dzieci wynika z wykladni jezykowej art. 6 ust. 1 lit. f RODO — zob. P. Li-
twinski, P. Barta, M. Kawecki, Artykut 6 RODO, nb 58, w: P. Litwinski (red.), Rozporzgdze-
nie UE w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018, System Informacji
Prawnej Legalis.
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Szczegblne zasady przetwarzania danych odnoszg si¢ do tzw. danych oso-
bowych wrazliwych (art. 9 RODO), tj. danych dotyczacych zdrowia, seksual-
nosci, pogladéw politycznych, pochodzenia rasowego lub etnicznego czy da-
nych biometrycznych. Przetwarzanie takich danych jest mozliwe przez admini-
stratora m.in. w przypadku wyrazenia wyraznej zgody czy upublicznienia
w sposéb oczywisty tych danych. Upublicznienie moze nastapi¢ wylacznie
przez podmiot danych lub przez inng osobg¢ za jego wyrazng zgoda, jezeli upu-
blicznienie zostato dokonane wobec nieoznaczonego grona adresatéw>’. W pi-
$miennictwie wskazuje sie, ze kryterium podania danych do publicznej wiado-
mosci spetnia podanie danych na ogélnie dostepnych forach internetowych czy
grupach dyskusyjnych, nawet jesli wymagaja one logowania®. Stad dane po-
dawane na portalach spotecznosciowych, zwtaszcza gdy oznaczane sg jako do-
stepne publicznie, dla okreslonego obszaru lub dla znajomych podmiotu da-
nych, moga by¢ uznawane za upublicznione dla nieoznaczonego kregu adresa-
tow, a stad przetwarzane przez administratora na podstawie art. 9 ust. 2 lit. e
RODO.

Dane podlegajace szczegdlnej ochronie moga stanowic¢ element postow,
fotografii czy wiadomosci prywatnych. Ponadto w przypadku Facebooka profil
osoby moze zosta¢ uzupetniony o informacje na temat pogladéw religijnych
oraz politycznych. Wylacznie w tym przypadku wobec uzytkownika wys§wiet-
lany jest komunikat z zadaniem zaakceptowania zasad przetwarzania danych
oraz ich upublicznienia. Facebook informuje uzytkownika o tym, ze dane wraz-
liwe bedg przetwarzane do celow marketingowych, w tym profilowania. Jak
wspomniano jednak powyzej, dane na temat chociazby seksualno$ci moga zo-
sta¢ uzyskane nie tylko z tresci zamieszczonych bezposrednio na profilu danej
osoby. Catoksztatt aktywnosci podmiotu danych: polubione zdjecia, komenta-
rze, strony czy zaangazowanie w pewne wydarzenia, moze prowadzi¢ do po-
znania jego zainteresowan i pogladéw®.

7 Ibidem, art. 9, nb. 20.

% Uwagi na tle starej ustawy o ochronie danych, ktére nie stracity na aktualnosci po wejsciu
w zycie RODO, zob. P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komen-
tarz, wyd. 4, Warszawa 2016, art. 27, nb. 23, System Informacji Prawnej Legalis.

Z badan przeprowadzonych w styczniu 2018 roku, tj. na kilka miesigcy przed rozpoczgciem
obowiazywania RODO, wynika, ze Facebook na podstawie ogélnej aktywnosci uzytkowni-
kéw profilowat m.in. ich orientacje seksualng — zob. J.G. Cabafias, A. Cuevas, R. Cuevas,
Unveiling and quantifying Facebook exploitation of sensitive personal data for advertising
purposes, 2018, online: https://www.usenix.org/system/files/conference/usenixsecurity18/
secl8-cabanas.pdf [dostgp: 28.07.2019]. Obecnie informacja dotyczaca wykorzystania da-
nych wrazliwych znajdujaca si¢ w Zasadach dotyczgcych danych Facebooka odnosi si¢ do
danych uzyskanych na podstawie wyraznej zgody, a takze tych, ktére uzytkownik zdecydo-
wat si¢ wyraznie udostepnic.
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Portale spoteczno$ciowe przetwarzajg takze dane niebedace tzw. danymi
wrazliwymi, ktére pozyskuja samodzielnie lub od partneréw. Nawet informacje
dotyczace danej osoby niebedgcej zarejestrowanym uzytkownikiem mogg by¢
przetwarzane przez portale spolecznosciowe, chociazby w wyniku dziatan in-
nego uzytkownika, ktéry zaimportuje swoje kontakty z telefonu do serwisu lub
umozliwi aplikacji spotecznosciowej dostep do listy swoich potaczen telefo-
nicznych lub wiadomosci tekstowych™. Takze reklamodawcy moga dodawaé
dane o0séb do listy klientéw, ktdéra nastgpnie jest dopasowywana do danego pro-
filu na Facebooku. Stad pochodzace od oséb trzecich informacje na temat
podmiotu danych sa przetwarzane przez portale spotecznosciowe, nawet gdy
uzytkownik nie jest zarejestrowany na platformie. Skutkiem takiego przetwa-
rzania jest np. proponowanie nowo zarejestrowanym osobom dodania do zna-
jomych uzytkownikéw poznanych w rzeczywistosci, jak i wyswietlanie reklam
zgodnych z ich zainteresowaniami.

Gtéwnie jednak portale spoteczno$ciowe zapetniane sg tresciami wytwo-
rzonymi przez uzytkownikéw — intencjonalnie lub nie§wiadomie. Przyktadem
moze by¢ umieszczenie na Instagramie zdjecia z wakacji. Oprécz samego ob-
razu wraz z dodanym przez uzytkownika opisem portal spotecznosciowy po-
biera i analizuje inne dane, jak chociazby metadane dotyczace urzadzenia, kto-
rym wykonano zdj¢cie, miejsca wykonania zdjg¢cia czy daty utworzenia przesy-
fanego pliku. Wickszos¢ gromadzonych informacji nie jest jednak udostepniana
publicznie, ale stuzy jedynie celom marketingowym, statystycznym lub jest
wykorzystywana do rozwijania serwisu. Facebook oraz Instagram® uzyskuja
takze informacje z urzadzen koncowych, otrzymujac przyktadowo dane: o sys-
temie operacyjnym, przegladarce, baterii, sile sygnatu, zainstalowanych wtycz-
kach, ruchach myszy, informacji, czy strona jest otwarta na pierwszym planie
lub w tle, identyfikatorach urzadzen — adresach MAC (ang. Media Access Con-
trol adress)”, adresie IP (ang. IP adress)™, identyfikatorach reklamowych,
w tym ID cookies™, liscie punktéw dostepu wi-fi, nadajnikach sieci komérko-

30 Zob. Zasady dotyczgce danych Facebooka, online: https://www.facebook.com/policy.php

[dostep: 28.07.2019].

Podobny zakres danych jest zbierany przez Twittera, zob. Twitter Privacy Policy, online:
https://twitter.com/en/privacy [dostep: 28.07.2019].

Adres MAC jest unikatowym adresem karty sieciowej, nadawanym przez producenta w trak-
cie produkcji. Zob. M. Cunche, I know your MAC Address: Targeted tracking of individual
using Wi-Fi, online: https://hal.inria.fr/file/index/docid/858324/filename/Wi-Fi_Stalking.pdf
[dostep: 6.08.2019].

Adres IP jest niepowtarzalnym w danej chwili adresem nadawanym indywidualnie kazdemu
urzadzeniu podiaczonemu do internetu. Adres ten moze si¢ wielokrotnie zmienia¢ dla jedne-
go urzadzenia, albowiem jest on co do zasady staly tylko na czas danego pofaczenia. Zob.
T. Fotta, A. Mucha, Zniestawienie i zniewaZenie w internecie, ,Prokuratura i Prawo” 2006,
nr 11, s. 55-56.

ID Cookie jest trwalym identyfikatorem danego ciasteczka (ang. cookie), czyli pliku teksto-
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wych znajdujacych si¢ w poblizu, nazwie operatora sieci lub dostawcy Interne-
tu, jezyku, strefie czasowej, numerze telefonu komoérkowego oraz innych da-
nych udostepnianych za zgoda uzytkownika — np. lokalizacji GPS™. Niektére
z wyzej wymienionych informacji moga by¢ przesylane nie tylko, gdy uzyt-
kownik korzysta bezposrednio z portalu spolecznosciowego, ale takze gdy
znajduje si¢ na innych stronach internetowych lub aplikacjach, ktére wykorzy-
stuja interfejs programistyczny aplikacji (ang. application programming inter-
face, API)*® danego portalu®’.

Zakres danych przetwarzanych przez portale spotecznosciowe jest bardzo
szeroki, niemniej wszystkie dane podlegaja retencji, ktérej okres zalezny jest
od ich rodzaju. Z informacji podawanych przez samych ustlugodawcéw wyni-
ka, ze przyktadowo historia wyszukiwania, nawet gdy zostanie usuni¢ta z po-
ziomu uzytkownika, jest przechowywana przez Facebooka przez okres szesciu
miesigcy, kopia dowodu tozsamosci za$, wykorzystywana przy weryfikacji
konta, usuwana jest po trzydziestu dniach™.

Niewatpliwie serwisy spolecznosciowe posiadaja kompleksowy i szeroko
rozbudowany system zbierania oraz przetwarzania informacji o uzytkowni-
kach. Podstawowym celem zbierania danych jest §wiadczenie ustug oraz do-
starczanie dopasowanych reklam. Niemniej, jak kazdy ustugodawca, takze por-
tale spotecznosciowe zobowigzane sa wspdldziata¢ z organami $cigania oraz
wymiaru sprawiedliwos$ci w przypadkach przewidzianych wtasciwymi przepi-
sami.

Pozyskiwanie danych przez organy $cigania

Wprowadzenie

Organy $cigania w celu pozyskiwania danych z portaléw spotecznoscio-
wych moga wykorzystywaé zaréwno bialy wywiad, jak i korzysta¢ z upraw-
nien $ledczych, kierujac do ustugodawcow zadania udostepnienia danych. Sa-
mo pojecie biatlego wywiadu nie jest w zaden sposéb uregulowane przez prawo

wego zapisywanego na urzadzeniu uzytkownika przez przegladarke internetowg na zadanie
strony internetowej, przesylang do danego serwera za kazdym razem, kiedy odwiedzana jest
ponownie witryna sieciowa. Zob. A. Klein, B. Pinkas, DNS cache-based user tracking, onli-
ne: https://www.ndss-symposium.org/wpcontent/uploads/2019/02/ndss2019_04B-4_Klein_pa-
per.pdf [dostep: 6.08.2019].

Zasady dotyczgce danych..., op. cit.

Zob. What is an API?, online: https://www.mulesoft.com/resources/api/what-is-an-api [do-
step: 4.08.2019].

Zob. D. Baser, Hard questions: What data does Facebook collect when I'm not using Face-
book, and why?, Facebook Newsroom, kwiecien 2018, online: https:/newsroom.fb.com/
news/2018/04/data-off-facebook/ [dostep: 4.08.2019].

Zasady dotyczgce danych..., op. cit.
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polskie, zatem przy jego definiowaniu nalezy korzysta¢ z dorobku doktryny?’.
Jedna z propozycji przedstawia Krzysztof Mroziewicz, ktéry okresla bialy wy-
wiad jako analize informaciji z legalnie dostepnych zrédet*’. Dane pozyskiwane
w ten sposéb z mediéw spotecznosciowych cechuja sie otwarta dostepnoscia
dla uzytkownikéw portalu, a nawet os6b, ktére tymi uzytkownikami nie sa, tj.
uzyskuja dostgp do pewnych danych, mimo Ze nie sg zalogowane. Dostgp do
przedmiotowych danych moze by¢ jednak ograniczony, na przyktad przez za-
wezenie dostgpu do zawartych tam tresci tylko dla zarejestrowanych uzytkow-
nikéw. Ten sposéb pozyskiwania danych przez organy $cigania nie wymaga
zwrdcenia si¢ z wnioskiem o ich udostgpnienie do samego ustugodawcy, ponie-
waz sg one juz ujawnione z zasady przez samego uzytkownika danego portalu.

Niezaleznie od mozliwosci skorzystania z dostepu do zrédet otwartych or-
gany §cigania moga nawigzywa¢ wspolprace z ustugodawcami bezposrednio
albo wykorzystujac w tym celu instrumenty mi¢dzynarodowej pomocy praw-
nej"'. W tym przypadku organy $cigania zwracaja si¢ z prosba do ustugodawcy,
ktéry prowadzi portal spolecznosciowy, o udostepnienie konkretnych danych
uzytkownika. Zwrotnie przekazane informacje przewaznie zawieraja dane nie-
majace charakteru publicznie dostepnego — przyktadowo sg to dane adresu IP
rejestracji uzytkownika, numeru telefonu, adresu poczty elektronicznej czy da-
ne lokalizacyjne**.

Uzyskiwanie informacji jawnozrodtowych z mediow spotecznosciowych

W trakcie badan nad problematykg wykorzystania mediow spoleczno-
Sciowych w pracy organdéw $cigania respondenci wyrazali r6znorodne opinie
co do kwalifikacji prawnej czynno$ci bialowywiadowczych dokonywanych
w zakresie mediéw spotecznosciowych®. Uczestniczacy w badaniach funkcjo-
nariusze Policji podejmowali préby ich ujecia jako czynnos$ci operacyjno-
rozpoznawczych albo czynnosci procesowych. Rozréznienie to jest donioste
praktycznie, chociazby ze wzgledu na odmienne rezimy dokumentowania oraz
dostepu do gromadzonych informacji w toku wykonywania tych czynnosci.

¥ Zob. B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organéw Scigania na

przyktadzie wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5,
s. 148.

K. Mroziewicz, Czas pluskiew, Wydawnictwo Sensacje XX Wieku Bogustaw Wotoszanski,
Warszawa 2007, s. 334, za: K. Jarczewska-Walendziak, Wykorzystywanie otwartych zrodet
informacji przez stuzby Sledcze, ,,Torunskie Studia Bibliologiczne” 2017, nr 1 (18), s. 137.
Zob. takze propozycje przedstawione przez innych przedstawicieli doktryny, przywotane w:
B. Stromczynski, P. Waszkiewicz, op. cit.

Badania wtasne, zob. przypis nr 1.

Informacje dla organow Scigania, online: https://www.facebook.com/safety/groups/law/gu-
idelines/ [dostgp: 4.08.2019].

Badania wtasne, zob. przypis nr 1.
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Wspomniane wcze$niej watpliwosci funkcjonariuszy Policji w zakresie
ujmowania czynno$ci biatowywiadowczych jako czynnosci operacyjnych lub
procesowych nie sg odosobnione, albowiem przeprowadzone w Polsce badania
Jedrzeja Pogorzelskiego wskazujg na istnienie tozsamego dylematu wsréd pro-
kuratoréw™*.

Podstawa do stosowania czynno$ci operacyjno-rozpoznawczych przez Po-
licje jest art. 14 ust. 1 ustawy o Policji*. Termin ten pojawia sie réwniez w in-
nych ustawach regulujacych dziatania stuzb, na przyktad w ustawie o Agencji
Bezpieczenstwa Wewnetrznegoi Agencji Wywiadu® oraz ustawie o Central-
nym Biurze Antykorupcyjnym®’. Brak jest natomiast w polskim prawodaw-
stwie definicji tych czynnosci®. Szczatkowe regulacje obejmuja co najwyzej
konkretne przyktady czynnosci operacyjno-rozpoznawczych, z wymienionymi
przestankami ich stosowania®. Prébe zdefiniowania tego pojecia podjeli auto-
rzy projektu ustawy o czynnosciach operacyjno-rozpoznawczych z 2008 ro-
ku™, ktéra jednak nigdy nie weszta w zycie. Réwniez w literaturze przedmiotu
podejmowane byty préby zdefiniowana tych czynnosci i za trafne nalezy uznaé
stanowisko Tadeusza Hanauska, ktérego zdaniem ,,czynno$ci operacyjne sta-
nowig odrebny system poufnych lub tajnych dziatan organéw policyjnych,
prowadzonych poza procesem karnym, przy czym czynnosci te stuza aktual-

nym lub przysztym celom tego procesu”'. W $wietle ustawy o Policji jednym

#“ Prawie 60% badanych prokuratoréw uznato pozyskiwanie i analizowania zrédet otwartych

za czynnosci operacyjno-rozpoznawcze, zob. J. Pogorzelski, Wykorzystanie otwartych zrodet
informacji w pracy prokuratora, w: W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad.
Otwarte zZrodla informacji — wokot teorii i praktyki, Wydawnictwo C.H. Beck, Warszawa
2012, s. 156.

W granicach swych zadan Policja w celu rozpoznawania, zapobiegania i wykrywania prze-
stepstw i wykroczen wykonuje czynnosci operacyjno-rozpoznawcze, dochodzeniowo-§ledcze
i administracyjno-porzadkowe (Ustawa z dnia 6 kwietnia 1990 roku o Policji, tekst jedn.
Dz.U. z 2019 r., poz. 161), w tym zakresie zob. takze: M. Rogacka-Rzewnicka, P. Girdwoyn,
Undercover Operation, Rapports Polonais XIXth International Congress Of Comparative
Law Vienne 20-26 VII 2014, £.6dz 2014, s. 381.

Ustawa z dnia 24 maja 2002 roku o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji
Wywiadu (tekst jedn. Dz.U. z 2018 r., poz. 2387).

Ustawa z dnia 9 czerwca 2006 roku o Centralnym Biurze Antykorupcyjnym (tekst jedn.
Dz.U. 2018, poz. 2104).

T. Grzegorczyk, J. Tylman, Polskie postgpowanie karne, wyd. IX, Wolters Kluwer, Warsza-
wa 2014, s. 624.

Por. art. 19 oraz 19a ustawy o Policji.

Zob. art. 2 oraz art. 3 Projektu ustawy o czynnosciach operacyjno-rozpoznawczych, online:
http://orka.sejm.gov.pl/proc6.nsf/projekty/353_p.htm [dostgp: 29.07.2019].

T. Hanausek, Kryminalistyka. Zarys wyktadu, Zakamycze, Krakéw 1996, s. 96. Zob. takze
definicj¢ J. Krwawicza, ktérego zdaniem praca operacyjna to system zbierania, w zasadzie
w drodze czynnosci pozaprocesowych, informacji niezbednych do ustalenia zamiar6w oraz
dziatalnosci przestgpcy, jak réwniez ujawnienia nieznanych policji przestepstw lub uzupet-
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z celéw stosowania czynnosci operacyjno-rozpoznawczych jest rozpoznawanie
przestepstw i wykroczen, w tym rozmiaru ich wystepowania, formy, jaka one
przybieraja, oraz prawdopodobiefistwa ich wystapienia™.

Media spotecznosciowe moga stanowi¢ zrédto wszelakiego rodzaju in-
formacji, rowniez takich, ktére moga mie¢ znaczenie dla procesu karnego.
Przyktadowo uzytkownik moze opublikowa¢ film lub zdjecie dokumentujace
popetienie czynu zabronionego. Ponadto samo wykorzystanie portalu spo-
teczno$ciowego moze by¢ elementem modus operandi sprawcy, chociazby
przy tzw. przestgpstwach z nienawisci>. W takich przypadkach organy $ciga-
nia, podejmujac czynnosci w odniesieniu do mediéw spotecznosciowych, moga
uzyska¢ bezposrednie dowody popelnienia przestepstwa. Media spoteczno-
Sciowe moga jednak zosta¢ wykorzystane takze do innych celéw, takich jak
chociazby ustalenie powigzan osobowych sprawcy. Tego typu dzialania,
w $wietle przywotanych wcze$niej definicji, moga zosta¢ uznane za czynnosci
operacyjno-rozpoznawcze, co moze wywolywaé watpliwosci ze wzgledu na
zréznicowane uregulowanie tej problematyki w ustawach dotyczacych ABW,
AW oraz CBA.

Ustawa o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu
przewiduje podzial na czynno$ci operacyjno-rozpoznawcze 1 analityczno-
informacyjne, co zdaniem Blazeja Stromczynskiego oraz Pawla Waszkiewicza
moze wskazywaé na rozréznienie migdzy biatym wywiadem a czynno$ciami
operacyjno-rozpoznawczymi’'. Ich stanowisko opiera sie jednak na brzmieniu
art. 20 ustawy o Policji sprzed nowelizacji™. Wskazywano w niej, ze Policja
moze pozyskiwaé informacje, w tym informacje niejawne, co miatoby wska-
zywacé, ze z reguly informacje powinny by¢ uzyskiwane jawnie. Niezaleznie od
powyzszego, przy zalozeniu jawnosci tych dzialan, w §wietle cytowanej defini-
cji T. Hanauska czynnosci te nie moglyby by¢ uznawane za czynnosci opera-
cyjno-rozpoznawcze z uwagi na utrat¢ przymiotu tajnosci. Nalezy jednak
wskaza¢, ze w obecnym stanie prawnym Policja w realizacji swoich zadan
ustawowych uprawniona jest do ,,przetwarzania informacji, w tym danych oso-

niania wiadomosci o przestgpstwach znanych, za: T. Grzegorczyk, J. Tylman, Polskie poste-
powanie karne, op. cit., s. 624.

Zob. art. 14 ustawy o Policji.

Zob. wywiad z Rzecznikiem Praw Obywatelskich Adamem Bodnarem: N. Sawka, Ile jest
przestepstw z nienawisci? Czy oficjalne dane sq zanizone?, styczen 2019, online:
http://sonar.wyborcza.pl/sonar/7,156422,24374999,jak-mowa-nienawisci-staje-sie-elemen-
tem-naszej-codziennosci.html?disableRedirects=true [dostep: 4.08.2019].

Zob. B. Stromczynski, P. Waszkiewicz, op. cit., s. 163—165. Podobnie kompetencje stuzb
ujmuje ustawa o Centralnym Biurze Antykorupcyjnym.

Nowela ustawy o Policji dokonana ustawg z dnia 14 grudnia 2018 roku o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci
(Dz.U. 22019 r., poz. 125).
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bowych™. Brak jest zatem podziatu sposobu pozyskania informacji na sposéb
jawny i niejawny. Zakladajac racjonalno$¢ ustawodawcy, nalezy przyjac celo-
wo$¢ tego rozwigzania. Jezeli ustawa o Policji nie postuguje si¢ terminem
czynnosci analityczno-informacyjnych, to znaczy, ze w przypadku tej formacji
ustawodawca nie rozréznia tych czynnosci. Dlatego nalezy poda¢é w watpli-
wos¢ celowos$¢ rozrézniania czynnosci analityczno-informacyjnych i operacyj-
no-rozpoznawczych w konteks$cie bialego wywiadu prowadzonego przez funk-
cjonariuszy Policji.

Przyktadem czynno$ci operacyjno-rozpoznawczych Policji w mediach
spolecznosciowych moze by¢ zatozenie konta na dane fikcyjne, ktére ma zo-
sta¢ wykorzystane wytacznie do czynnos$ci stuzbowych. Wykorzystanie tego
konta do przegladania treSci otwartych nalezy uzna¢ za czynno$¢ biatlowywia-
dowcza, natomiast wystanie zaproszenia do znajomych na Facebooku, dotg-
czenie do zamknigtej grupy czy nawiazanie bezposredniego kontaktu z figuran-
tem stanowi juz wyjscie poza granice bialego wywiadu. Dokonywanie wyzej
wskazanych czynno$ci z wykorzystaniem konta zawierajacego prawdziwe dane
funkcjonariusza Policji bedzie stanowi¢ czynno$¢ operacyjna, niemniej nalezy
podkresli¢, ze jest to dziatanie niewlasciwe. Przy wykonywaniu tego typu
czynno$ci co do zasady nalezatoby zachowa¢ daleko posunig¢ta ostrozno$¢
i chroni¢ funkcjonariusza Policji przed ujawnieniem jego danych osobowych.

Nalezy jednak zauwazy¢, ze wykorzystanie kont zatozonych na dane fik-
cyjne stoi w sprzeczno$ci z regulaminem Facebooka”, stanowigcym cze$é
umowy mig¢dzy uzytkownikiem portalu a ustugodawcg. W przypadku gdy kon-
to zostanie zgtoszone jako fatszywe lub ustugodawca sam stwierdzi, ze tozsa-
mos¢ uzytkownika moze si¢ r6zni¢ od danych podanych przy rejestracji, Face-
book moze zazgda¢ weryfikacji, ktéra polega na przestaniu dokumentu urze-
dowego. W takim przypadku funkcjonariusz Policji posiadajacy konto
zatozone na dane fikcyjne moze skorzysta¢ z falszywej tozsamosci, czego pod-
stawe stanowi art. 20a ust. 2 ustawy o Policji’®. Doraznym rozwigzaniem moze
by¢ takze zalozenie nowego konta, jezeli konto poddane weryfikacji nie umoz-
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Art. 20 ustawy o Policji.

Poczatkowo Facebook w swoich niejawnych wytycznych dla organéw $cigania zawart pros-
be o niekorzystanie z fatszywych kont w celu prowadzenia postgpowania, zob. Facebook
Law Enforcement Guidelines, https://info.publicintelligence.net/Facebook2010-2.pdf [do-
step: 29.07.2019]. Obecnie w wytycznych Facebooka dla organéw Scigania brak jest takiej
pros$by, zob. Regulamin Facebooka, online: https://pl-pl.facebook.com/legal/terms [dostep:
29.07.2019].

Przy wykonywaniu czynnos$ci operacyjno-rozpoznawczych policjanci moga postugiwaé si¢
dokumentami publicznymi w rozumieniu ustawy z dnia 22 listopada 2018 r. o dokumentach
publicznych (Dz.U. z 2019 r., poz. 53) lub innymi dokumentami, ktére uniemozliwiajg usta-
lenie danych identyfikujacych funkcjonariusza Policji oraz $rodkéw, ktérymi postuguje si¢
przy wykonywaniu zadan stuzbowych.
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liwia dostgpu do szczegdlnych informacji, np. poprzez dostep do zamknigtych
grup.

Problem kont zatozonych na dane fikcyjne nie wystepuje w przypadku
Twittera, gdzie w umowie zawieranej miedzy uzytkownikiem a ustugodawca
nie ma wymogu podawania swoich prawdziwych danych™. Jedyna sprzeczno$é
migdzy postanowieniami umowy a ewentualnymi czynno$ciami operacyjnymi
mogtaby wystapi¢ w zwiazku z zakazem nasladownictwa®. Hipotetycznie mo-
gtoby to utrudni¢ prowadzenie gry operacyjnej polegajacej na podszywaniu si¢
pod konkretng osobg.

W dostepnych publicznie zrédtach prawa wewngtrznego Policji brak jest
definicji bialego wywiadu. Jednak wykorzystanie zrodet otwartych, w tym me-
diéw spolecznosciowych, pojawia si¢ w zalacznikach do decyzji Komendanta
Gtéwnego Policji, okre$lajacych programy szkoleniowe w ramach kurséw spe-
cjalistycznych®’.

Wspomniane wcze$niej implikacje zakwalifikowania przedmiotowych
czynnosci jako czynno$ci operacyjno-rozpoznawczych albo czynnosci proce-
sowych sa istotne praktycznie chociazby w zakresie dostgpu do informacji
o podjeciu tych czynnos$ci. Czynnosci operacyjno-rozpoznawcze charakteryzu-
ja si¢ poufno$cia. Zatem informacja o ich podjgciu powinna znalez¢ si¢ wy-
facznie w tzw. aktach operacyjnych Policji, do ktérych nie maja dostepu strony
postgpowania karnego. Rdwnolegte prowadzenie dokumentacji czynno$ci ope-
racyjno-rozpoznawczych wynika z ich charakterystyki, albowiem prowadzone
sg one pozaprocesowo, niejako obok procesu karnego. Dopiero gdyby w wyni-
ku podjetej czynnosci udato si¢ zdoby¢ istotny dowdd, powinien on zostaé
wprowadzony do procesu z zachowaniem wymagan art. 393 § 1 Kodeksu po-
stepowania karnego®. Przyktadem ilustrujacym wyzej wskazany proces moze
by¢ czynno$¢ operacyjnego sprawdzenia aktywnos$ci na Facebooku, w wyniku
ktérej ujawniony zostanie film potwierdzajacy dokonanie czynu zabronionego.
Dopiero przeprowadzenie ogledzin tego filmu i umieszczenie wtasciwego pro-
tokotu w aktach sprawy stanowi¢ bedzie czynno$¢ procesowa, mogaca stano-

% Zasady Twittera, online: https://help.twitter.com/pl/rules-and-policies/twitter-rules [dostep:

29.07.2019].
%" Ibidem.
Zob. Decyzj¢ nr 322 Komendanta Gléwnego Policji z dnia 24 pazdziernika 2018 r. w spra-
wie programu nauczania na kursie specjalistycznym w zakresie uzyskiwania informacji z In-
ternetu dla policjantéw zwalczajacych przestepczo$s¢ komputerowa, w ktérej jednym tema-
téw kursu jest pozyskiwanie informacji ze Zrédet powszechnie dostepnych. Podobnie tema-
tyka ta wystepuje réwniez w Decyzji Komendanta Gtéwnego Policji nr 354 z dnia 13 listopada
2015 r. w sprawie programu nauczania na kursie specjalistycznym z analizy kryminalnej
w zakresie cyberprzestgpczosci.
Ustawa z dnia 6 czerwca 1997 roku — Kodeks postgpowania karnego (tekst jedn. Dz.U.
z 2018 r., poz. 1987, ze zm.), dalej: k.p.k.
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wi¢ podstawe rozstrzygnigcia sadu. Zewnetrzny obserwator nie bedzie przy
tym wiedzial, jakie czynnosci legly u podstaw sporzadzenia protokotu®.

Pozyskiwanie danych na podstawie wspotpracy z ustugodawcami

Wzajemne prawa i obowiazki mig¢dzy uzytkownikiem a ustugodawca,
w tym takze spos6b udost¢pniania danych uzytkownika, normuje regulamin
danej ustugi. W pierwszej kolejnosci omowione zostang zasady dotyczace Fa-
cebooka oraz Instagrama, nastepnie za§ Twittera.

Facebook oraz Instagram

Przede wszystkim nalezy zwré6ci¢ uwage na § 4 pkt 1 Regulaminu Face-
booka, ktéry daje ustugodawcy mozliwos¢ biezacego aktualizowania regulami-
nu®. Aktualno$¢ zawartych w niniejszym artykule informacji nalezy zatem
ocenia¢ wedtug regulaminu obowigzujacego na dzien ztozenia go do druku®.
Pojecie organéw $cigania wystepuje tylko w § 1 Regulaminu Facebooka,
w punkcie dotyczacym zwalczania przypadkéw szkodliwego dziatania, gdzie
ustugodawca wskazuje, ze w razie wystepowania szkodliwych wobec innych
uzytkownikow dziatan lub tre$ci Facebook moze podja¢ odpowiednie $rodki,
wsrdd ktérych wymienione jest zawiadomienie organéw $cigania. W samej tre-
$ci regulaminu brak jest sprecyzowania, co moze si¢ kry¢ za pojeciem szkodli-
wych dzialan, niemniej pomocne w tym zakresie moga by¢ publikowane przez
ustugodawce tzw. standardy spoteczno$ci, wyznaczajace zasady aktywnosci
w ramach serwisu.

Regutly udostgpniania informacji organom §cigania opisane sa w zasadach
dotyczacych danych, ktére opisuja sposéb, w jaki portal udostgpnia dane swo-
ich uzytkownikéw, przy czym sg one wiazace rowniez w zakresie Instagrama,
Messengera, a takze innych produktéw czy funkcji oferowanych przez Facebo-
oka®. W tym miejscu nalezy podkreslié¢, ze wiascicielem portalu spoteczno-
Sciowego Instagram jest sam Facebook, dlatego tez sposoby udostgpniania da-
nych w obu serwisach si¢ pokrywajg. Wérdd informacji zawartych w przed-
miotowych zasadach wskazani zostali rodzajowo partnerzy ktérym Facebook
moze udostepnia¢ dane uzytkownikéw. Znajdujg si¢ wérdd nich migdzy innymi
reklamodawcy, badacze i naukowcy, ale, co istotne, takze ograny $cigania.

Z uwagi na zakres tematyczny niniejszego artykulu nalezy jedynie zasygnalizowaé proble-
matyke wprowadzania dowodéw z mediéw spoteczno$ciowych do procesu karnego.
Regulamin Facebooka.

Tj. zgodnie z Regulaminem Facebooka, zaktualizowanym dnia 31 lipca 2019 roku.

Zasady dotyczgce danych..., op. cit.
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Facebook udziela informacji organom $cigania w dwoch przypadkach —
odpowiedzi na wezwania sgdowe oraz wnioskow o udostgpnienie danych bez
wezwania sagdowego, czyli w tzw. trybie nagtym.

Niewatpliwie czgsciej stosowane jest wnioskowanie o udostgpnienie da-
nych z wykorzystaniem wezwania sadowego®’, ktére na gruncie polskich prze-
piséw powinno by¢ rozumiane jako wlasciwe postanowienie prokuratora. Nie-
mniej ustugodawca wymienia warunki, od ktérych spetnienia uzaleznia udzie-
lenie tej odpowiedzi. Po pierwsze, sam ustugodawca musi mie¢ oparte na
dobrej wierze przekonanie, ze istnieje taki obowigzek w $wietle prawa. Po dru-
gie, ustugodawca musi mie¢ przekonanie, ze udzielenie odpowiedzi jest wy-
magane przepisami danej jurysdykcji, dotyczy uzytkownikéw z danej jurys-
dykcji i jest zgodne ze standardami miedzynarodowymi. Tego typu warunki
moga by¢ ustalane przez ustugodawcéw, albowiem wykonanie danego posta-
nowienia lezy wytacznie w zakresie ich dobrej woli wobec transgranicznego
charakteru zadania i przekazania go bezposrednio do ustugodawcy, z pominig-
ciem organdw panstwa siedziby danej spoiki.

W drugim z omawianych trybéw udostgpnienia informacji ustugodawca
nie wymaga juz wezwania sgdowego. Dane udostgpniane sg organom $cigania
w celu zapobiegania zagrozeniu zycia lub zdrowia ludzkiego, tj. w przypad-
kach nagtych.

Niezaleznie od powyzszego Facebook zaznacza, Zze moze dane na pewien
czas ,,zamrozi¢”®, o ile s3 one przedmiotem whasciwego zadania, zgtoszonego
w dowolnym z wyzej wymienionych trybow.

Sposéb kontaktu i przekazywania informacji przez portal zostal opisany
w wytycznych dla organéw $cigania, ktére znajduja si¢ na stronie centrum bez-
pieczefistwa Facebooka®. Portal zastrzega, ze dane z kont moga by¢ ujawnione
wylacznie w spos6b zgodny z regulaminem oraz z amerykanska ustawa fede-
ralng Stored Communications Act (,,SCA”), 18 U.S.C., sekcje 2701-2712. Jest
to ustawa z 1986 roku, ktéra ustanawia ramy prawne udostepnienia komunika-
cji elektronicznej upowaznionym podmiotom w Stanach Zjednoczonych’.
Wymagania stawiane organom $cigania sg rézne, w zaleznosci od tego, jaki

7 W raporcie za okres lipiec—grudzien 2018 roku tylko 188 wezwan do Facebooka zostato

skierowanych w tzw. trybie pilnym, w stosunku do 1912 zadan ogétem, zob. Facebook
Transparency Report — Poland, online: https://transparency.facebook.com/government-data-
requests/country/PL [dostep: 4.08.2019].

Tzn. zabezpieczy¢ dane przed zmianami, w tym przed usuni¢ciem, bez ich udostepniania.
Zob. Informacje dla organow scigania, op. cit.

A. Golanski, Sukces Microsoftu w walce z wujem Samem: serwery w Europie poza jurysdyk-
cjg USA, lipiec 2016, online: https://www.dobreprogramy.pl/Sukces-Microsoftu-w-walce-z-
wujem-Samem-serwery-w-Europie-poza-jurysdykcja-USA,News,74797.html [dostep: 4.08.2019].
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jest przedmiot zagdania. We wniosku o ujawnienie podstawowych danych uzyt-
kownika powinno zosta¢ zawarte wezwanie sagdowe wystawione w zwigzku
z toczacym si¢ postepowaniem karnym. Musi ono zawiera¢ nastgpujace dane,
o ile sg dostepne: imi¢ i nazwisko osoby, ktérej dane sg zadane, czas korzysta-
nia z serwisu, dane kart kredytowych, adresy mailowe i adresy IP, z ktérych po
raz ostatni logowano si¢ i wylogowywano’'. Do ujawnienia niektérych danych
i innych informacji dotyczacych konta, wyjawszy tresci komunikacji, obejmu-
jacych nagléwki wiadomos$ci czy adresy IP, wymagany jest nakaz sagdowy
zgodny z postanowieniami 18 U.S.C., sekcja 2703(d) wspominanej ustawy.
Norma wymienionego przepisu wymaga, zeby nakaz sagdowy okreslal konkret-
ne fakty uzasadniajace, ze przedmiotowe informacje bgda miaty znaczenie dla
toczacego sie¢ postgpowania karnego’”. Do ujawnienia zapisanej zawartosci
konta, obejmujacej na przyktad wiadomosci, zdjecia, filmy, posty na osi czasu
iinformacje o lokalizacji, wymagany jest nakaz rewizji majacy uzasadnione
podstawy, zgodnie z federalnymi zasadami postgpowania w sprawach karnych
(ang. Federal Rules of Criminal Procedure) lub odpowiadajacymi im procedu-
rami stanowymi’”.

Podstawy prawne wskazywane przez Facebooka, a takze tworzone przez
niego procedury dobrowolnej wspétpracy z organami §cigania, moga opierac
si¢ na przepisach amerykanskich, albowiem jest to jedynie fakultatywny spo-
s6b udostgpnienia danych organom $cigania. Dopiero w przypadku skierowa-
nia wniosku w ramach pomocy prawnej nalezy oprzec si¢ na wtasciwych prze-
pisach prawa mi¢dzynarodowego oraz lokalnego wtasciwych ustugodawcy.

W swoich wytycznych Facebook wymienia dwa sposoby nawigzania kon-
taktu w celu ztozenia prosby o udostepnienie danych w ramach trybu dobro-
wolnego udostepnienia danych. Pierwszym jest internetowy system obstugi or-
gandéw $cigania, przeznaczony tylko dla funkcjonariuszy posiadajacych adres
mailowy z domena rzadowa ,,gov”’’*. Drugim — skfadanie pré$b za pomoca ko-
respondencji tradycyjnej na irlandzki adres siedziby spoétki.

Na podstawie relacji jednego z funkcjonariuszy uzyskanej w toku prze-
prowadzonych badan” mozna wywiesé, jak w praktyce polskich organéw $ci-
gania wyglada pierwsza ze wspomnianych wyzej procedur. Po weryfikacji
przez ustugodawce, ze zadanie pochodzi od uprawnionego funkcjonariusza,
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Informacje dla organdw scigania, op. cit.

18 U.S. Code §2703. Required disclosure of customer communications or records, online:
https://www.law.cornell.edu/uscode/text/18/2703 [dostep: 4.08.2019].

Informacje dla organdéw scigania, op. cit.

Zob. Law Enforcement Online Requests, online: https://www.facebook.com/records/login/
[dostep: 4.08.2019].

Badania wtasne, zob. przypis nr 1.
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istnieje mozliwos$¢ wyslania zgloszenia udostgpnienia danych, do ktérego nale-
zy dotaczy¢ odpowiednie postanowienie prokuratorskie, zawierajace doktadne
okreslenie profilu, tre§ci naruszajacej prawo, a takze ewentualnie zrzuty ekranu
(ang. print screen). Zgtoszenie ma nadawany numer i jest rejestrowane, co
umozliwia $ledzenie statusu weryfikacji wniosku. Po akceptacji prosby przez
Facebooka na podany na wcze$niejszym etapie adres mailowy wystany jest to-
ken. Za jego pomocg mozna uzyska¢ dostep do zadanych danych, przy czym
ustugodawca moze udostepni¢ jedynie cze$¢ wnioskowanych danych, wedle
wiasnego uznania’.

Jak wynika z informacji uzyskanych od respondentéw, w przypadku za-
stosowania pilnego trybu udostgpnienia informacji w sytuacji bezposredniego
zagrozenia zycia Facebook udzielit informacji niezwtocznie, a nadto zakresem
wydanych danych objat tresé prywatnej korespondencji osoby’’. Relacje funk-
cjonariuszy Policji w toku prowadzonych badah potwierdzajg zasady opisane
w wytycznych dotyczacych udostepniania danych.

Niestety w zadnym z omawianych trybéw nie mozna, wedtug relacji tych
badanych, ktérzy udzielili na ten temat informacji, uzyska¢ danych usunigtych
przez uzytkownika’. Jak wspomniano w czesci dotyczacej przetwarzania da-
nych przez portale spoteczno$ciowe, samo usuni¢cie tresci przez uzytkownika
nie oznacza, ze jest ona niedostepna dla ustugodawcy, ktéry przez okreslony
czas te dane przetwarza. Niemniej usuniecie tresci powoduje, Zze w omawianym
trybie informacja nie zostanie udostgpniona. Majac na uwadze powyzsze,
w przypadku wykrycia podejrzanych tresci nalezy w pierwszej kolejnosci zto-
zy¢ wniosek o zabezpieczenie danych, a nastgpnie o ich udostepnienie.

Globalne firmy technologiczne publikujg tzw. raporty przejrzystosci,
w ktérych zamieszczaja migdzy innymi dane o liczbie sktadanych przez wia-
sciwe organy wnioskéw o udostepnienie informacji’®. Ostatni raport Facebooka,
dotyczacy okresu od lipca do grudnia 2018 roku, podaje dane dotyczace
wszystkich wnioskéw o udostgpnienie informacji pochodzacych z Polski, za-
tem nie tylko wnioskéw Policji, lecz takze sadéw, w tym w sprawach innych
niz karne®. Wedtug raportu tacznie ztozono 1912 wnioskéw o udostepnienie
informacji, z czego 1724 wnioski procesowe, co stanowi 90,2% wszystkich z3-
dan. Wnioskéw awaryjnych ztozono odpowiednio 188, co stanowi 9,8% calo-

6 W zakresie skuteczno$ci sktadanych wnioskéw zob. Facebook Transparency Report — Po-

land, op. cit.

Badania wtasne, zob. przypis nr 1.

’® " Ibidem.

" Zob. Raport przejrzystosci Google — raporty innych firm z branzy, https://transparency-
report.google.com/about [dostgp: 4 sierpnia 2019 roku].

Facebook Transparency Report — Poland, op. cit.
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Sci. Procent wszystkich uznanych wnioskéw, dla ktérych udostgpniono dane,
wynosi 52%, z czego w przypadku wnioskéw awaryjnych 83%, wnioskéw pro-
cesowych za§ — 49%. W zakresie wnioskéw o zabezpieczenie Facebook na 219
ztozonych wnioskéw zabezpieczyt dane 384 uzytkownikow (jeden wniosek
moze dotyczy¢ kilku kont). Poréwnanie obecnej liczby wnioskéw z pierwszym
raportem z roku 2013 wskazuje ich istotny wzrost, stanowigcy obecnie o$mio-
krotno$¢ pierwotnie kierowanych zadan®'.

Twitter

W zakresie udostepniania danych przez Twittera nalezy zwréci¢ uwage, ze
ten uslugodawca nie sformutowat jasno w swoim regulaminie zasad dotycza-
cych udostepniania danych dla organéw $cigania. Odno$ne informacje znajduja
si¢ wylacznie w wyodrgbnionych wytycznych, sformutowanych w jezyku an-
gielskim. Portal wyréznia dwa rodzaje wnioskéw: o zachowanie danych, ktére
stanowig potencjalnie istotne dowody, oraz o ich udostgpnienie.

Zgodnie z wytycznymi Twittera, opierajacymi si¢ na przepisach amery-
kanskich, kazdy wniosek powinien by¢ sporzadzony na papierze firmowym,
z podpisem uprawnionej osoby, zawiera¢ zwrotny adres mailowy, a takze wy-
mienia¢ nazwe¢ uzytkownika i adres URL danej tresci na Twitterze lub numer
identyfikacyjny konta®. W zakresie prosby o udostepnienie danych Twitter
uzaleznia swoje wymagania od rodzaju danych, o jakie si¢ wnosi. Jezeli zada-
nie dotyczy danych niepublicznych uzytkownika, to wymagany jest odpowied-
ni nakaz wydania rzeczy, natomiast tresci komunikatéw, tweety, wiadomosci
wysytane pomig¢dzy uzytkownikami czy zdjecia wymagajg nakazu przeszuka-
nia. Co do informacji zawartych we wniosku Twitter réwniez wymaga podania
danych identyfikacyjnych, a takze szczegétowych informacji na temat zwigzku
zadanych danych z toczacym si¢ postepowaniem. Twitter podobnie jak Face-

book ma specjalny kanat kontaktu z organami $cigania®’.

Pozyskiwanie danych w ramach wspotpracy migdzynarodowej

Polskie organy $cigania moga, niezaleznie od procedury, o ktérej mowa
w poprzedniej czedci niniejszego artykutu, wystepowac takze z zadaniem wy-
dania danych w ramach wspétpracy miedzynarodowej. Biorac pod uwage, ze
postgpowanie w sprawie udostepnienia danych na podstawie regulaminéw po-

81 Ibidem. Dane poréwnawcze lipiec-grudzien 2013 (220 wnioskéw tacznie) oraz lipiec-

grudzien 2018 (1912 wnioskéw tacznie).

Guidelines for law enforcement, online: https://help.twitter.com/en/rules-and-policies/twitter-
law-enforcement-support [dostgp: 4 sierpnia 2019 roku].

Zob. Legal request submissions, https://legalrequests.twitter.com/forms/landing_disclaimer
[dostep: 4.08.2019].

82

83



Wybrane aspekty prawne pozyskiwania danych... 67

szczegblnych ustugodawcow jest fakultatywne i organy Scigania mogg otrzy-
ma¢ odmowe wydania zadanych danych, niezbedne moze by¢ nawiazanie
wspOtpracy z organami panstwa wilasciwego ustugodawcy. W toku prowadzo-
nych badan nad wykorzystaniem mediow spoteczno$ciowych w pracy organéw
Scigania respondenci, okre$lajac mozliwe sposoby uzyskiwania danych, wska-
zywali na potencjalng droge skorzystania z migdzynarodowej pomocy prawnej
we wspélpracy ze Stanami Zjednoczonymi®’. Jak jednak wspomniano wcze-
$niej, administratorami danych osobowych uzytkownikéw pochodzacych z te-
rytorium Europy sa spdtki z siedziba w Irlandii. Po ustaleniu danych konta
mozna skorzysta¢ z instrumentéw migdzynarodowych regulujacych wspdtprace
pomigdzy pafnstwami cztonkowskimi, przy czym nalezy przyjaé, ze taka oko-
liczno$¢ z zasady bedzie mie¢ zastosowanie w przypadku polskich uzytkowni-
kéw medidow spotecznosciowych. Funkcjonariusze polskich organéw $cigania
w niektorych, pojedynczych przypadkach biednie utozsamiali zadanie udostep-
nienia informacji z konieczno$cig zwracania si¢ z pomocg prawng do Stanéw
Zjednoczonych. Ponadto w czeSci przypadkéw nie podejmowali oni zadnej
préby nawigzania oficjalnego kontaktu z ustugodawca, argumentujac to zasty-
szanymi historiami o negatywnych do$wiadczeniach z tego typu dzialaniami
z innych jednostek®. Nalezy jednak podkresli¢, ze zaréwno operatorzy mediéw
spoteczno$ciowych, prawo miedzynarodowe, jak i polskie przepisy zapewniaja
mozliwo$¢ zdobycia pozadanych informacji. W kazdym przypadku nalezy
wzig¢ jednak pod uwage wzgledy proporcjonalnosci oraz ekonomiki proceso-
wej. Wykorzystanie narzedzi mie¢dzynarodowej pomocy prawnej moze byc¢
bowiem w pewnych sytuacjach niezasadne.

Uznajac, ze siedziby portali spolecznosciowych znajdujacych si¢ w kregu
zainteresowania niniejszego artykulu mieszczg si¢ w Irlandii, artykut skupia si¢
na odmiennosciach i specyfice wspdélpracy w zakresie uzyskiwania dowodow
wylacznie z tym panstwem.

Podstawami prawnymi wtasciwymi wspétpracy sgdowej panstw czton-
kowskich Unii Europejskiej s3 art. 82-86 TFUE™, ktére tworza podstawe dla
prawa pochodnego UE, regulujacego szczegétowo zagadnienia wspotpracy
w sprawach cywilnych i karnych. W zakresie uzyskiwania dowodéw na terenie
Unii Europejskiej doniostym praktycznie aktem prawnym jest dyrektywa
w sprawie europejskiego nakazu dochodzeniowego®’, ktéra jednak nie ma za-
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Badania wtasne, zob. przypis nr 1.

Badania wlasne, zob. przypis nr 11.

Traktat o funkcjonowaniu Unii Europejskiej z dnia 25 marca 1957 r. (Dz.U. 2004 Nr 90, poz.
864, ze zm.).

Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r.
w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych (OJ L 130,
1.5.2014, p. 1-36).
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stosowania w przypadku dwoch panstw czlonkowskich, w tym wiasnie Irlan-
dii*®. Wytaczenie zastosowania przepiséw wspomnianej dyrektywy powoduje
konieczno$¢ oparcia wspdtpracy migdzynarodowej na starszych i mniej efek-
tywnych narzgdziach, tj. decyzji w sprawie wykonania w Unii Europejskiej po-
stanowien o zabezpieczeniu mienia i $rodkéw dowodowych®, ktéra od
18 grudnia 2020 roku zostanie zastapiona rozporzadzeniem w sprawie wza-
jemnego uznawania nakazéw zabezpieczenia i nakazéw konfiskaty”. Nowe
rozporzadzenie jednak takze nie ma zastosowania do Irlandii’’, stad nawet po
2020 roku panstwa cztonkowskie w sprawach karnych w relacjach z Irlandia
beda musialy polega¢ na wspomnianej decyzji, zgodnie z ktéra panstwo czton-
kowskie ma uznawac i stosowa¢ na swoim terytorium postanowienie o zabez-
pieczeniu wydane przez organ sadowy innego panstwa cztonkowskiego. Przed-
miotowa zasada wzajemnego uznawania nie zostata jednak w pelni zrealizowana
z uwagi na brak petnego automatyzmu wykonywania orzeczen w innym pan-
stwie cztonkowskim Unii Europejskiej. Wydane w Polsce orzeczenie nie skut-
kuje zabezpieczeniem dowodéw w innym panstwie, lecz podlega wykonaniu
poprzez decyzje panstwa wykonujacego’”. Zatem w $wietle ekonomiki proce-
sowej oraz zasady szybko$ci postgpowania organy $cigania powinny w pierw-
szej kolejnosci wystepowac z zadaniem udostepnienia informacji na podstawie
regulaminéw ustugodawcéw, natomiast dopiero w razie odmowy udostgpnienia
danych nalezy stosowac procedury wspotpracy mie¢dzynarodowej. Praktyka
Facebooka odnoszaca si¢ do udostepniania danych wskazuje, ze w przypadku
watpliwosci co do zadania wniesionego przez organy $cigania za posrednic-
twem strony tego ustugodawcy odmowa udost¢pnienia informacji jest uzupet-
niana stwierdzeniem, ze dane mimo wszystko moga zosta¢ udostgpnione, pod
warunkiem zachowania wtasciwej procedury wynikajacej z irlandzkich przepi-
s6w™.

88  Zgodnie z art. 1 i 2 oraz art. 4a ust. 1 Protokotu nr 21 w sprawie stanowiska Zjednoczonego

Kroélestwa i Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwo-
$ci, ktdry jest dotaczony do TUE (Traktatu o Unii Europejskiej) oraz TFUE, Irlandia nie
uczestniczy w przyjeciu dyrektywy, nie jest niag zwigzana ani jej nie stosuje.

Decyzja ramowa Rady 2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii
Europejskiej postanowien o zabezpieczeniu mienia i srodkéw dowodowych (OJ L 196, 2.8.2003,
p- 45-55), dalej zwana ,,.Decyzja”.

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1805 z dnia 14 listopada 2018 r.
W sprawie wzajemnego uznawania nakazow zabezpieczenia i nakazéw konfiskaty (OJ L 303,
28.11.2018, p. 1-38).

Zob. przypis nr 88.

P. Kotodziejski, Kradzieze samochodow i instrumenty prawne wspotpracy miedzynarodowej
w tych sprawach, ,Prokuratura i Prawo” 2012, nr 3, s. 3, zob. takze G. Jaworski, O. Sottysin-
ska, Postgpowanie w sprawach karnych ze stosunkow miedzynarodowych. Komentarz, Wol-
ters Kluwer Polska, Warszawa 2010, s. 82.

Zob. Facebook Ireland Ltd. Report of audit, Irish Data Protection Commisioner, December
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W Swietle Decyzji procedura jest dwustopniowa i w pierwszej kolejnosci
polega na zabezpieczeniu dowoddéw, nastepnie za§ — na ich wydaniu. Postgpo-
wanie w sprawie zabezpieczenia dowodéw w innym panstwie cztonkowskim
Unii Europejskiej wynikajace z Decyzji zostalo uregulowane w polskich prze-
pisach w rozdziale 62a oraz 62b k.p.k., natomiast implementacja w prawie ir-
landzkim zostata dokonana w drodze ustawy z 2008 roku o wzajemnej wsp6t-
pracy w sprawach karnych”.

Zgodnie z polskimi przepisami z zadaniem zabezpieczenia dowodéw mo-
ze wystapi¢ prokurator lub sad, bezposrednio do organu sadowego danego pan-
stwa. Jednak przed zwréceniem si¢ z zgdaniem udzielenia pomocy pierwszym
krokiem powinno by¢ wydanie postanowienia o zatrzymaniu rzeczy na pod-
stawie przepisow rozdziatu 25 k.p.k. Na tym etapie stosuje si¢ wytacznie pol-
skie przepisy. Kolejnym krokiem jest rozpoczecie dwuetapowej procedury za-
bezpieczenia oraz wydania dowodéw. Prokurator lub sad na podstawie art.
589¢g § 1 k.p.k. powinien wystgpi¢ (w drodze postanowienia) bezposrednio do
wiasciwego organu panstwa czlonkowskiego z zadaniem wykonania wcze$niej
wydanego postanowienia krajowego — z pomini¢ciem posrednictwa Minister-
stwa Sprawiedliwosci”. Wbrew ogélnej zasadzie wskazanej w Decyzji, orze-
czenia nie sg w przypadku Irlandii przekazywane migdzy organami sagdowymi.
Adresatem powinien by¢ tzw. organ centralny, ktérym jest Minister Sprawie-
dliwosci i Réwnosci (ang. Minister for Justice and Equality, irl. An tAire DI{
agus Cirt agus Comhionannais”®. Wraz z orzeczeniem polski organ procesowy
powinien przekaza¢ zaswiadczenie, zawierajace szczeg6towe informacje nie-
zbedne do wykonania wniosku, ktérego tres¢ okresla rozporzadzenie Ministra

2011, s. 99, online: https://www.pdpjournals.com/docs/87980.pdf?fbclid=IwAROFKMKggi
91fDgb46zAWZjNOoiTCPDWNCE9gMR _Z7FHvVY Y1hSezTR5fKs [dostep: 30.07.2019].
Criminal Justice (Mutual Assistance) Act 2008, zob. wersj¢ ujednolicona — Criminal Justice
(Mutual Assistance) Act 2008 revised, online: http://revisedacts.lawreform.ie/eli/2008/act/
T/revised/en/html [dostgp: 29.07.2019].

K.T. Boratynska, A. Goérski, A. Sakowicz, Kodeks postgpowania karnego. Komentarz, wyd.
5, Warszawa 2014, System Informacji Prawnej Legalis; zob. art. 613 § 1 k.p.k.

Mutual Assistance and Extradition Division, Department of Justice, Equality and Law Re-
form, Pinebrook House, 71-74 Harcourt Street. Dublin 2, Ireland, tel: + 353 1 6028589,
6028535, 6028605, faks: + 353 1 6028606, za: Notification by Ireland on the implementation
of the Framework Decision on Freezing Orders, online: https://www.ejn-crimjust.europa.eu/
ejn/libshowdocument/EN/342/EN [dostep: 30.07.2019].

Irlandia jako jedno z niewielu panstw byla uprawniona do wskazania organu centralnego.
Nalezy jednak zauwazy¢, ze wiele panstw cztonkowskich wbrew tresci Decyzji postanowito
zrezygnowa¢ z zasady bezposredniego przekazywania orzeczen pomig¢dzy organami sado-
wymi — zob. Implementation of the Framework Decision of the Council of the European
Union of 22 July 2003 (2003/577/JHA) on the execution in the European Union of orders
freezing property or evidence (14349/16, COPEN 336, EUROJUST 146 EJN 7), online:
https://www.ejn-crimjust.europa.eu/ejnupload/Practical _info/FO/ImplementationFO16.PDF
[dostep: 30.07.2019].
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Sprawiedliwosci”’. Przekazujac do wykonania postanowienie o zatrzymaniu
dowodéw, wlasciwy sad lub prokurator wystepuje jednoczesnie do wlasciwego
organu sagdowego panstwa wykonania postanowienia z wnioskiem o ich wyda-
nie (art. 589g § 2 k.p.k.). Wyzej wskazane dokumenty przed przekazaniem po-
winny zosta¢ przetlumaczone na jezyk angielski lub irlandzki. Samo przekaza-
nie nie musi odbywaé si¢ w drodze przekazania oryginaléw dokumentéw.
Zgodnie z art. 4 ust. 1 Decyzji czynno$¢ powinna nastgpi¢ za pomocg jakiego-
kolwiek $rodka zdatnego do pozostawienia pisemnego zapisu. Przepisy ir-
landzkie pozwalaja przy tym na przekazanie ich w jakiejkolwiek postaci po-
zwalajacej na stwierdzenie ich wiarygodnosci, stad dopuszczalne sg takze fak-
symile dokumentéw, tj. na przyklad przestanie ich za pomocg faksu lub
maila®®. Jedynie w przypadku watpliwosci co do kompletnoéci dokumentéw
lub ich wiarygodnosci irlandzkie ministerstwo lub sagd mogg zwréci¢ si¢ do
polskiego organu z zadaniem dostarczenia oryginatu dokumentu lub ustalenia
innego sposobu przekazania ich kopii. Irlandzki minister po otrzymaniu doku-
mentéw powinien zwréci¢ si¢ do irlandzkiego Sadu Najwyzszego (ang. High
Court, irl. An Ard-Chiiirt) z wnioskiem o wydanie nakazu uznajacego posta-
nowienie polskiego organu. O ile nie sprzeciwia si¢ to podstawowym przepi-
som prawa irlandzkiego, wydane przez tenze sad orzeczenie powinno uwzgled-
nia¢ wskazane przez polski organ sposoby zabezpieczenia danego dowodu.
Zgodnie z przepisami lokalnymi, instrukcyjny termin rozpoznania wniosku o za-
bezpieczenie dowoddéw wynosi 24 godziny od otrzymania postanowienia wraz
z zas§wiadczeniem. Irlandzki Sad Najwyzszy moze odméwié¢ lub odroczy¢ wy-
danie nakazu w przypadku, gdy: (i) czyn nie stanowi przest¢pstwa na gruncie
prawa miedzynarodowego, (ii) przekazane dokumenty sg niekompletne, (iii) na
gruncie prawa irlandzkiego przystuguje immunitet uniemozliwiajacy wykona-
nie zabezpieczenia lub (iv) przekazanie dowodéw w zwiazku z przestepstwem
naruszytoby zasade ne bis in idem. Wlasciwe orzeczenie sadu jest przekazywa-
ne podmiotom, ktérych dotyczy. Okres, przez ktéry zabezpiecza ono dowody,
wyznacza przekazanie dowodéw do Polski lub wydanie odmowy ich przekaza-
nia, niemniej orzeczenie moze zosta¢ takze uchylone przez sam sad. Irlandzkie
przepisy daja organowi stosunkowo duza swobode, okreslajac jako mozliwa

7 . .. . . ;. . ;. .
°7 Rozporzadzenie Ministra Sprawiedliwo$ci w sprawie wzoru zaswiadczenia stosowanego we

wspélpracy z panstwami cztonkowskimi Unii Europejskiej w zakresie wzajemnego wyko-
nywania orzeczen o zatrzymaniu dowodow i zabezpieczeniu mienia na poczet przepadku
(Dz.U. z 2005 r. Nr 166, poz. 1393)

Zob. Mutual legal assistance in criminal matters. A guide to Irish law and procedures., De-
partment of Justice and Equality, s. 20, online: http://www.justice.ie/en/JELR/Guide_
to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf/Files/
Guide_to_Irish_Law_and_Procedures_-_Mutual_legal_Assistance_in_Criminal_Matters.pdf
[dostep: 30.07.2019].
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podstawe¢ uchylenia np. przypadek, w ktérym sad uzna, ze z jakiegokolwiek
powodu pozostawanie orzeczenia w mocy nie lezy w interesie sprawiedliwosci.
Inicjatywa w tym zakresie lezy po stronie zardwno oséb dotknigtych postano-
wieniem, jak i samego sadu. Nalezy przy tym zaznaczy¢, ze zgodnie z art. 11
ust. 2 Decyzji merytoryczne podstawy wydania postanowienia moga by¢ za-
kwestionowane wylgcznie w panstwie wydajacym.

Drugim etapem jest przekazanie zabezpieczonych dowodéw do Polski.
Zgodnie z przepisami irlandzkimi postanowienie o wydaniu dowoddéw, przeka-
zane razem z za$wiadczeniem i postanowieniem o zabezpieczeniu dowoddéw,
powinno by¢ traktowane jak wniosek o pomoc prawng w uzyskaniu dowodéw,
z tym zastrzezeniem, ze sad nie moze odméwi¢ przekazania dowodow, jezeli
maja by¢ one wykorzystane w postepowaniu dotyczacym przestepstwa wymie-
nionego w art. 3 ust. 2 Decyzji, ktére zagrozone jest w Polsce karg co najmnie;j
3 lat pozbawienia wolnosci”. Z zastrzezeniem powyzszego przekazanie dowo-
déw nie bedzie mozliwe w ramach omawianej procedury, gdy przestepstwo
zagrozone jest w Irlandii lub Polsce karg fagodniejsza niz sze$¢ miesigcy po-
zbawienia wolnosci. Niestety etap ten odbywa si¢ na zasadach miedzynarodo-
wej pomocy prawnej, okre§lonych Konwencja o pomocy prawnej w sprawach
karnych pomiedzy panstwami cztonkowskimi Unii Europejskiej'®. W zwigzku
z tym, ze Irlandia wskazata na swoim terytorium jako organ wilasciwy tzw. or-
gan centralny, do zwracania si¢ 0 pomoc prawng wytacznie wtasciwa jest pro-

101 . L L .
. Powyzsze sprawia, ze procedura uzyskiwania dowodéw

kuratura krajowa
z medidow spotecznosciowych za posrednictwem innych kanatéw komunikacji
niz zasady okreslone przez ustugodawcéw jest bardziej ztozona pod wzgledem

proceduralnym.

Podsumowanie

Tematyka pozyskiwania danych z mediéw spotecznosciowych jest nie-
watpliwie istotna z punktu widzenia praktyki dziatania organéw S$cigania. Jak-
kolwiek przedstawione w artykule informacje odnosity si¢ wytacznie do pozy-

% Sposréd przestepstw, w odniesieniu do ktérych policjanci najczesciej wykorzystywali dane

pochodzace z Facebooka (badanie wtasne — zob. przypis nr 11) niniejsze przepisy stawiaja
pod znakiem zapytania skuteczno$¢ wystgpowania z wnioskiem do Irlandii w sprawach prze-
stepstw z art. 212, 216 oraz 256 k.k.

Konwencja ustanowiona przez Rade¢ zgodnie z art. 34 Traktatu o Unii Europejskiej o pomocy
prawnej w sprawach karnych pomig¢dzy panstwami cztonkowskimi Unii Europejskiej (OJ C
197, 12.7.2000, p. 3-23); zob. art. 10 ust. 2 Decyzji.

C. Ktos, Pomoc prawna, wybrane zagadnienia w: J. Gemra (red.), Metodyka pracy w spra-
wach karnych ze stosunkow miedzynarodowych, Wydawnictwo C.H. Beck, Warszawa 2013,
s. 18.
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skiwania danych, nie za$ do dalszych etapdw, takich jak np. ich wprowadzanie
do procesu karnego, to pokazuja one zarys ram funkcjonowania tzw. dowodow
z Facebooka, jak okreslali je badani funkcjonariusze Policji'”. Nalezy zwrdcié
uwage, ze przeprowadzone badania miaty charakter eksploracyjny, stad nie-
zbedna jest ich kontynuacja. Dotychczas nie podjeto w Polsce kompleksowych
badan naukowych dotyczacych korzystania z mediéw spolecznoSciowych
przez funkcjonariuszy Policji, problematyka ta nie byta takze przedmiotem
szerszej debaty. Niemniej zaréwno §rodowisko naukowe, jak i organy $cigania
powinny poglebia¢ wiedz¢ dotyczaca wykorzystania mediéw spotecznos$cio-
wych. Szczeg6lng uwage nalezy zwrdci¢ na problematyke zabezpieczania do-
wodéw pochodzacych z social media oraz ich wartosci w procesie karnym,
przede wszystkim z uwagi na stale zwigkszajaca si¢ liczbe uzytkownikéw me-
1% a takze po-
wstawanie nowych portali, np. TikTok, ktérego gtéwnymi uzytkownikami sg

. .104
dzieci .

diéw spoteczno$ciowych opisywanych w niniejszym artykule

Ze wzgledu na coraz wigksza cyfryzacje zycia niewatpliwie wzrasta¢ be-
dzie znaczenie dowodow cyfrowych w procesie karnym. Jako ze ich pozyski-
wanie czgsto wigze si¢ z elementem transgranicznym, tj. niezbedne jest wysta-
pienie z zadaniem do panstwa obcego, potrzebna jest wspdtpraca na szczeblu
migdzynarodowym, ktéra utatwi udostepnianie dowodéw cyfrowych'®. W tym
zakresie nalezy rozwazy¢ mozliwo$¢ nawigzania bezposredniej, bilateralnej
wspoélpracy z panstwami, w ktérych znajduja si¢ siedziby ustugodawcéw.

Niezaleznie od powyzszego konieczne jest takze podjecie w kraju takich
dziatan, ktére spowoduja, ze wykorzystanie mediéw spolecznosciowych, wie-
dza praktyczna i prawna w tym zakresie, stanie si¢ podstawowym elementem

122 W ten spos6b badani funkcjonariusze Policji zbiorczo okreslali dowody pochodzace z me-
diéw spolecznosciowych, w zakresie badan zob. przypis nr 11.

P. Rosa, Social media, op. cit.; Facebook reports fourth quarter and full year 2018 results,
op. cit.

65% badanych polskich uzytkownikéw aplikacji TikTok stanowig osoby w wieku od 13 do
15 lat, druga najliczniejsza grupa sa osoby w wieku ponizej 13 lat (18%). Ogdlna liczba ak-
tywnych uzytkownikéw miesigcznie na $wiecie to okoto 500 milionéw o0s6b. Zob. Kim sg
polscy uzytkownicy TokTok, styczen 2019, online: https://www.gethero.pl/raport-tiktok/ [do-
step: 7.08.2019].

Zob. inicjatywe uregulowania wspétpracy UE-USA: Addendum to the Recommendation for
a Council Decision authorising the opening of negotiations with a view to concluding an
agreement between the European Union and the United States of America on cross-border
access to electronic evidence for judicial cooperation in criminal matters, online:
https://data.consilium.europa.eu/doc/document/ST-9666-2019-INIT/en/pdf [dostep: 1.08.2019]
oraz amerykanska ustawe, tzw. Cloud Act, stwarzajaca mozliwos¢ nawigzania bezpos$redniej
wspOtpracy bilateralnej, w wyniku ktdrej panstwa trzecie moga bezposrednio kierowaé zada-
nia udoste¢pnienia danych do amerykanskich ustugodawcéw, bez wymogu wydawania wia-
Sciwych orzeczen przez organy amerykanskie, zob. Cloud Act Resoruces, online:
https://www justice.gov/dag/cloudact [dostgp: 4.08.2019].
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szkolenia funkcjonariuszy Policji i prokuratoréw. Autorzy postuluja, oprécz
modyfikacji programéw szkoleniowych, wydanie przez Komendanta Gtéwne-
go Policji wytycznych, ktére wskaza metodyke postgpowania funkcjonariuszy
w przypadku konieczno$ci pozyskania dowodéw oraz informacji za posrednic-
twem mediow spotecznos$ciowych. Powinny one okresla¢ sposéb korzystania
z social media, w szczegdlnosci w zakresie wykorzystywania konta zarejestro-
wanego na dane falszywe, dokumentowania podejmowanych czynno$ci, a tak-
ze wspolpracy z prokuraturg w przypadku podejmowania czynnosci niebeda-
cych czynnos$ciami operacyjno-rozpoznawczymi, wymagajacymi nawigzania
kontaktu z danym ustugodawca. Przedmiotowe wytyczne ujednolicityby do-
tychczasows praktyke organéw $cigania, ktéra w $wietle badan'® jest réznico-
wana. Obecny stan, w ktérym funkcjonariusze Policji musza samodzielnie

zdobywaé wiedz¢ w omawianym zakresie, nie sprzyja korzystaniu przez nich

.. J : 1
z mediéw spotecznosciowych w postepowaniu karnym'”’.

Streszczenie

Artykut porusza problematyke pozyskiwania przez polskie organy $cigania danych
z Facebooka, Twittera oraz Instagrama, zarowno w drodze bezposredniego kontaktu z da-
nym ustugodawca, z wykorzystaniem instrumentéw mi¢dzynarodowej pomocy prawnej, jak
i w drodze czynnosci operacyjno-rozpoznawczych. Zakres artykutlu zostat zawezony do po-
zyskiwania danych pochodzacych z terenu Unii Europejskiej. Autorzy opisujg podstawy
prawne przetwarzania danych osobowych przez ustugodawcow, dokonywania przez funk-
cjonariuszy Policji czynnosci biatowywiadowczych w mediach spoleczno$ciowych, proces
pozyskiwania danych z social media na podstawie regulaminéw wewnetrznych ustugodaw-
c6w, a takze przepisy polskie, unijne oraz irlandzkie.

Autorzy sygnalizuja potrzebe prowadzenia dalszych badan w zakresie wykorzystania
mediéw spolecznosciowych w pracy organéw $cigania, wydanie przez Komendanta Gtow-
nego Policji wytycznych co do sposobu siggania do mediéw spoteczno$ciowych, a takze
przeprowadzenie odpowiednich szkolen dla funkcjonariuszy. Ponadto artykul zwraca uwa-
ge na ztozony proceduralnie proces pozyskiwania danych od ustugodawcéw z wykorzysta-
niem instrumentéw miedzynarodowej pomocy prawnej. Autorzy postuluja w tym zakresie
rozwazenie zawarcia przez Polske odpowiednich uméw bilateralnych z panstwami, w ktd-
rych swoje siedziby maja ustugodawcy, opartych na wskazanych w artykule dostgpnych
rozwigzaniach prawnych.

Stowa kluczowe: media spolecznos$ciowe, biaty wywiad, Policja, dane, migdzynaro-
dowa pomoc prawna

1% Badania wtasne, zob. przypis nr 1.

107" 7ob. K. Bayer, J. Bitner, Wykorzystanie mediow spotecznosciowych w pracy polskiej Policji.
Proba wstepnej analizy na podstawie wynikow badan kwestionariuszowych (w druku);
M. Czekalska, K. Krawczyk, Wykorzystanie informacji z mediow spotecznosciowych (SOC-
MINT) jako narzedzie pracy polskiej Policji (wyniki badan ankietowych) (w druku).
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Summary

The article raises the issue of data acquisition from Facebook, Twitter and Instagram
by the Polish law enforcement, both through direct contact with the service provider, using
the instruments of international legal assistance, and investigative operations. The authors
refers both to the internal regulations of service providers, Polish, EU and foreign legisla-
tion. Scope of the article has been narrowed down to the acquisition of data collected in the
European Union. The authors describe the legal bases for processing personal data by ser-
vice providers, conducting OSINT activities in social media by police officers, the process
of obtaining data from social media based on the terms of service providers, as well as
Polish, EU and Irish laws.

The authors point out the necessity of conducting further research on the use of social
media by law enforcement agencies, to publish by the Police General Commandant guide-
lines on the use of social media and to conduct appropriate training for officers. Moreover,
the article draws attention to the procedurally complex process of obtaining data from ser-
vice providers with use of international legal assistance instruments. Therefore, the authors
propose that Polish government should consider concluding appropriate bilateral agree-
ments, on the basis of already available legal solutions indicated in the article, with coun-
tries where service providers are established.

Keywords: social media, OSINT, Police, data, international legal assistance
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ENTOMOLOGIA SADOWA -
PROBA WERYFIKACJI
DOTYCHCZASOWYCH ZALOZEN?

Forensic entomology —
an attempted review of the previous assumptions

Wprowadzenie

Entomologia sgdowa jako interdyscyplinarna dziedzina wiedzy wykorzy-
stywana jest w naukach sadowych juz od czaséw $redniowiecznych®, choé nie
dysponowata ona takimi mozliwo$ciami jak wspodtczednie. Postep technolo-
giczny i zdobycze biologii, chemii oraz fizyki znaczaco rozwinety jej wachlarz
metodyczny, czynigc z entomologii sadowej nieoceniong sztuke na calym
Swiecie. SpecjaliSci nieustannie rozwijajacy te specyficzng galagZz wiedzy sa
zgodni co do podstawowych zatozen i mozliwosci entomologii* oraz — widzac
jej dalsze osiggniecia — dazg do profesjonalizacji i ekonomizacji korzystania

Student V roku Prawa Wydziatu Prawa i Administracji UW.

Badania wykorzystane w pracy oraz jej pierwotna wersja zostaly przygotowane w ramach
zaje¢ z kryminalistyki ogdlnej, realizowanych w roku akademickim 2016/2017 przez dr. hab.
Pawta Waszkiewicza na WPiA UW (P. Waszkiewicz, From criminalistics to CSI: Warsaw.
Practical methods of teaching criminalistics at the Department of Criminalistics, University
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z metod owadoznawstwa juz nie tylko w kryminalistyce’. Szereg pytan, na kt6-
re udato si¢ odpowiedzie¢, rodzi kolejne, zmuszajac naukowcow do weryfika-
cji wczedniej postawionych tez. Celem niniejszej pracy jest wigc prezentacja
dotychczasowych zdobyczy entomologii sadowej, cze$ciowa préba ich rewizji
na podstawie przeprowadzonego do$wiadczenia, a takze nakreslenie podsta-
wowych metod zabezpieczania materialu entomologicznego jako gwaranta na-
lezycie przeprowadzonej ekspertyzy oraz jej p6zniejszego wykorzystania.

Na pograniczu entomologii i tanatologii

Zanim przejde do omdwienia praktycznego zastosowania entomologii s3-
dowej w kryminalistyce, zwrdcg uwage na kilka zagadnien o szczeg6lnym zna-
czeniu dla dalszej czesci pracy. Podstawa bowiem zrozumienia znaczenia ento-
mologii sgdowej w §wietle proby rewizji jej podstawowych tez jest problematy-
ka $mierci w ujeciu tanatologii sadowo-lekarskiej®, jej powiazanie z posmiertnymi
zmianami biologicznymi zwtok ludzkich jako swoistego $§rodowiska rozwoju
stawonogow.

Tanatologia sadowo-lekarska obejmuje m.in. zagadnienia:

—  momentu Smierci cztowieka,

—  procesu zamierania poszczegdlnych czesci organizmu, ktéry — wbrew po-
zorom — jest roztozony w czasie;

— reakcji interletalnych, czyli po$miertnych reakcji organizmu na bodzce
zewnetrzne, tzw. vita intermedia’;

—  $mierci pozornej, czyli okresu, w ktérym mozna przywréci¢ organizm do
prawidtowego funkcjonowania (vis minima);

—  zmian poémiertnych zwlok (stigmata mortis)®, czyli m.in. stezenia po-
$miertnego czy plam opadowych’;

— ran zadanych podczas popelniania czynu zabronionego;

> R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sqdowej, w: P. Mi-

gula, M. Nakonieczny (red.), Problemy srodowiska i jego ochrony, t. 20, Centrum Studiéw
nad Cztowiekiem i Srodowiskiem Uniwersytetu Slaskiego, Katowice 2012.

T. Marcinkowski, Medycyna sqdowa dla prawnikéw, Wydawnictwo Wyzszej Szkoty Policji
w Szczytnie, Szczytno 2010, s. 128 i nast.

R. Prabucki, Czas zgonu w kontekscie nauk penalnych, ,,Zeszyty Naukowe Ruchu Studenc-
kiego” 2016, nr 1, s. 31.

Réwniez: T. Hanausek, Kryminalistyka. Zarys wyktadu, WoltersKluwer, Warszawa 2009, s. 96.
Ang. early postmortem changes — zob. B.M. Wolff, A Review of ‘Body Farm’Facilities
Across America with a Focus on Policy and the Impacts When Dealing with Decompositio-
nal Changes in Human Remains, University of Texas, Arlington 2015, s. 5 — jako zmiany
w ciele cztowieka poprzedzajace dekompozycje i rozktad zwtok. Znaczenie plam opadowych
dla okreslania czasu zgonu przyktadowo w: M. Kaliszan, Préba okreslenia czasu zgonu na
podstawie ograniczonych danych z miejsca ujawnienia zwtok, ,,Archiwum Medycyny Sado-
wej i Kryminologii” 2012, nr LXII, s. 203-207.
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—  procesu przemian chemicznych zwlok ludzkich, np. autolizy czy rozktadu
gnilnego;
—  przyczyn $mierci, np. gwaltownej czy naturalnej.

Patrzac z kolei okiem entomologa na okres od $mierci cztowieka do jego
catkowitego rozktadu, da si¢ zauwazy¢ powigzanie pomigdzy poszczegdlnymi
etapami obumierania zwlok a rozwojem entomofauny. Wyréznia si¢ bowiem:

—  stadium $wiezych zwlok, w czasie ktérego ujawniajg si¢ znamiona $mierci;

— stadium wzdgcia zwlok, co spowodowane jest dziatalno$cia flory bakte-
ryjnej jamy brzusznej oraz kumulacja gazéw gnilnych, odpowiedzialnych
za odor wabiacy rézne gatunki stawonogéw;

—  stadium aktywnego i zaawansowanego rozktadu, w ktérym nastepuja po
sobie kolejne ogniwa sukcesji owadow;

—  stadium suchych szczatkéw'’.

Zestawienie tych dwéch skorelowanych ze soba proceséw pozwala wy-
snu¢ wniosek, iz intensywnos¢, czas oraz réznorodnos¢ rozwoju entomofauny
zalezy od proceséw fizykochemicznych zachodzacych w zwtokach ludzkich,
nastgpujacych w okreslonych warunkach srodowiskowych i klimatycznych. To
wtlasnie od czasu, jaki uptynat od $mierci, i stopnia rozktadu ciata zalezy rodzaj
owaddéw rozwijajacych si¢ na szczatkach ludzkich oraz kolejno$¢ ich wystepo-
wania. Przyktadowo dla klimatu umiarkowanego obserwuje si¢ 8 ogniw sukce-
sji owadéw na zwtokach niepogrzebanych i wyeksponowanych (tabela 1), zu-
pelnie inaczej wyglada to w przypadku zwtok zagrzebanych czy zanurzonych
w wodzie'".

Biorgc natomiast pod uwage réznorodno$¢ entomofauny, na zwlokach
ludzkich mozna spotka¢ nastepujace grupy stawonogéw':

— nekrofagi (I1II rzedu), ktére Zeruja na réznego rodzaju tkankach ludzkich,
np. muchéwki — w szczegdlnosci z rodziny plujkowatych oraz $cierwico-
watych;

3 7 rodzi-

—  drapiezcy i pasozyty gatunkéw nekrofagicznych, np. chrzaszcze'
ny gnilikowatych;

—  gatunki wszystkozerne, czyli np. osy, mréwki;
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Uniwersytetu Gdanskiego, Gdansk 2009, s. 23; P. Listos i inni, Badania z zakresu entomolo-
gii sgdowo-lekarskiej..., op. cit., s. 726.

Wigcejna ten temat: P. Kulshrestha, D.K. Satpathy, Use of beetles in forensic entomology,
,.Forensic Science International” 2001, nr 120, s. 15-17.
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—  gatunki przypadkowe, czyli takie, dla ktérych zwloki nie stanowig gtow-
nego zrédta pozywienia, ale znalazty si¢ przy nich z racji zasiedlania sa-
siednich terendw.

Praca bieglego entomologa polega wigc na calosciowej analizie'* pobra-
nego $ladu entomologicznego' oraz wskazaniu jego powigzan z danych zda-
rzeniem, przede wszystkim czasu, poprzez zestawienie takich danych jak: ga-
tunki stawonogéw, zaobserwowanych na zwtokach, warunki klimatyczne roz-
woju entomofauny, a w szczegdlno$ci temperatura otoczenia, typ siedliska,
wilgotno$é, ekspozycja na $wiatto, obecno$é ubioru czy innych materiatléw'e,
stadia rozwoju larwalnego owaddw, owipozycja, czyli ztoZenie jaj, a nawet ba-
dania toksykologiczne larw. Warto ponadto zauwazy¢, ze entomolog nie pracu-
je w oderwaniu od ustalen innych dziedzin nauki. Punktem wyjSciowym sa dla
niego nie tylko materiat bezposrednio pobrany z miejsca zdarzenia, ale réwniez
ustalenia patomorfologéw oraz medykéw sadowych, ktérych wnioski moga
rzutowaé na tre$¢ ekspertyzy entomologiczne;j.

Tab. 1. Etapy sukcesji owadéw na zwlokach

Etap Czas od
(ogniwo momentu | Stadium rozkladu Stwierdzane owady
sukcesji) zgonu

rozpoczgcie proce- I . .
. . muchdéwki reprezentujace rodzi-
pierwsze 3 | séw litycznych

I .. L. n¢ Clliphoridae oraz Musca do-
miesigce (okres zwlok §wie- . .
) mestica, Musca autumnalis
zych)
rozpoczgcie proce-
. sOw gnilnych muchy z rodzaju Lucilla, Pro-
pierwsze 3 . . .
I .. (zwloki zaczynaja tophormia i Cynomya mortu-
miesigce S
wydziela¢ odér wa- | orum, Sacrophaga
biacy owady)

14 Wigcej na ten temat: K. Siemienkowicz, Entomologia sgdowa, op. cit., s. 129; K. Witkow-

ska, Procesowe, kryminalistyczne i sqdowo-lekarskie aspekty ogledzin zwtok, ,Prokuratura
i Prawo” 2012, nr 6, s. 160 (sprawdzanie obecnosci owadéw w ramach ogledzin zewngtrz-
nych zwlok); R. Mréz, Ogledziny zwtok na miejscu zdarzenia, ,,Edukacja Prawnicza” 2018,
nr 2, s. 32; D. Charabidze, Etude de la biologie des insectes nécrophages et application a
I’expertise en entomologie médico-légale, Université du Droit et de la Santé — Lille II,
Frangais 2008, s. 183.

Slady entomologiczne ,,obejmuja $lady biologiczne bedace owadami albo pochodzace od
owaddow, w tym: zywe i martwe owady, ich czgéci oraz $lady aktywnosci” (zob. S. Matu-
szewski, Katalog owadow przydatnych do ustalania czasu Smierci w lasach Polski. Czes¢ 1:
Wprowadzenie, ,,Problemy Kryminalistyki” 2010, nr 267, s. 5).

16 R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sqdowej, op. cit., s. 123.



Entomologia sagdowa — proba weryfikacji dotychczasowych zatozen

83

Etap Czas od
(ogniwo momentu | Stadium rozkladu Stwierdzane owady
sukcesji) zgonu
. iany thusz- .
pierwsze 3 prz/em'lany u'sz . chrzaszcze z rodzaju Dermestes
1 . cz6w i uwalnianie
miesigce oraz motyle Aglossa
kwasu mastowego
od konca 3 | rozklad biatek i muchy Piophilacasei, Fannia,
v do 6 mie- wydzielanie tyra- Teichomyza oraz chrzaszcze z
sigca miny rodzajéw Corynes i Necrobia
dzielani - . . .
“{y zielafiic amo muchéwki z rodziny Muscidae
od4do8 niaku, . . L .
\Y .. . . i Phoridae, niektére gatunki
miesigca parowanie ptynéw
. chrzaszczy
ustrojowych
roztocza reprezentowane przez
12 k ha- .
VI Od. 6.d 0 pf)czqte Wysycha rodzaje Uropoda, Trachynotus,
miesigca nia zwlok
Serator
VII po roku zwloki kompletnie owadyjszkodn1k1 oraz niektore
wysuszone gatunki chrzaszczy
VIII po okoto 3 seszkieletowanie .chrza}szc.ze Z rodziny Ptinidae
latach i Tenebrionidae

Zrédto: opracowano na podstawie: R. Skowronek, Wykorzystanie entomologii w kryminalistyce

i medycynie sqgdowej, op. cit., s. 123—124; P. Masselin, Entomologie medico-legale, op. cit., s. 9.

Entomologia w sluzbie kryminalistyki

Przechodzac juzstrictedo znaczenia entomologiiw kryminalistyce, nalezy

wskazac¢ jej podstawowe zastosowania:

okreslanie czasu zgonu oraz tzw. PMI (fac. post mortemintervallum, in-
terwal poSmiertny), czyli okresu od $mierci do ujawnienia zwtok, co ma
duze znaczenie dla prowadzenia postgpowania karnego i odtworzenia oko-
licznosci analizowanego zdarzenia'’;
odtworzenie pewnych zdarzen, np. przez wykazanie, ze entomofauna zeru-
jaca na zwlokach wyst¢puje naturalnie na réznych obszarach, co mogto
byé nastepstwem np. przemieszczenia zwlok'®;
wykorzystanie owadéw w stadium larwalnym jako alternatywnego Zrédta
materiatu genetycznego, np. w przypadku braku zwlok i obecnosci wy-
karmionych larw;

J. Amendt, C.P. Campobasso, E. Gaudry, C. Reiter, H.N. LeBlanc, M.J. Hall, Best practice
in forensic entomology —standards and guidelines, ,International Journal of Legal Medicine”

2007, nr 121(2), s. 90-104.

P. Listos i inni, Badania z zakresu entomologii sgdowo-lekarskiej..., op. cit., s. 725.
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— badanie wptywu ksenobiotykéw (zwigzkéw chemicznych pochodzacych
spoza organizmu) na tempo i réznorodno$¢ rozwoju entomofauny, czym
zajmuje si¢ entomotoksykologia sadowa'’.

Badanie czasu zgonu polega na wykorzystaniu metody jakosciowej oraz
metody ilosciowej stawonogéw. Pierwsza z nich umozliwia bieglemu z zakresu
entomologii ,,0szacowanie minimalnego PMI, czyli minimalnego czasu, jaki
uplynat od momentu $mierci do momentu ujawnienia zwtok”*’.Natomiast dru-
ga metoda polega na obserwacji kolejno$ci oraz czasu trwania nastgpujacych
po sobie sukcesji i pozwala na okreslenie zar6wno minimalnego, jak i maksy-
malnego PMI. Warto zauwazy¢, ze PMI nie jest rownoznaczne z PIA (ang. pe-
riod of insectactivity), czyli okresem aktywnosci owadéw?', ktére moga zasie-
dli¢ zwloki jaki$ czas po $mierci, a w szczegolnych przypadkach réwniez przed
$miercig.

Wykorzystywanie larw jako alternatywnego zrédia materiatu genetyczne-
go stanowi przedmiot nieustannych badan. Entomolodzy sg jednak zgodni, ze
material badawczy odpowiednio pobrany z wola, czyli odcinka jelita przednie-
go larwy, moze by¢ cennym zrédtem nieprzeksztalconego materiatu DNA®,
Specjalisci*najczesciej wybieraja III stadia larwalne ze wzgledu na wielko$é
osobnikéw oraz ilo$¢ pokarmu przechowywanego w wolach. Pobranie materia-
tu polega na wtasciwej preparatyce wola i uzyskaniu jak najczystszej postaci
DNA. W tym procesie olbrzymie znaczenie ma réwniez czas, tre§¢ wola bo-
wiem, cho¢ nieprzetwarzana przez enzymy, ulega powolnemu, aczkolwiek cig-
gltemu rozktadowi.

Entomotoksykologia sadowa to dziedzina wiedzy dos¢ mtoda®, co nie
umniejsza szans dla rozwoju kryminalistyki, jakie niesie jej stosowanie. Od-
powiada ona na pytania, czy na podstawie entomofauny mozna wnioskowaé
o obecnosci ksenobiotykéw w ciele oraz czy $lady entomologiczne mozna trak-
towa¢ jako alternatywny material do analizy toksykologiczno-sadowe;j™. Nale-
zy w tym przypadku zwréci¢ uwage na kilkaobserwacji:

9o Amendt, R. Zehner, R. Krettek, Insekten auf Leichen, op. cit., s. 238.

0, Matuszewski, D. Bejerlein, S. Konwerski, K. Szpila, Entomologia sgdowa w Polsce,
,»Wiadomosci Entomologiczne” 2008, nr 1, s. 49 i 50.

J. Amendti in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 95.
R. Skowronek, M. Tomsia, K. Drozdziok, J. Kabiesz, Owady zZerujqce na zwtokach jako al-
ternatywne zrédto ludzkiego materiatu genetycznego, ,,Archiwum Medycyny Sadowej i Krymi-
nologii” 2014, nr 4, s. 254; K. Siemienkowicz, Entomologia sgdowa, op. cit., s. 132.

> Ibidem.

Eal o Introna, C.P. Campobasso, M.L. Goff, Entomotoxicology, ,,Forensic Science Internatio-
nal” 2001, nr 120 (1-2), s. 42-47.

J. Stojak, Zastosowanie entomotoksykologii w szacowaniu czasu i ustaleniu przyczyny zgonu,
Problemy Kryminalistyki” 2017, nr 295(1), s. 18-25; G. Martin, A. Jens, Forensische En-

21
22

25
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—  ksenobiotyki moga przyspieszaé, opdznia¢ rozwdj larwalny lub by¢ neu-
tralne w stosunku do niego (tabela 2);

— do analizy entomotoksykologicznej mogg by¢ stosowane owady reprezen-
tujace wszystkie stadia rozwoju — larwy, kokony, poczwarki czy osobniki
doroste®”;

—  ksenobiotyk w organizmie owada moze na dluzej zachowa¢ swoje wia-
sciwosci niz w rozktadajacych si¢ zwlokach;

—  przeprowadzenie poprawnej analizy entomotoksykologicznej wymaga
wiedzy o poszczegdlnych gatunkach owaddéw i ich reakcji na r6znego ro-
dzaju substancje.

Tab. 2. Przyklady ksenobiotykéwmajacych wplyw na rozwaéj larwalny

Wplyw ksenobiotyku na rozwdj owadow

Nazwa ksenobiotyku

reakcja
kokaina przyspieszenie rozwoju larwalnego
paracetamol przyspieszenie rozwoju larwalnego
morfina wpiwafi hamujqco na rozwoj owad(’).w (cho¢ istnieja
wyjatki) — nie wptywa na poczwarki
hydrokortyzon wplywa hamujaco na rozwéj owadoéw
heroina mozliwe dzialanie przyspieszajace lub hamujace
metamfetamina mozliwe dzialanie przyspieszajace lub hamujace
relanium mozliwe dziatanie przyspieszajace lub hamujace
tlenek wegla (czad) wplywa hamujaco na rozwéj larw

Zrédio: opracowano na podstawie: R. Skowronek, Wykorzystanie entomologii w kryminalistyce
i medycynie sgdowej, op. cit., s. 127; F. Unger, Forensische Entomologie, Miinchen 2014, s. 26.

Okiem praktyka

W celu lepszego zrozumienia potencjalnych korzysci ptynacych z zasto-
sowania entomologii w kryminalistyce oraz dazac do konfrontacji powszechnie
przyjmowanych tez entomologicznych z praktyka, na potrzeby niniejszej pracy
przeprowadzono dwa doswiadczenia zaprezentowane zbiorczo w tabeli 3. Ba-
dania byty prowadzone z uwzglednieniem dorobku naukowego entomologii,
czego dowodem jest zestawienie okolicznos$ci oraz danych obu do§wiadczen,

tomologie, w: H. Aspock (red.), Krank durch Arthropoden. Denisia 30, Biologiezentrum der
Oberosterreichischen Landesmuseen, Linz 2010, s. 855.

% R. Skowronek, Wykorzystanie entomologii w kryminalistyce i medycynie sqdowej, op. cit., s. 128.
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znamiennych w kontek$cie sporzadzania potencjalnej ekspertyzy oraz krymina-
listycznego wykorzystania rozwoju entomofauny.

Dos$wiadczenia polegaty na poddaniu dwéch materiatéw badawczych
zréznicowanym czynnikom atmosferycznym oraz na nastgpczej obserwacji
zmian, ktére dokonaly si¢ w ramach wykorzystanego materiatu. Zostaty one
oznaczone symbolami D1 oraz D2 (zgodnie z tabelg) w celu skrétowego przed-
stawienia wynikow doswiadczenia. Kazdorazowe powotanie w pracy jednego
z symboli bedzie odnosito si¢ wprost do danych do$wiadczenia tozsamo ozna-
czonego w tabeli. W zaprezentowanych badaniach wzieto pod uwage wptyw
takich czynnikow oraz zmiennych jak: czas trwania eksperymentu, temperatura
powietrza (dzienna oraz nocna), ekspozycja materiatu badawczego, dostepnosé
materiatu badawczego dla entomofauny czy obecno$¢ ksenobiotyku. Obserwa-
cje poczynione w ramach D1 oraz D2 zostaty nast¢pnie ze sobg skonfrontowa-
ne, a wyniki poréwnania opisane w dalszych czgéciach pracy.

Celem przeprowadzonych doswiadczen jest wskazanie wptywu okoliczno-
Sci zewnetrznych na rozktad zwlok i ich zasiedlenie przez owady (znaczenie
zaréwno wptywu, jak i jego natezenia), a takze proba odpowiedzi na pytanie,
czy wnioski plynace z odpowiednio zastosowanych metod badawczych ento-
mologii sadowej moga stanowi¢ wylaczna podstawe decyzji procesowych or-
ganOw powotanych do $cigania przestgpstw.

Tab. 3. Badanie rozwoju entomofauny

Badanie rozwoju entomofauny — do$wiadczenia wykonywane
na tkankach pobranych od §wini domowej (Sus scrofa f. domestica)

Cechy materialu ba- |Do$wiadczenie nr 1 Dos$wiadczenie nr 2
dawczego/ warunki
klimatyczne/ zaob-

serwowane zmiany

D1 D2

14.04.2017 - 07.05.2017
(24 dni)

8,84 °C

29.04.2017 — 07.05.2017
(9 dni)

12,89 °C

Czas trwania do-
Swiadczenia

Srednia temp. po-
wietrza w dzien

Srednia temp. po-  [2,31°C (réwniez temperatury  |6,44°C (brak temperatur ujem-

wietrza w nocy

ujemne)

nych)

Ekspozycja materia-
tu badawczego

strona potudniowa, dostepnos¢
$wiatla stonecznego i powietrza
zewnetrznego

strona potudniowa, péicienista,
dostepno$¢ $wiatla stonecznego
i powietrza zewnetrznego
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Badanie rozwoju entomofauny — do$wiadczenia wykonywane
na tkankach pobranych od §wini domowej (Sus scrofa f. domestica)

Dostgpnosé
materiatu
badawczego

material badawczy ostoniety,
brak zrédet rozwoju entomo-
fauny w poblizu, zabudowania
gospodarstwa wiejskiego, teren
niezalesiony, brak kontaktu

z gruntem, brak sztucznych
zrédet energii/§wiatta

materiat badawczy nieostonigty,
polozony w sasiedztwie zrédet
rozwoju entomofauny, teren go-
spodarstwa wiejskiego, cato-
$ciowy kontakt z gruntem, teren
niezalesiony, brak sztucznych
zrédet energii/$wiatta

Rodzaj materiatu

fragment tuszy wieprzowej po-

racice wieprzowe pochodzace

badawczego chodzacej z uboju masarskiego, |z uboju masarskiego, poddane
oczyszczony, pozbawiony ské- |wstepnemu przetworzeniu, nie-
ry/owlosienia, silnie przetwo- |pozbawione skdry, wloséw ani
rzony innych naturalnych wytworéw

naskoérka
Obecnos¢
. brak brak
ksenobiotyku
Zaobserwowane brak — mucha serowa (Piophilacase-

gatunki owadow

i), pot. sernica;

— plujka burczato (Calliphora
vomitoria),

— plujka pospolita (Calliphora
vicina);

— trupnica padlinéwka (Cynomya
mortuorum)

Zmiany zewngtrzne
materiatu badawcze-
g0 zaobserwowane
podczas ekspery-
mentu

materiat badawczy z powodu
bezposredniego nastonecznie-
nia, braku stalej wilgotnosci,
niskich temperatur powietrza

i swoich niewielkich rozmia-
réw ulegt catkowitemu wysu-
szeniu; nie zaobserwowano
zmian gnilnych ani nie odno-
towano charakterystycznego
odoru towarzyszacemu zazwy-
czaj rozktadowi migsa, powyz-
sze okoliczno$ci wptynely na
niskie zainteresowanie owadoéw
materialem badawczym

material badawczy z powodu
nieznacznego przetworzenia
masarskiego, wyzszych tempe-
ratur dziennych i nocnych oraz
$rednich opadéw deszczu, jak
réwniez na skutek bezposred-
niego kontaktu z podtozem
szybko ulegt zepsuciu, czego
dowodem byt charakterystycz-
ny odér, ktéry przyciagnat
przedstawicieli rodziny plujko-
watych i sernicowatych, za-
awansowane procesy gnilne do-
prowadzity do zrogowacenia
powierzchni racic, a w rezulta-
cie do wytworzenia naturalnych
miejsc owipozycyjnych
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Badanie rozwoju entomofauny — do$wiadczenia wykonywane
na tkankach pobranych od §wini domowej (Sus scrofa f. domestica)

Owipozycja brak w sprzyjajacych warunkach kli-
matycznych (wymienionych
powyzej) — po ok. 3648 godzi-
nach;

jaja liczne, male, biale, wrzecio-
nowate o stabych ostonkach, ze-
brane w skupiska, dostrzegalne
ludzkim wzrokiem, do§¢ mocno
przytwierdzone do naskérka

Miejsce owipozycji brak zrogowacenia skory, wgtebienia
skérne, peknigcia spowodowane
wewnetrznymi postepujacymi
procesami gnilnymi oraz nasto-
necznieniem materialu okolice
mieszkéw wlosowych

Rozwdj larwalny brak po ok. 7 dniach od rozpoczecia
doswiadczenia zaobserwowano
pierwsze larwy I stadium o diu-
gosci ok. 2-3 mm, aktywnie Ze-
rujagce na materiale badawczym;
wyrdznia si¢ trzy stadia — w za-
leznosci od wielkosci i ich roz-
woju; zamkniecie do§wiadcze-
nia uniemozliwito dalsze pro-
wadzenie obserwacji

Zrédto: badania wlasne.

Tytutem wprowadzenia do analizy przeprowadzonych do§wiadczen nalezy
zaznaczy¢, co udowodnit w swoich pracach Niezabitowski — pionier polskiej
entomologii sadowej — Ze ,,fauna zwtok ludzkich i zwierzat bezkregowych nie
wykazuje istotnych réznic: sktad gatunkowy jest zblizony, a etapy [rozktadu
i rozwoju entomofauny — przyp. autora] sa analogiczne””’. Ponadto warto do-
da¢, ze wykonywanie doswiadczen entomologicznych na zwilokach ludzkich
moze budzi¢ zastrzezenia natury etycznej, czego wynikiem byty wprowadzone
na terenie krajéw Europy zastrzezenia prawne™.

2 R. Skowronek, C. Chowaniec, Polska entomologia saqdowa — rys historyczny, stan obecny

i perspektywy na przysztosé, op. cit., s. 56.
D. Charabidze, B. Bourel, Entomologie medico-legale: les insects au service de la justice,
,.Insectes” 2007, nr 147, s. 30.
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Dlatego tez powszechnie wykorzystywanym materiatem badawczym sg zwloki
$wini domowej*.

Temperatura

Analiza danych zestawionych w tabeli pozwala wnioskowaé¢ o fundamen-
talnym znaczeniu warunkéw srodowiskowo-klimatycznych dla rozktadu zwtok
oraz rozwoju entomofauny. Teza ta znajduje potwierdzenie w licznych bada-
niach prowadzonych przez entomologéw w Polsce i za granica™, czego owo-
cem jest réwniez stwierdzenie zaleznosci pomiedzy temperatura a nasileniem
omawianych proceséw. Okazuje si¢ bowiem, ze im wigksza temperatura po-
wietrza, tym szybciej przebiegaja poszczegdlne formy rozrodu owadéw — zto-
zenie jaj, wyleg, stadia larwalne, poczwarka oraz imago, czyli postaé dorosta®'.
Jest to silnie zwigzane ze zmiennocieplno$cig tej grupy zwierzat, uzalezniajaca
rozwdj, a tym samym namnazanie owadow, od temperatury §rodowiska, w kto-
rym przebywajg. Warto ponadto zwréci¢ uwage, iz temperatura odgrywa drugg
role — jest katalizatorem proceséw chemicznych nastgpujacych po $mierci tka-
nek. Wyzsza temperatura przyspiesza rozktad zwlok przede wszystkim poprzez
stymulowanie namnazania si¢ bakterii i grzybéw. Konfrontacja powyzszych
zatozen z przeprowadzonymi do$wiadczeniami pokazuje, ze sa one w pelni za-
sadne, gdyz:

— niskie temperatury powietrza w dzien i minusowe w nocy odnotowane
podczas D1 zahamowaty rozktad gnilny materiatu badawczego oraz znie-
checity stawonogi do zasiedlenia tkanek, a takze zerowania na nich;

—  w DI nie odnotowano charakterystycznego odoru towarzyszacemu psuciu
si¢ miesa, majacego znamienny wplyw na przywabienie owadéw™%;

—  pOzniejsze wysuszenie tkanek migsnych w D1 udaremnilo mozliwos$é
namnozenia si¢ insektow;

—  wyzsze temperatury podczas D2 zadecydowaly o przyspieszeniu rozktadu
i zwabieniu owadéw, odnotowano bowiem charakterystyczny odér sku-

M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 846; S. Matuszewski, Kata-
log owadow przydatnych do ustalania czasu Smierci..., op. cit., s. 10-14.

A. Lemmonier, S. de Reguardati, Datation par la méthode entomologique, op. cit., s. 7;
M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 847.

Nalezy jednak zawsze pamigtac, ze wraz z osiaggnigciem pewnej temperatury rozwdj zostanie
zahamowany, co wynika z przystosowania owadéw do rozwoju w danym zakresie tempera-
tury i niekorzystnego wptywu odpowiednio wyzszej. Podana zalezno$¢ dotyczy temperatury,
w ktérej rozréd owadéw jest mozliwy. Zob. M. Grassberger, J. Amendt, Forensische Ento-
mologie, op. cit., s. 847.

P. Masselin, Entomologie medico-legale, op. cit., s. 8.
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tecznie zachecajacy stawonogi do sktadania jaj, a larwy do Zerowania na

tkankach migsnych.

Omawiajac wptyw i znaczenie temperatury, warto wspomnie¢ o tzw. ma-
ggot mass temperature™, czyli o podwyzszeniu — wzgledem otoczenia — tempe-
ratury bedacej wytworem duzej liczby larw zerujacych obok siebie. W ten spo-
s6b niewyksztalcone stawonogi sa zdolne nada¢ swojemu miejscu nieco inne
warunki, utrzymujac przy sobie nie tylko duze ilosci ciepta, ale réwniez
wilgo¢.

Warunki pogodowe, wilgotnosé¢ powietrza

Oprécz temperatury do skiadnikéw ekosystemu — a tym samym czynni-
kéw o szczegdlnym znaczeniu dla entomologa — nalezy bezsprzecznie zaliczy¢
takze pogode oraz wilgotno$¢ powietrza. Wspdlnie tworzg one warunki przesg-
dzajace o funkcjonowaniu istot zywych na kuli ziemskiej. Nic wigc dziwnego,
ze podobnie jak temperatura, bedg miaty wplyw na stopien i czas rozktadu
zwlok oraz nasilenie rozwoju entomofauny. Réwniez w tym przypadku wska-
zuje si¢ na zalezno$¢ — im wigksza wilgotno$¢ powietrza, tym szybszy proces
rozktadu zwlok™. Ma to zwiazek z wiasciwosciami wody jako podstawowej
substancji w przyrodzie, bedacej katalizatorem przemian chemicznych i $rodo-
wiskiem sprzyjajacym rozwijaniu si¢ grzybéw oraz bakterii. Warto ponadto
nadmieni¢, iz wilgotno$¢ ma duzy wplyw na rozmieszczenie miejsc owipozy-
cyjnych. Badania wykazaty, ze stawonogi chetniej sktadaja jaja w poblizu tka-
nek migkkich oraz niewyschnietych nie tylko ze wzgledu na delikatno$é jaj™,
ale takze z uwagi na potencjalne miejsce zerowania przysztych larw. Dlatego
bardzo czestym miejscem owipozycyjnym sa galki oczne®®. Totez w D2 jaja
byly umiejscowione w zagtebieniach skérnych, ktdére stanowity naturalng osto-
n¢ przed warunkami zewngtrznymi, a takze utrzymywaly wilgotno$¢ jaj.
W przypadku D1 materiat badawczy byt ostoniety i chroniony przed deszczem.
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N. H. Haskell, Forensic Entomology, op. cit., s. 650.

B. Bass, J. Jefferson, Trupiafarma, op. cit., s. 124. Wskazana pozycja ksiazkowa nie ma §ci-
$le charakteru naukowego, niemniej jednak relacjonuje spostrzezenia dr. W. Bassa, §wiato-
wej stawy antropologa sadowego, dotyczace wptywu warunkéw pogodowych w Kansas oraz
w Tennessee na proces rozktadu zwlok. Suchy klimat Kansas powodowat stosunkowo szyb-
ka mumifikacje, natomiast czeste opady deszczu w Tennessee skutkowaly nawodnieniem
zwtok i ich podatnos$cia na zasiedlanie przez owady.

M. Olszowska, Owady nekrofagiczne i koprofagiczne — odrazajgce czy pigkne?, ,,Wszech-
$wiat” 2015, nr 116 (01-03). Autorka zauwaza, ze odpowiedni wybdr miejsca owipozycyj-
nego jest jednym z mechanizméw wpisanych w proces reprodukcyjny muchéwek.

T. Bonacci, V. Vercillo, M. Benecke, A forensic entomological case of neglect of an elderly
man in Calabria, Southern Italy, w: 14™ Meeting EAFE 2017, Treviso 2017, s. 39; M. Be-
necke, E. Josephi, R. Zweifthoff, Neglect of the elderly: Forensic entomology cases and con-
sideration, ,,Forensic Science International” 2004, nr 146, s. 195.
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Niska wilgotno$¢ powietrza oraz wystawienie na bezpo$rednie §wiatto zaha-
mowaly proces rozktadu i spowodowaly wyschnigcie materialu badawczego.
Natomiast w przypadku D2 racice nie byly osloni¢te i miaty kontakt z podio-
Zem, co wraz z wyzszymi temperaturami, pétcieniem oraz wysoka wilgotno-
$cig spowodowato dos¢ szybki rozktad materiatu i zwabienie owadéw. Przy-
ktadem obrazujacym wplyw temperatury oraz wilgotnosci siedliska na zacho-
wania rozrodcze stawonogéw moze by¢ przypadek opisany przez M. Benecke”’,
w ktérym specjalista rozwaza przyczyny przemieszczenia si¢ larw z lewego
oczodotu do prawego w nastgpstwie dtugotrwatego ogrzewania polowy twarzy
lampg biurowa.

Wielkos$¢ materialu badawczego

Szereg wnioskéw wigze si¢ rowniez z zalezno$cig miedzy wielkoscig uzy-
tego materialu badawczego a szybkos$cia proceséw rozktadu, a tym samym
rozwoju entomofauny. Nalezy przede wszystkim zwréci¢ uwage, iz w przy-
padku niewielkiej ilo$ci tkanki poddanej do$wiadczeniu warunki pogodowe
beda miaty decydujace znaczenie dla procesu rozktadu i konkurujacego z nim
wysuszenia materiatu®®. Przedmiotem badan w D1 byt niewielki fragment tu-
szy, co tacznie z bezposrednim nastonecznieniem oraz ostona przed deszczem
przyczynito si¢ do jej catkowitego wyschnigcia. W drugim przypadku racice
nie byty poddane uprzedniej obrébce, w zwigzku z czym proces rozktadu prze-
biegatl szybciej. Obecno$¢ skory i jej naturalnych elementéw (wtoséw, paznok-
ci) zadecydowata o utrzymaniu wilgotnosci materialu i przyspieszeniu rozkta-
du. Znamienny jest réwniez fakt, ze w D1 nie wystgpowal odér, natomiast
w D2 byt on powodem zwabienia plujkowatych.

Dostepno$¢ materialu badawczego

Okolicznos$cig znamienng dla entomologa jest réwniez ekspozycja mate-
riatu badawczego oraz to, co znajduje si¢ w jego bezposrednim sasiedztwie.

37 M. Benecke, Rein einseitiges Auftreten von Schmeissfliegenmaden im Gesicht einer Faullei-

che, ,,Archiv fiir Kriminologie” 2001, nr 208, s. 182-185. Na podstawie ogledzin czesciowo
zmumifikowanych zwlok autor szuka wyjasnienia, dlaczego larwy much zostaty znalezione
jedynie w prawym oczodole zwlok, ktdre przez 7 tygodni naswietlane byty lampa biurowa,
zazwyczaj bowiem stronig one od bezposredniego $wiatta, wybierajac miejsca ocienione
i wilgotne. Wysuwa zatem przypuszczenie, ze w pierwszej kolejnosci larwy zadomowily si¢
w nieo$wietlonym oczodole, a wraz z przyspieszajaca mumifikacjg ciata musiaty przenies¢
si¢ do najblizszego mozliwego zrédta pozywienia — prawego oswietlonego oczodotu.

Zob. T. Koztowski, M. Krajewska, Mumifikacja ciata ludzkiego — wstepne wyniki badan antro-
pologicznych pochowkow w kryptach kosciota pw. imienia NMP w Szczuczynie, w: M. Grupa,
T. Dudzinski (red.), Tajemnice szczuczynskich krypt, t. I, Towarzystwo Przyjaciét 9 PSK,
Grajewo 2013, s. 83.
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Warto w tym przypadku przytoczy¢ badania prowadzone przez znanych biolo-
g6éw na zwlokach ludzkich znalezionych w kontenerach na $mieci®’. Polegaty
one na analizie biologiczno-chemicznej pobranego materiatu po uptywie 3 lat
(1 przypadek) oraz po uptywie 6 miesigcy (2 przypadek). Okazalo sig, Ze nie-
dostgpnos¢ szczatkéw oraz obecnos$¢ pétptynnych fekaliww drugim przypad-
ku przyspieszyly rozwdj entomofauny. Wspomniane badania wykazaty réw-
niez, jak wiele pytan dotyczacych okreslania PMI pozostaje bez konkretnych
odpowiedzi ze wzgledu na uptyw czasu i szeroka gam¢ mozliwosci potencjal-
nego przebiegu wydarzen. Odnoszac si¢ do doswiadczenia przeprowadzonego
na potrzeby niniejszej pracy, nalezy wyjasni¢, ze dostgpnos$¢ materialu ba-
dawczego nie pozostata bez wptywu na jego wynik. W D1 fragment tuszy byt
ostoniety i jednocze$nie wystawiony na bezposrednie dziatanie warunkéw po-
godowych, co — jak wspomniano wcze$niej — doprowadzito do wyschnigcia
probki migsa. Zgota odmienne warunki sktadaly si¢ na D2. Racice nie byly
ostoniete oraz miaty kontakt z podtozem, co umozliwito szybkie zasiedlenie
materiatu przez pierwsze insekty.

Owipozycja i stadia larwalne

Specyficzny proces rozwoju owaddéw — obejmujacy nastgpujace po sobie
etapy i metamorfozy —rzutuje na ich caty cykl rozwojowy™. Doroste osobniki,
aby utrzymac¢ ciggto$¢ gatunku, zmuszone sg wigc w odpowiednim czasie wy-
szuka¢ miejsce nadajace si¢ do zlozenia jaj, a w konsekwencji sprzyjajace wy-
legtym larwom do momentu ich przepoczwarzenia. W §wietle niniejszej pracy
takim lokum moga by¢ zwloki ludzkie, a w szczeg6lnosci ich otwory naturalne
(oczy, uszy, nos). Mozna zatem postawi¢ teze, ze owipozycja stanowi punkt
przetomowy — $wiadczy o zaistnieniu okreslonych warunkéw i gotowosci
owadéw do rozrodu. Nie powinny zatem dziwi¢ zainteresowania entomologéw
tym okresem. Ponadto kazdy gatunek owada cechuje si¢ innymi wymogami
Srodowiskowymi, czasem wylegu oraz liczbg sktadanych jaj. Kazda z tych da-
nych jest brana pod uwage przy sporzadzaniu ekspertyzy*', co przesadza réw-

¥os. Reibe, M. Strehler, F. Mayer, L. Althaus, B. Madea, M. Benecke, Leichen — , Entsor-
gung” in einer Biotonne — zwei forensisch-entomologische Fallberichte, ,,Archiv fiir Krimi-
nologie” 2009, nr 222, s. 195-201.

M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 845. Mowa o formach pre-
imaginalnych poprzedzajacych etap dorostego osobnika (imago). Wcze$niejsze stadia obej-
muja okres dojrzewania jaj, trzy stadia larwalne oraz przeobrazenie — poczwarke¢ (puparium).
Zob. tez M. Olszowska, Owady nekrofagiczne i koprofagiczne — odrazajgce czy pigkne?,
op. cit., s. 61.

Warto przy tym wspomnie¢ o rodzacej si¢ metodzie klasyfikowania owadéw na potrzeby en-
tomologii sadowej zwanej ,,metkowaniem”. Gros czynnikéw, ktére entomolog musi wziaé
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niez o problemach, jakie wiaza si¢ z kryminalistycznym wykorzystaniem en-
tomologii.

Podczas D1 nie stwierdzono wystgpowania jaj ani owadéw, natomiast
w D2 doszto do intensywnego rozwoju entomofauny. Zaobserwowano bowiem
liczne gatunki much z rodziny plujkowatych, co zgadzatoby si¢ z wnioskami
przedstawianymi przez entomologéw co do pierwszenstwa tej grupy owadow.
Sprzyjajace warunki srodowiskowe sklonity owady do zlozenia jaj w przemy-
Slany sposob, zostaly one bowiem przytwierdzone do skory i jej elementéw,
tak by przetrwaly deszcze czy przeniesienie materialu. Umiejscowienie jaj
przedstawiono na ponizszych zdjeciach. Dla utatwienia miejsca owipozycji
obwiedziono linia.

Ryec. 1. Miejsce owipozycji w zaglebieniach skérnych.

Zrédto: badania wiasne.

pod uwage, kazdorazowo bedzie podwaza¢ niezawodnos$¢ takiej ekspertyzy. Aby uniknac
btgdéw w poprawnym zakwalifikowaniu §ladu entomologicznego do danego gatunku, na-
ukowcy na podstawie odpowiednio wyselekcjonowanego DNA poszczegdlnych osobnikéw
sporzadzaja ich genetyczne ,,mapy”, co umozliwia pdzniejsze zaklasyfikowanie ujawnionych
$ladéw. Zob. K. Siemienkowicz, Entomologia sqdowa, op. cit., s. 132; F. Unger, Forensische
Entomologie, op. cit., s. 17.
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Ryec. 2. Miejsce owipozycji pomiedzy wytworami skory.

Zrédto: badania wlasne.

Badania objety rowniez obserwacje mikroskopowa (mikroskop Bresser-
Biolux NV) jaj i larw pobranych z materiatu badawczego.

Ryec. 3. Jaja pobrane z materialu Ryc. 4. Jaja pobrane z materiatu
badawczego D2. badawczego D2 — zmiana mikro-
7r6dto: badania wlasne. skopowego filtra Swietlnego.

Zr6dto: badania wiasne.

Analizujac powyzsze fotografie, nalezy zwréci¢ uwage na budowe jaj —
niewielkie rozmiary, bez dodatkowych oston czy wytworéw przyczepnych.
Takie cechy sprawiaja, ze jaja musza zosta¢ umieszczone w ostonietych miej-
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scach, mozliwie jak najblizej potencjalnego pokarmu, co potwierdza wczesniej
postawione tezy.

Po kilku dniach na racicach zaczetly si¢ pojawiaé larwy I stadium plujki
burczato (Calliphora vomitoria*).

Ryec. 5. Larwa I stadium plujki burczato — przednia cze¢$¢ wraz z aparatem gebowym.

Zrédto: badania wlasne.

Dalszymi postaciami bylyby stadia larwalne II i III stopnia, nastepnie po-
czwarka jako stadium posrednie mig¢dzy okresem larwalnym a formg dorosta
owada.

Ryc. 6. Larwa I stadium plujki burczalo — tylna cze¢s¢ wraz z trescia przewodu
pokarmowego.

Zrédto: badania wlasne.

42 A. Draber-Moriko, E. Kaczorowska, Wprowadzenie do entomologii sqdowej, op. cit., s. 254.
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Warto zwréci¢ uwage na ciemniejsze zabarwienie w okolicach odbytni-
czych larwy. Mozna przypuszczaé, ze jest to pokarm, ktéry przesunatl si¢ juz
w uktadzie pokarmowym. Gdy larwa wejdzie w III stadium, przetyk ulegnie
zmianie i wyksztalci si¢ obszerne wole, mogace gromadzi¢ duze iloSci niestra-
wionego materialu DNA, o czym byta mowa juz wcze$nie;.

Zabezpieczanie materialu entomologicznego

Odpowiednie zabezpieczenie materiatu entomologicznego bedzie stanowi-
to punkt wyjsciowy dla pracy entomologa przygotowujacego ekspertyze®.
Trzeba podkresli¢, iz w przypadku tego rodzaju §ladéw nalezy pamigta¢ o ich
biologicznym pochodzeniu i nietrwatosci. Zebrane owady w dowolnej fazie
rozwoju moga zosta¢ nieodwracalnie zniszczone przez ich niewtasciwe prze-
chowywanie czy wystawienie na wptyw czynnikéw niepozadanych. Czynnosci
na miejscu zdarzenia mozna zatem podzieli¢ na te dotyczace miejsca ujawnie-
nia $§ladéw entomologicznych oraz zwigzane stricte z zabezpieczeniem owa-
déw w réznych stadiach rozwoju. Do pierwszej grupy zaliczymy**:

— dokonanie pomiaru temperatury powietrza (pomieszczenia), gruntu oraz
tzw. mass magot temperature — co ulatwi powigzanie uzyskanych danych
z rozwojem entomofauny; ponadto znamienne moze by¢ réwniez —
zwlaszcza w przestrzeniach zamknietych — odnotowanie w protokole
ogledzin miejsca zdarzenia obecnos$ci sztucznych zrédet ciepta, doptywu
$wiezego powietrza czy kondycji technicznej drzwi lub okien®;

—  pobranie probek gleby, jezeli jest obecna — w celu wykazania obecnosci
toksyn lub innych substancji mogacych mie¢ wptyw na rozwdj entomo-
fauny;

—  zabezpieczenie innych substancji znalezionych na miejscu zdarzenia w ce-
lu ewentualnego powiazania ich obecno$ci z wptywem na rozréd owadow;
warto nadmieni¢, ze pozyskany w ten sposéb material moze by¢ wykorzy-
stany réwniez do ekspertyzy entomotoksykologicznej, o czym byta mowa
wyzej;

Z kolei do drugiej grupy czynnosci zaliczymy:

—  zabezpieczenie owadéw w fazie dorostej, obecnych na miejscu zdarzenia,
za pomocy siatki — dzieki temu entomolog bedzie wiedziat, jakie gatunki
much zaobserwowano oraz jakie czynniki rozwojowe ma wzig¢ pod uwa-
ge; warto zastrzec, ze jest to bardzo istotne dla ekspertyzy entomologicz-

K. Siemienkowicz, Entomologia sgdowa, op. cit., s. 129.

M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 857.

S. Matuszewski, Ekspertyza entomologiczna, w: M. Kata, D. Wilk, J. Wéjcikiewicz (red.),
Ekspertyza sqdowa, Wolters Kluwer, Warszawa 2017, s. 262-263.
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nej ze wzgledu na wewnatrzgatunkowe réznice w rozwoju, preferowanym
srodowisku, a przede wszystkim czasie, w jakim nast¢gpuja po sobie kolej-
ne fazy dorastania insektow;

zabezpieczenie larw — ze wzgledu na ich szczegdlne wartosci czynnos$¢ ta
obejmuje zaré6wno pobranie zywych, aktywnie zerujacych larw, umiesz-
czenie ich w pojemnikach z otworami oraz przechowywanie w chtodnych
(5-10°C**) warunkach, jak i odpowiednie spreparowanie u$mierconych za
pomoca wrzatku*'larw oraz ich przechowywanie w 70%-95% roztworze
etanolu; przyjmuje si¢, ze pobrane w ten sposéb probki powinny zostaé
przekazane specjaliscie w ciagu 24 h*, dzigki temu mozliwa bedzie p6z-
niejsza ekspertyza biologiczno-toksykologiczna;

zabezpieczenie poczwarek oraz kokonéw — podobnie zar6wno w formie
wolnej (przechowywanie w specjalnych pojemnikach), jak i spreparowa-
nej za pomocy alkoholu; warto w tym przypadku nadmieni¢, ze bardzo
czgsto przepoczwarzenie nie zachodzi bezposrednio na zwtokach, ale
w innych miejscach zdarzenia, w szczeg6lnosci pod dywanem czy me-
blami (w pomieszczeniu) lub w pobliskiej roslinnosci czy pod kamieniami
(na wolnej przestrzeni).

Poza szczegblng ostroznoscig przy zabezpieczaniu materialu entomolo-

gicznego i uwzglednianiu jego biologicznego pochodzenia obowigzuja oczywi-

$cie ponadto wszelkie zasady zwigzane z wlasciwym postgpowaniem na miej-

scu zdarzenia®. Mowa tutaj chociazby o odziezy ochronnej w celu unikniecia

kontaminacji™, umiejscowieniu ujawnionych $ladéw entomologicznych na
szkicach sporzadzanych w toku przeprowadzanych czynnosci, a takze o wila-

Sciwym etykietowaniu pobranych prébek. Kierowanie si¢ powyzszymi wska-

zOwkami, jak rowniezZ racjonalna organizacja zadan na miejscu zdarzenia, po-

winny ustrzec przed bledami spowodowanymi niewlasciwym zabezpieczeniem

czy przechowywaniem.
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M. Grassberger, J. Amendt, Forensische Entomologie, op. cit., s. 857. Inne zrédta wskazuja
na 2-6°C (J. Amendt i in., Best practice in forensic entomology — standards and guidelines,
op. cit., s. 91).

S. Matuszewski, Katalog owadow przydatnych..., op. cit., s. 14.

J. Amendt i in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 91.
B. Hotyst, Kryminalistyka, Wolters Kluwer Polska, Warszawa 2018, s. 201 i n. Autor kresli
ramy proceduralne przeprowadzania ogledzin na podstawie Procedury postepowania Policji
podczas organizowania i przeprowadzania ogledzin miejsca przestepstwa, Warszawa 2001
(zatgcznik do pisma KGP nr Ad-1078/2001 z dnia 7 sierpnia 2001 r.).

J. Amendt i in., Best practice in forensic entomology — standards and guidelines, op. cit., s. 91.
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Podsumowanie

Entomologia sadowa to bardzo rozwojowa dziedzina wiedzy. L.aczy doro-
bek wielu nauk na potrzeby prawa, szczegélnie kryminalistyki i procesu karne-
go. Jej zastugi dla wymiaru sprawiedliwosci sg liczne, o czym $wiadczy¢ moze
réwniez zwigkszajace si¢ zainteresowanie Srodowisk naukowych tg dziedzing
wiedzy. W $wietle niniejszej pracy natomiast zasadne jest uwypuklenie pew-
nych obserwacji.

Przede wszystkim entomologia na gruncie kryminalistyki nie powinna
stanowi¢ samoistnego i ostatecznego zrédla co do ustalen poczynionych na
miejscu zdarzenia. Raczej winno si¢ przypisywac jej funkcje pomocnicze
wzgledem innych metod szacowania czasu zgonu czy potencjalnych zmian za-
sztych w zwtokach ludzkich. Wiaze si¢ to przede wszystkim z szerokim zakre-
sem informacji i ustalen odnoszacych si¢ do zywotnosci owadéw, zmian klima-
tycznych, gatunkéw stawonogéw itd., koniecznych do uwzglednienia przy spo-
rzadzaniu ekspertyzy. Podanie definitywnych, sztywno okreslonych informacji
czy dat ,,co do dnia” jest niemalze niewykonalne. Wniosek ten zdaja si¢ po-
twierdza¢ przede wszystkim przeprowadzone na potrzeby pracy badania, ktére
dopiero po catosciowej analizie pozwolity na postawienie tez co do wptywu
réznych czynnikéw na rozwdj entomofauny. Nalezy przy tym zauwazy¢, iz na
gruncie zaprezentowanych badan udato si¢ jedynie wskazaé zaleznosci miedzy
obecnymi czynnikami a nasileniem zmian entomologicznych. W przypadku za$
ogledzin np. miejsca odnalezienia zwtok, gdy organom $cigania nie sg znane
dotychczasowe losy zwtok, niezwykle niebezpieczne moze by¢ szacowanie
czasu zgonu jedynie na podstawie zabezpieczonych sladéw entomologicznych.

Natomiast z drugiej strony entomologia sagdowa otwiera nowe mozliwo$ci
— badania wplywu ksenobiotykéw jedynie na podstawie pobranego $ladu en-
tomologicznego czy szans¢ odczytu informacji DNA pochodzacych ze sprepa-
rowanego wola larw. Cho¢ podane kierunki rozwoju przynosza tyle samo odpo-
wiedzi, co stawiajg pytan, to nieustanny rozwdj technologii 1 nauki niestrudzenie
zapelia biate plany na mapie kryminalistycznych metod wieloptaszczyznowej
analizy zwlok ludzkich. Powyzsze zdaja si¢ potwierdza¢ stowa Rafata Skow-
ronka wypowiedziane podczas wywiadu — ,,im wigcej wiemy, tym wigcej po-
jawia sie nowych pytan i kolejnych probleméw do zbadania™'. Potrzeba tylko
czasu.

31 R. Skowronek, http://gazetasledcza.pl/2016/03/0-owadach-zwlokach-okiem-medykasadowego

A WQmI9H30VzIU(dostep: 18.07.2018).
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Streszczenie

Wspétczesne zdobycze technologii i nauki umozliwily rozwéj entomologii sadowej na
szerokg skalg. Pozwala ona obecnie nie tylko szacowa¢ datg zgonu (post mortem interval-
lum), ale réwniez wskazywa¢ mozliwe przyczyny $mierci denata. Nast¢puje to dzigki anali-
zie po$miertnej aktywnosci owadéw i ich stadiow larwalnych, ktére nastepnie poddaje si¢
analizie toksykologicznej (entomotoksykologia) badz bada je jako alternatywne zrédto ma-
terialu DNA. Celem artykutu jest zaprezentowanie funkcjonujacych i naukowo opisywa-
nych metod badawczych entomologii sadowej, préba ustosunkowania si¢ do jej gtéwnych
zalozen przez przedstawienie wynikOw przeprowadzonego do$wiadczenia oraz wskazanie
podstawowych mechanizméw zabezpieczania sladéw entomologicznych jako praktycznej
wskazéwki dla kryminalistykéw. Prace zakonczy odpowiedz na pytanie, czy ustalenia po-
czynione z zastosowaniem entomologii sagdowej moga stanowi¢ wylaczne zrédlo decyzji
organéw powotanych do $cigania przestepstw.

Stowa kluczowe: entomologia sadowa, tanatologia sadowa, entomotoksykologia,
rozwdj entomofauny, material entomologiczny

Summary

Modern scientific advances have enabled a large-scale development of the forensic en-
tomology. Currently it gives a possibility not only to determine the postmortem interval, but
also indicate the potential causes of the death. That is because the postmortem insects’ ac-
tivity and their larval stages, that can be analyzed as an entomotoxicological evidence or —
as an alternative source of the DNA. The aim of this article is to present actual and scientifi-
cally determined research methods within the forensic entomology, attempt to respond to its
main assumptions through presenting the results of realized experiment and indicating the
basic methods of securing entomological traces, as a practical clue for forensic technicians.
This work will be ended with the answer to question whether the conclusions based on en-
tomological research methods can be the sole source of decisions undertaken by the law en-
forcement authorities.

Keywords: forensic entomology, forensic thanatology, entomotoxicology, entomofauna’s
expansion, entomological evidence
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TYTULY WYKONAWCZE
JAKO PRZEDMIOT FALSZERSTWA

Executive titles as a subject of falsification

Istnieja przestepstwa, ktére z pozoru wydaja si¢ skomplikowane i brutalne,
ale sg rowniez i takie, ktére okiem ,,pospolitego przestgpcy” moga wydac si¢
atrakcyjne i nieczynigce nikomu bezposredniej krzywdy. Do tej drugiej katego-
rii zaliczy¢ mozna falszerstwo dokumentéw, ktére tylko z pozoru wydaje si¢
wymagaé specjalistycznej wiedzy i sprzgtu. Do falszerstwa dokumentéw,
a w szczegolnosci tytutéw wykonawczych, potrzebne sg bowiem: skaner, dru-
karka, dlugopis, pismo wzorcowe pochodzace z sadu oraz zamiar popetnienia
przestepstwa.

Zgodnie z Raportem o stanie bezpieczenstwa w Polsce w 2016 roku, ,,naj-
cze$ciej odnotowanymi przestepstwami skierowanymi przeciwko wiarygodno-
$ci dokumentéw bylo ich podrabianie lub przerabianie”. W 2016 roku wszczeto
28 595 postgpowan przygotowawczych w sprawach zwigzanych z przestep-
stwem skierowanym przeciwko wiarygodnos$ci dokumentéw i obrotowi gospo-
darczemu, z czego 23% to postgpowania opierajace si¢ na materialach opera-
cyjnych. W przypadku natomiast Zandarmerii Wojskowej byto to 57 postepo-
wan karnych, z ktérych zakonczono 47, z ustaleniem sprawcéw w 40 z nich.
Przestepstwa te polegaty najczesciej na przerabianiu lub podrabianiu dokumen-
tow'.

W odniesieniu do statystyki prowadzonej przez Komend¢ Giéwng Policji
stwierdzi¢ mozna, iz w 2016 roku liczba postgpowan wszczetych z art. 270 k.k.
zmalata w poréwnaniu z 2008 rokiem. To samo wywie§¢ mozna w odniesieniu
do liczby stwierdzonych przestepstw, poniewaz w 2008 roku byto ich 30 772,
natomiast w 2016 roku liczba ta spadta do 28 324.

Raport o stanie bezpieczenstwa w Polsce w 2016 roku, Ministerstwo Spraw Wewngtrznych
i Administracji, s. 201.
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Ryc. 1. Dane Komendy Gléwnej Policji dotyczace przestepstwa podrabiania do-
kumentéw z art. 270 k.k. w latach 2008-2016.

Zrédto: www.statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-15/63643,Podrabianie -
dokumentow-art-270.html (dostep: 25.09.2019).

Przestgpstwa przeciwko wiarygodnosci dokumentéw stanowity 49% dzia-
falnosci zorganizowanych grup przestgpczych, co stwierdzita O. Krajniak
w przeprowadzonych badaniach. Dzialania wspomnianych grup obejmowaty
czynno$ci warunkujace popelnienie przestgpstw stanowiacych gléwny nurt
dziatalno$ci, a wsréd nich falszowanie pienigdzy oraz fatszowanie dokumen-
téw. Informacje te potwierdzaja wnioski H. Koteckiego méwigce o tym, ze do-
kument jest obecnie najczgstszym narzedziem popetniania przestepstw, takze
w przypadku zorganizowanych grup przestgpczych®.

Problem przestepstw skierowanych przeciwko dokumentom dostrzezono
réwniez na poziomie europejskim. Jest to zwigzane z przeplywem migracyj-
nym ludnosci, co stwarza pole do dzialania nie tylko zorganizowanym grupom
przestepczym, ale takze terrorystom. W reakcji na dostrzezona problematyke
Komisja Europejska zapowiedziata walke¢ z fatszowaniem dokumentéw podroé-
zy 1 tozsamosci. Plan dziatan ma zosta¢ oparty na solidnych systemach zapo-
biegajacych naduzyciom i zagrozeniom spowodowanym brakami w zabezpie-
czeniach dokumentéw. Zgodnie z danymi przedstawionymi przez Komisje,
%/, fatszywych dokumentéw to podrobione dokumenty wydawane przez pafi-
stwa cztonkowskie UE oraz panstwa stowarzyszone w ramach Schengen.

Dane Europejskiej Strazy Granicznej i Przybrzeznej wskazuja, ze dowody
tozsamosci wydawane przez panstwa cztonkowskie naleza do najczgsciej wy-
krywanych i podrabianych dokumentéw, ktére uzywane sg jako dokumenty

2o Krajniak, Zorganizowane grupy przestepcze. Studium kryminalistyczne, Wolters Kluwer,

Warszawa 2011, s. 188.
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podrézy wewnatrz strefy Schengen. W II kwartale 2016 roku odnotowano
zwigkszenie liczby przypadkéw oszustw polegajacych na postugiwaniu si¢ do-
kumentem przez osobg podobng do prawowitego wlasciciela, tzw. look-alike
fraud’. Ponadto dostrzezono réwniez przestgpstwa pozyskiwania autentycz-
nych dokumentéw na podstawie fatszywych dokumentéw tozsamosci, np. aktu
urodzenia czy aktu zgonu. W reakcji na powyzsze Komisja Europejska wezwa-
fa panstwa cztonkowskie do podjecia dziatan zmierzajacych do poprawy jako-
$ci dokumentéw podrézy. Omawiane przestepstwa podlegaja bowiem stalym
zmianom, a grupy przestepcze zajmujace si¢ tego typu dziatalnoscia stale pod-
noszg poziom specjalizacji, rozwijajac swoje umiejetnosci poprzez nowe formy
falszerstw, np. ominig¢cie kontroli biometryczne;j.

Wydaje sie, ze tylko wprowadzenie odpowiednich zabezpieczen, w tym
podniesienie jakos$ci metod produkcji czy systemdow kontroli, moze ograniczy¢
fatszowanie lub podrabianie dokumentéw tozsamosci. Coraz wigcej oszustw
bowiem polega na postugiwaniu si¢ czyimi$§ dokumentami. Zgodnie ze spra-
wozdaniem Europejskiej Strazy Granicznej i Przybrzeznej z 2016 roku, liczba
kradziezy tozsamos$ci i przypadkéw nieuczciwego uzyskania autentycznych
dokumentéw wzrosty wzgledem 2015 roku odpowiednio o 4% i 76%".

Przestgpstwa przeciwko dokumentom stanowig wyjatkowy problem, ich
efekty bowiem prowadzg do wielu powaznych probleméw spolecznych i go-
spodarczych, takich jak zachwianie pewnos$ci obrotu gospodarczego czy utrata
poczucia bezpieczenstwa ze strony administracji. Wspomnie¢ nalezy, ze prze-
stepstwo przeciwko wiarygodnosci dokumentéw stanowi 6% wszystkich prze-
stepstw, natomiast wéréd przestepstw gospodarczych to az 40%°. Skala oma-
wianego zjawiska $wiadczy¢ moze o powszechnym przekonaniu, ze majac do
dyspozycji ogélnodostepne urzadzenia biurowe, mozna w zaciszu wlasnego
domu wyprodukowac¢ idealny falsyfikat, ktéry zdatny bedzie do wykorzystania
w okre$lonym celu. Przedstawiona skala przestepstw prowadzi do istotnego
problemu organéw administracji, jakim jest nienadgzanie w nalezytym zabez-
pieczeniu dokumentéw. O ile jeszcze kilka lat temu jako$¢ ogélnodostepnych
skaneréw i drukarek, jak réwniez ich wysoka cena, mogly uniemozliwia¢ pod-
robienie dokumentu, o tyle dzi$ nie stanowi zadnego problemu doskonale ze-
skanowanie i wydrukowanie podpisu lub pieczatki. ,,Bardzo dobrym rozwiaza-
niem byloby wprowadzenie obowigzku wydawania tytutéw wykonawczych na

*  Komunikat Komisji do Parlamentu Europejskiego i Rady, Plan dziatania na rzecz wzmoc-

nienia europejskiej reakcji na przestgpstwa przeciwko wierzytelnosci dokumentéw, Bruksela
dnia 8.12.2016 r., COM (2016) 790 final.

http://frontex.europa.eu/publications.
https://tvn24bis.pl/z-kraju,74/projekt-ustawy-o-dokumentach-publicznych-trafi-do-
podkomis;ji,813005.html (dostep: 25.09.2019).
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specjalnym, zabezpieczonym znakiem wodnym, czipem lub hologramem pa-
pierze. Swiadectwa szkolne posiadaja obecnie lepsze zabezpieczenia niz wyro-
ki w Polsce”® — méwi Monika Janus, byla rzecznik Krajowej Rady Komorni-
czej w wywiadzie dla Polskiego Radia.

Réwniez na plaszczyznie egzekucji sadowej problem falszerstwa doku-
mentéw stanowi powazne zagrozenie, poniewaz tytuty wykonawcze pochodzg-
ce z sadéw majg bardzo niski poziom zabezpieczen. Dokumenty te wydawane
sg bowiem na zwyklym papierze, bez zaopatrzenia w znaki specjalne takie jak
chociazby znaki wodne czy inne techniczne zabezpieczenia. Istotny problem
stanowi réwniez fakt, iz nie istnieje aktualnie jeden wzér czy wykaz parame-
trow technicznych, ktérym powinny odpowiada¢ dokumenty urzedowe. Pro-
wadzi to do sytuacji, iz tytuly pochodzace od réznych sadéw moga réznic sig
formatem papieru, na ktéry zostaly naniesione, nie wspominajac o jego grama-
turze. Ponadto klauzula wykonalno$ci, nadawana tytulowi egzekucyjnemu,
moze mie¢ forme¢ pieczgci wypetnianej odrgcznie lub forme nadruku. Wspo-
mniane klauzule, wobec braku jakiejkolwiek unifikacji, r6znig si¢ od siebie
w ramach powyzszych form, w zalezno$ci od sadu, ktéry je wydat.

Z punktu widzenia obrotu gospodarczego niekorzystne begdzie rozpo-
wszechnianie tej wiedzy, jednakze ,,szacuje si¢, ze w obiegu moga by¢ miliony
fatszywych dokumentéw, a wsréd nich wyroki sagdowe, tytuty egzekucji ko-
morniczych czy akty notarialne”’. W 2016 roku przynajmniej 420 komornikéw
miato w swojej kancelarii ztozony do egzekucji podrobiony tytut®.

Powyzsze wynika¢ moze z faktu, iz komornik sagdowy, majacy w swojej
pracy styczno$¢ z dziesigtkami tysiecy tytutéw wykonawczych, nie posiada
skutecznych narzedzi umozliwiajgcych weryfikacje autentycznosci przedtozo-
nych tytutéw wykonawczych i nawet posiadanie przez niego obszernej wiedzy
w zakresie bezpieczenstwa dokumentéw nie ustrzeze organu egzekucyjnego od
wszczecia postgpowania na podstawie fatszywego tytutu. Przy uzyciu ogélno-
dostgpnych drukarek i skaneréw przecigtny ,,Kowalski” jest w stanie sporzg-
dzi¢ tytut egzekucyjny tudzaco podobny do oryginalnego dokumentu.

Jak wyzej wspomniano, pomijajac tytuly pochodzace z ,,e-Sadu” czy akty
notarialne zaopatrzone w klauzule wykonalnosci, skupiajac si¢ jedynie na tytu-
fach pochodzacych z sagdéw w formie papierowej, mozna z przekonaniem
stwierdzi¢, ze ich zabezpieczenia oparte sa raczej na wierze w ludzka uczci-

S https://www.polskieradio.pl/42/5202/Artykul/1831739,Uwaga-na-nowe-oszustwo-—na-

komornika-Falszywe-tytuly-wykonawcze-zalewaja-kancelarie (dostgp: 25.09.2019).
http://centrumprasowe.pap.pl/cp/pl/news/info/70465,25,debata-pap-konieczny-przeglad-
mozliwosci-zabezpieczenia-dokumentow-publicznych (dostgp: 25.09.2019).
https://www.polskieradio.pl/42/5202/Artykul/1831739,Uwaga-na-nowe-0szustwo-—na-
komornika-Falszywe-tytuly-wykonawcze-zalewaja-kancelarie (dostgp: 25.09.2019).
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wos¢ anizeli technice. Jedynymi ich zabezpieczeniami sg bowiem pieczgé
z godlem wybita przez Mennic¢ Polska i podpis.

Metoda weryfikacji stosowanej dla potwierdzenia oryginalno$ci dokumen-
tu zwigzana jest z uzytymi w dokumencie zabezpieczeniami. ,,Kontrola auten-
tyczno$ci polega na identyfikacji obecnosci i weryfikacji jakosci poszczegdl-
nych cech zabezpieczajacych™.

Weryfikacj¢ autentycznosci dokumentu mozna przeprowadzi¢ organolep-
tycznie — za pomocg zmystow, bez stosowania przyrzadéw (kontroli podlegaja
elementy zabezpieczajace, ktorych istnienie moze stwierdzi¢ przecietny czio-
wiek). Stopien wyzej lokuje si¢ weryfikacja dokonywana za pomocg prostych
urzadzen, detektoréw czy maszyn (np. lampa UV); tego typu weryfikacja wy-
maga juz szerszej wiedzy. Istnieje rowniez weryfikacja ekspercka, do ktdrej
przeprowadzenia jest niezbedna specjalistyczna wiedza oraz skomplikowana
aparatura.

Poziom zabezpieczenia tytutéw wykonawczych oraz zakres wiedzy na te-
mat zabezpieczen dokumentéw sugeruje, ze zgodnie z powyzszg tréjstopniowa
klasyfikacja, weryfikacja tytulu przez komornika znajdowac si¢ bedzie w gru-
pie pierwszej, podstawowej. Gtéwnym Zrédlem wiedzy komornika w zakresie
wiedzy o oryginalnosci tytuléw wykonawczych jest do§wiadczenie i styczno$¢
z tysigcami tego typu dokumentéw na etapie aplikacji i asesury.

H. Kotecki w odniesieniu do obiegu publicznoprawnego wskazuje na
mozliwa weryfikacje oryginalno$ci dokumentéw na pigciu poziomach:

— uzytkownika,

—  kontrolera (standardowa urzedowa kontrola),

-  wystawcy dokumentu,

— eksperta kryminalistyki w dziedzinie dokumentéw,

- eksperta producenta lub emitenta (np. PWPW, NBP)".

Jednocze$nie powyzsze poziomy mozna ponownie sprowadzi¢ do trzech
wymienionych wcze$niej grup: zwyktego obywatela, urzednika i eksperta'.

W S$wietle powyzszego zaryzykowa¢ mozna stwierdzenie, ze weryfikacja
autentycznosci tytuléw odbywa si¢ ,,na oko”.

Z informacji uzyskanych w trakcie rozméw z s¢dziami wynika, Ze oni sa-
mi, gdy dostaja akt notarialny, ktéremu maja nada¢ klauzul¢ wykonalnosci —

% 8.7 akucewicz, S. Khadzhynova, Sposoby zabezpieczania dokumentow, Monografie Politech-

niki £.édzkiej, £.6dz 2015, s. 133.
10" H. Kotecki, Techniczno-kryminalistyczne badania autentycznosci dokumentow publicznych,
Wydawnictwo Poznanskie, Poznan 2002, s. 66.

s, Jakucewicz, S. Khadzhynova, op. cit., s. 147.
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rowniez nie dokonuja zadnej weryfikacji. Wynika to z przyjetej zasady do-
mniemania prawdziwosci aktu notarialnego.

Parlament uchwalil ustawe¢ o dokumentach publicznych, ktéra w dniu
26 listopada 2018 r. przedlozona zostala prezydentowi do podpisu. Celem
przywotanej ustawy jest stworzenie skutecznego systemu bezpieczenstwa do-
kumentéw publicznych. Projektodawca dostrzegl, Ze nawet najlepiej zabezpie-
czone dokumenty, bez szczelnego systemu, nie stanowig wystarczajacej ochro-
ny przed ich falszowaniem i wykorzystywaniem do popelniania przestgpstw.
W petni réwniez nalezy zgodzi¢ si¢ z projektodawca, ze czynnikami sprzyjaja-
cymi rozwojowi zjawiska falszerstw dokumentéw sg: rozproszona produkcja
dokumentéw, stosunkowo niski poziom zabezpieczenia przed falszerstwem
niektérych dokumentéw, brak zunifikowanych wzoréw wielu dokumentow
urzedowych, nasilenie ruchéw migracyjnych, a takze dynamiczny wzrost dzia-
falnoS$ci grup przestepczych, zachgcanych wysokimi dochodami z tego procede-
ru, oraz szybki rozwdj techniki tatwo dostepnej dla przecigtnego uzytkownika.

Zgodnie z zalozeniem, dokumentami publicznymi bedg takze dokumenty
wydawane na podstawie ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie
(Dz. U. z 2017 r. poz. 2291) — art. 2 ust. 3 projektu, oraz dokumenty sadowe
(odpisy prawomocnych orzeczen sagdéw, z ktérych wynika nabycie, istnienie
lub wygasniecie prawa, albo odnoszacych si¢ do stanu cywilnego, wydawane
przez sady odpisy orzeczen lub zas§wiadczenia stwierdzajace uprawnienie do:
reprezentacji danej osoby, dokonania czynno$ci prawnej badz zarzadu okreslo-
nym majatkiem, odpisy postanowien sadow i referendarzy sagdowych w przed-
miocie nadania klauzuli wykonalno$ci tytutom egzekucyjnym innym niz wy-
mienione w art. 777 § 1 pkt 1 i 1' ustawy z dnia 17 listopada 1964 r. — Kodeks
postgpowania cywilnego (Dz. U. z 2016 r. poz. 1822 z pdzn. zm.), gdy ich
przedmiotem sg tytuty egzekucyjne niepochodzace od sadu). Uzasadnieniem
dla wylaczenia tego rodzaju dokumentéw z definicji ogélnej dokumentu pu-
blicznego jest projektowane zabezpieczenie, ktére bedzie polegato na wprowa-
dzeniu jednolitego zabezpieczonego blankietu dla dokumentéw wydawanych
na podstawie ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie oraz dla wy-
zej wymienionych dokumentéw sadowych. Takie rozwigzanie pozwoli z jedne;j
strony zabezpieczy¢ narazone na fatszerstwa dokumenty, z drugiej zas uwzgled-
ni¢ masowos¢ 1 specyfike tych dokumentéw. Nie bytoby mozliwe opracowanie
wzoru dla poszczegdlnych dokumentéw wydawanych przez notariuszy i do-
kumentéw sagdowych w rozumieniu zalozonej definicji wzoru dokumentu pu-
blicznego, tre$¢ zawarta w tych dokumentach jest bowiem zmienna. Projekt
rzadowy przewiduje wreszcie dokonanie przegladu pozostajacych w obiegu
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prawnym dokumentéw wypetniajacych funkcje dokumentu publicznego, o czym

stanowi przepis jego art. 81.

Minister wtasciwy do spraw wewngtrznych ma petnié¢ funkcje organu rza-
dowego odpowiedzialnego za ksztattowanie polityki bezpieczenstwa dokumen-
tow publicznych (art. 1 ust. 4 projektu). Okresli on, w drodze rozporzadzenia,
wykaz minimalnych zabezpieczeh przed fatszerstwem, wymaganych dla do-
kumentéw publicznych poszczegdlnych kategorii, uwzgledniajac kategorie do-
kumentu publicznego, dla ktérego ustalono: material, z ktérego dokument jest
wykonany, funkcje¢, jaka on petni, oraz mozliwo§¢ weryfikacji autentycznosci
dokumentu publicznego w kazdej z kategorii.

Jednak w zakresie:

- tytuléw wykonawczych wydawanych przez sady lub referendarzy sado-
wych;

— odpiséw prawomocnych orzeczen sadéw, z ktérych wynika nabycie, ist-
nienie lub wygasnigcie prawa, albo odnoszacych si¢ do stanu cywilnego;

— odpiséw orzeczen lub zaswiadczen stwierdzajacych uprawnienie do: re-
prezentacji danej osoby, dokonania czynnosci prawnej badz zarzadu okre-
Slonym majatkiem wydawane przez sady;

— odpiséw postanowien sadéw i referendarzy sagdowych w przedmiocie na-
dania klauzuli wykonalnoéci tytutom egzekucyjnym innym niz wymienio-
ne w art. 777 § 1 pkt 1 i 1' ustawy z dnia 17 listopada 1964 r. — Kodeks
postepowania cywilnego, gdy ich przedmiotem sg tytuly egzekucyjne nie-
pochodzace od sadu minister sprawiedliwosci w porozumieniu z mini-
strem wilasciwym do spraw wewnetrznych okresli, w drodze rozporzadze-
nia, wzory jednolitych blankietéw dokumentéw publicznych, wraz z wy-
kazem minimalnych zabezpieczef przed fatszerstwem tych dokumentéw,
uwzgledniajac ich znaczenie dla bezpieczenstwa panstwa, zakres informa-
¢ji umieszczanych na tych dokumentach, sposéb ich sporzadzania oraz po-
trzebe ujednolicenia poszczeg6lnych rodzajéw dokumentéw.

Odnoszac przedstawiong problematyke do faktu istnienia w obiegu fal-
szywych tytutéw wykonawczych, podkresli¢ nalezy, iz obowigzkiem komorni-
ka przed wszczgciem egzekucji jest zbadanie jedynie formalnej poprawnosci
wniosku. Komornik sadowy nie posiada specjalistycznej wiedzy, a panstwo nie
zadbalo o zabezpieczenie tych dokumentéw sadowych nie tylko w dostateczny
sposob, ale w ogole tego nie uczynito. Nalezy mie¢ réwniez na uwadze, ze ko-
mornik, ktéry wstrzyma si¢ ze wszczeciem egzekucji na podstawie autentycz-
nego tytulu wykonawczego, jesli z jakiego$ powodu wzbudzitby on jego wat-
pliwos$ci, moze ponies¢ odpowiedzialnos¢ w sytuacji, gdy spowodowany przez
niego przestdj w egzekucji dat czas dtuznikowi na ukrycie czy wyzbycie si¢
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majatku. OczywiScie komornik moze na wilasng reke podejmowaé prébe po-
twierdzenia autentycznos$ci tytulu wykonawczego przez kazdorazowe kontak-
towanie si¢ z sagdem, ktéry wydatl przediozony przez wierzyciela tytut, w celu
weryfikacji, czy pod dang sygnatura zapadto orzeczenie przekazane do egzeku-
¢ji, jednak biorgc pod uwage czas, jaki musialby poswieci¢ na ustalenie auten-
tycznosci kazdego tytutu wykonawczego, rodzitby potrzebe zatrudnienia do-
datkowego pracownika w kancelarii komorniczej zajmujacego si¢ telefoniczng
weryfikacja tytuléw. Z kolei z uwagi na liczbe komornikéw w Polsce, a takze
liczbe tytutléw sktadanych do egzekucji, konieczno$¢ weryfikacji tytutow wy-
konawczych mogtaby w istotny sposéb wplyng¢ na sprawnos$¢ dziatania sadow.

Skupiajac uwage wokot problematyki fatszerstwa tytuléw egzekucyjnych,
wysuna¢ nalezy wnioski o konieczno$ci dazenia do wyeliminowania wszelkich
mozliwych sposobéw falszowania dokumentéw przez sprecyzowanie ich za-
bezpieczen fizycznych i wprowadzenie rozwigzan systemowych w zakresie ob-
rotu dokumentami, w tym takze tytutow wykonawczych. Wynika to przede
wszystkim z faktu, iz komornicy sagdowi wyposazeni sg w szczegdlne upraw-
nienia dajace im mozliwo$¢ naruszenia jednego z najwazniejszych praw — pra-
wa wlasnosci. W zgodnym z prawem postepowaniu egzekucyjnym podstawg
egzekucji jest tytul wykonawczy. Wierzyciel, aby méc go ztozy¢ do egzekucji
komornikowi, musi czesto latami dowodzi¢ swoich praw przed sagdem, angazu-
jac w to witasne srodki, bez pewnosci co do efektu tych trudéw. Na podstawie
tytulu wykonawczego dochodzi do ingerencji w prawo wlasnosci innego pod-
miotu, wyrazone w postaci egzekucji z rachunku bankowego, licytacji rucho-
mosci czy nawet eksmisji z lokalu mieszkalnego. Nalezy mie¢ powyzsze na
uwadze i zdawac sobie sprawe, jak wielka sita — wbrew pozorom — jest ta kart-
ka papieru z nadrukowang treécia, pieczatka i podpisem. Banknot 10-ztotowy
jest niewyrazalnie lepiej zabezpieczony niz tytul egzekucyjny na 1 000 000
ztotych. Niezaleznie od kwoty podlegajacej egzekucji i osoby dluznika, egze-
kucja zawsze bedzie ingerencja w prawo wlasnosci przez organ do tego upo-
wazniony na mocy ustawy. Wprowadzanie do obrotu fatszywych tytutéw wy-
konawczych nie tylko doprowadzi do uszczuplenia majatku podmiotéw, ktére
stang si¢ ofiarami tego przestepstwa, nie tylko podwazy zaufanie do organéw
egzekucyjnych czy samego panstwa, nie tylko zaburzy pewno$¢ obrotu gospo-
darczego, lecz przede wszystkim naruszy ,,Swigte” prawo wilasnosci.
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Streszczenie

Artykut pos§wiecony zostat problematyce istnienia w obrocie sfatszowanych dokumen-
tow, w tym réwniez tytuléw wykonawczych. Przestgpstwa skierowane przeciwko doku-
mentom stanowig powazne zagrozenie, poniewaz ich efekty prowadza do probleméw go-
spodarczych i spotecznych, wéréd ktérych do najistotniejszych zaliczy¢ nalezy zachwianie
pewnosci obrotu gospodarczego czy utrat¢ przez spoleczenstwo poczucia bezpieczenstwa.
Szacuje si¢, ze przestepstwa przeciwko wiarygodnosci dokumentéw stanowig 6% wszyst-
kich przestepstw, natomiast wérdd przestepstw gospodarczych to az 40%. Skala opisanego
problemu wynika w gtéwnej mierze z braku uregulowan w zakresie bezpieczenstwa doku-
mentéw, w tym niewystarczajaco wysokiej jakosci metod produkcji czy systeméw kontroli.
Zjawisko to stanowi réwniez powazne zagrozenie w egzekucji tytutéw wykonawczych, po-
niewaz szacuje si¢, ze w 2016 r. przynajmniej 420 komornikom przekazano do egzekucji
podrobione tytuly wykonawcze. Dostgpne metody oceny wiarygodnosci dokumentow nie
pozwalaja na skuteczng weryfikacje tytutéw wykonawczych, co z kolei prowadzi do naru-
szenia prawa wlasnosci ofiar przestgpstwa. Wydaje si¢, iz pomoc w dazeniu do rozwigzania
istniejacego problemu moze stanowi¢ uchwalona przez parlament ustawa o dokumentach
publicznych, ktérej celem bedzie stworzenie skutecznego systemu bezpieczenstwa doku-
mentéw publicznych.

Stowa kluczowe: fatszywy tytut wykonawczy, komornik

Summary

The article was devoted to the problem of the existence of forged documents in circu-
lation, including enforcement titles. The crime directed against the documents constitute a
serious threat, as their effects lead to economic and social problems which include the most
important ones defined as disorder of certainty of economic trade.. It is estimated that the
crimes against reliability of the documents constitute 6% of all crimes, whereas among the
economic crimes as many as 40%. The scale of the problem results mainly from the lack of
regulations in the scope of the documents ' security, insufficient level of security during the
production of such documents methods, and lack of proper control and verification mecha-
nisms. This phenomenon also constitutes a serious threat to the execution of enforcement ti-
tles as it is estimated that in 2016 at least in 420 cases the authorities were provided with
forged enforcement titles. The available methods of assessing the reliability of the docu-
ments do not allow for an effective review of the enforcement titles which in turn results in
infringing the ownership right of the crime's victims. It seems that the act on public docu-
ments adopted by the Parliament may be of assistance in seeking to solve the existing prob-
lem, aiming at creating an effective security system for the public documents.

Keywords: false executive title, bailiff
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POLSKIE WAMPIRY KRYMINALNE

Polish criminal vampires

Biorac gazete do reki czy otwierajac internetowe serwisy informacyjne je-
steS§my epatowani zbrodnig. Czytamy o gwalcicielach, pedofilach, wypadkach
drogowych, rabunkach, kradziezach. W tej masie informacji medialnych,
w ktdrej dobra wiadomos¢ to zta wiadomo$¢, najlepiej sensacyjna i z opisem
sptywajacym krwig, pojawiajg si¢ doniesienia o dziataniach wampiréw. Wam-
pir z Bytowa, Zaglebia, Krakowa, Gatkéwka, Lowicza, Gdanska, to tylko nie-
liczne przyktady zbrodni opisywanych w mediach, w ktérych sprawcom przy-
pisano przydomek ,,wampira z...”. Trudno jest odpowiedzie¢ na pytanie dla-
czego dziennikarze okre$laja seryjnych zabdjcéw mianem wampiréw. Czy jest
to jedynie chwyt marketingowy, znany juz od lat 30 ubiegtego stulecia, a maja-
cy na celu przyciagnigcie czytelnika, czy tez bazowanie na przekonaniu, ze co$
czego nie potrafi zrozumie¢ przecigtny cztowiek musi mie¢ zrédto w niewyja-
$nionych zjawiskach, czym$ pozaziemskim, mitycznym. Ten drugi sposéb my-
$lenia w jakim$ zakresie pozornie racjonalizuje nieracjonalne, a z drugiej stro-
ny powoduje, ze sprawca takich zbrodni staje si¢ kims$ elitarnym, a popetnione
przez niego czyny wyjatkowe. Poza tym mimo rozwoju nowoczesnych techno-
logii informatycznych, przez co mamy powszechny i w duzej mierze nieogra-
niczony dostgp do osiagni¢¢ nauki, nadal chetnie wierzymy w gusta, przesady,
legendy, niekiedy wychodzac z zalozenia, Ze pozwala to nam znalez¢ si¢
w pewnej elicie, zamknig¢tym gronie os6b wtajemniczonych, a przez to w jaki$
sposéb nieprzecietnych, wyrézniajacych sig'.

Kim jest wampir? Popularna Wikipedia definiuje, ze jest to ,,fantastyczna
istota zywigca si¢ ludzka krwig, prawie niesmiertelna, o ludzkiej postaci i cha-
rakterystycznych wydtuzonych ktach. Wampirom przypisywane sg liczne zdol-
nosci paranormalne, m. in. regeneracja, hipnoza, wyczulony stuch, niezwykta
predko$¢ oraz ogromna sita. Zyja tylko w nocy, gdyz $wiatto stofica jest dla
nich zabéjcze™. Okreslenia wampir, wapierz, upiér, martwiec, wupi, wuki po-

' Y. Jewkes, Media i przestepczosé, Wydawnictwo Uniwersytetu Jagiellofiskiego, Krakéw 2010,

s. 128-129.

2 pl.wikipedia.org/wampir, dostep z 03.07.2017 r.
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jawity sie w mitologii stowianskiej, ale jak twierdzi K. Stachowski, etymologii
tego stowa nalezy szuka¢ w pochodzeniu tureckim, chociaz nie wyklucza, ze
idea wampiryzmu wywodzi si¢ z kultury chinskiej i z niej przenikneta za po-
srednictwem jezyka tureckiego do Stowian®.

Jezeli zatem czytamy wspotczesnie o grasujgcych wampirach, to czy one
istnieja, czy sa na to jakie§ dowody? Odpowiedzi na to pytanie mozemy poszu-
ka¢ na forach internetowych. I tak uczestniczka tych forow WuTetka odpowiada:

A ja w nie wierzg. Stowianskie podania i legendy nie wzigly si¢ znikad. Poza tym,
w legendach zawsze jest ziarno prawdy. Mysle, ze wampiry istnieja w ukryciu,
ale to demony, zto, a nie Edward Cullen.

Wtéruje jej internautka ukrywajaca si¢ pod pseudonimem paolcia_buziaczek,
zdaniem ktérej

mozliwe, ze to bajka. Powstaja o tym filmy itp. mozliwe tez, ze to jest ludzki
wymysl, ale w takim razie z kat ludzie brali z tego pomysl, przeciez skoro wiemy
to z mitéw ale z kat komu§ w tamtych czasach przyszto do glowy od tak Zeby
o tym powiedzie¢ i dlaczego do tej pory jest o tym glos$no. A ja sadze, ze co$
w tym jednak jest.

Element ,,racjonalnosci” prébuje wprowadzi¢ Nathaliie:

Po pierwsze gdyby istnialy na pewno nie tracity by czasu zeby czytal te wasze
bzdety... Po drugie jesli istniejg to w ukryciu. A po trzecie moze i istniejg wampiry
ale nie takie rzecz jasna jak w sadze ,,Zmierzch”. (...) A co do dowodéw to prze-
czytalam przed chwilkg i internecie ze w jakiej$ szkole w Ameryce bodajze ktdra
powstata w 16XX roku grasuja wampiry i byl reportaz w szanowanej tv ABC.. jesz-
cze jest duzo reportazy na temat ich dowodéw.. rézne groby np, znaleziona kobieta
ktéra miata kamienny pal w buzi lub matzenstwo z obcigtymi gtowami ktére mieli
pomiedzy nogami...

A zdaniem internautki okre$lajacej si¢ jako ~zyjaca:

aby zosta¢ wampirem nalezy napi¢ si¢ z wilasnej woli krwi wampira. pisz¢ to po-
niewaz, sama miatam okazj¢ nim zosta¢ ale ... Zycie wieczne to nie dla mnie kiedy
patrzy si¢ na $mier¢ najblizszych nie nie. pisz¢ to bo i tak nikt mi nie uwierzy a je-
zeli kto$ by mi uwiezyt to prosz¢ o kontakt ... wiem o nich duzo kochatam jednego
z nich on juz nie Zyje i prosit o rozpowszechnienie ze wampiry zyja".

3 K. Stachowski, Wampir na rozdrozach. Etymologia wyrazu upidr-wampir w Jezykach sto-

wianskich, ,,Rocznik Slawistyczny” 2005, t. LV, s. 80-87.

*  http://zapytaj.onet.pl — zapytanie z dnia 16.12.2019 roku: Czy wampiry istnieja? Sg jakies
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Idac tym tropem, warto sprawdzi¢, czy jest si¢ wampirem. I tu tez z po-
moca przychodza fora internetowe. Na jednym z nich znajdujemy takg oto in-
strukcje pozwalajaca na zidentyfikowanie wspdtczesnego wampira:

Dorosty czlowiek ma 32 zeby czyli 8 siekaczy, 4 kly, 8 zgbéw przedtrzonowych
i 12 trzonowych. Zeby cztowieka uktadaja si¢ w charakterystyczny sposéb two-
rzac 2 tuki — gérny i dolny. (...) Wampiry maja podobnie, ale sg tez réznice. Kaz-
dy posiada 28 zeb6w, a 4 dodatkowe (tak zwane zgby madrosci lub 6semki) po-
siadaja tylko Ci, ktérym zgby te wyrosly przed przemiang w wampira, jesli do te-
go czasu nie wyrosty juz si¢ to nie zmieni. Jednak to w niczym nie przeszkadza
bo nie kazdy cztowiek posiada wszystkie lub chociaz jeden zab madrosci. Jednak
najwazniejsze sg kly, i to chyba wiemy z kazdego dzieta, w ktérym wystepuje
wampir. Kty to tak zwane tréjki. (...) Zeby te maja bardzo dtugi korzen, ktéry ma
ustabilizowac¢ je, szyjka zebowa jest o wiele bardziej wydtuzona niz u ludzi a ko-
rona z¢ba silnie zaostrzona. Zeby sa o wiele twardsze niz u ludzi czy zwierzat.
Dodatkowo sa wyposazone w kanaliki jadowe podobne do tych wystepujacych
u wezy. Jad, ktéry wytwarzajag wampiry nie zabija ani nie powoduje przemiany
w wampira w wyniku ugryzienia. Jednak dzigki niemu wampiry mogg rozpoznaé
pézniej swoje ofiary lub ofiary innych wampiréw (oczywiscie jesli wczesniej je
spotkali i znaja ich zapach) co ulatwia im wspSlna koegzystencje’.

Obraz wspotczesnego wampiryzmu dopetnia wywiad z polskim wampi-
rem przeprowadzony przez Kamila Cib¢ z poznanym na prywatnej imprezie
w Rzeszowie ,,mtodym, milczacym chtopakiem, wyr6zniajacym si¢ elegancja
w $Srodowisku miodych ludzi”, ktéry przekonywat, ze jest wampirem. Zgodzit
si¢ on opowiedzie¢ kilka historii na temat wampiréw sang lub sanguirian, jak
siebie nazywaja. W wywiadzie tym czytamy:

W $wiecie rzeczywistym o pijacych krew stworzeniach ustyszymy albo w filmie
przyrodniczym, albo literaturze. (...) Mato kto zdaje sobie sprawe, Ze w tajemnicy
spotykaja si¢ ludzie, ktérzy méwig o sobie ,,my, potomkowie Kaina, wampiry”.
Ich spotkania maja gtéwny cel — picie krwi. Nie zamieniamy si¢ w nietoperze, nie
palimy na stoficu i nie mamy uczulenia na czosnek. Mozesz takie historie spokoj-
nie wlozy¢ migdzy bajki. Jak twierdzi, jedyne co wyréznia ich, to fakt, ze s3...
wampirami. Opowiada o duzej sile fizycznej i konskim zdrowiu, zaznacza jednak,
ze moze by¢ to réwniez wplyw zdrowego trybu zycia wampiréw — istot lepszych
od ludzi. Caty czas podczas rozmowy wystuchuje jego aroganckich docinkéw,
ktére $wiadcza o traktowaniu z wyzszoscia nas, ,,zwyktych” ludzi. Charaktery-
styczne w jego zachowaniu jest pewnego rodzaju wyciszenie, podejscie do zycia
catkowicie bez emocji. Prawda i mity. Pytanie, nurtujace mnie najbardziej, to po-

dowody? (dostegp 3.07.2017 roku) — zachowano oryginalng pisowni¢ wpiséw internetowych.
WWW.W-a-m-p-i-r-y.tumbir.com (dostep: 3.07.2017 r.).
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wody dla ktérych sang pija krew. Trudne pytanie — prosta, wydawatoby si¢ od-
powiedz. Poprawia to wyglad skéry, odmtadza, regeneruje organizm. A z czasem
staje si¢ nalogiem. Czy przedtuza Zzycie? Nie bezposrednio. Poprawia jedynie, jak
on to okresla, jego ,,jako$¢”. (...) Krew pochodzi od pozostatych wampiréw. (...)
Zmieniam kierunek pytan. Kim jest wspétczesny wampir? Jak wyglada? Czym si¢
zajmuje zawodowo? Po chwili otrzymuje profil — to zwykle osoba zamozna, mto-
da lub w $rednim wieku, wykonujaca najczesciej zawdd prestizowy — biznesmen,
specjalista od reklamy, artysta malarz. — Ilu ich jest? Okoto kilkunastu — stysze
odpowiedz. Zaznacza, ze w innych miastach réwniez spotykaja si¢ sang — m.in.
w Krakowie. Jego zdaniem, wampir sang wie, jak rozpozna¢ swojego przedstawi-
ciela — po prostu go wyczuwa w ttumie. (...) Nie kazdy moze zosta¢ wampirem.
Zdaniem rozméwcy, te prawdziwe maja ,,to” w sobie od urodzenia. Jedynie ,,bu-
dzi si¢” w nich element wampiryzmu po pierwszym napojeniu krwia’.

Autor wywiadu skontaktowal si¢ m.in. z lekarzem psychiatra, ktéry nie
uznal, Zze ,,wampir” to osoba dotknigta schizofrenig, ale podejrzewal, Ze moga
to by¢ gtebokie zaburzenia osobowosci, ktére powinny by¢ leczone dtugoletnig
psychoterapia, a szanse na wyleczenie przy dobrej woli leczonego s3 ogromne.

7. wampirem wigze si¢ pojecie wampiryzmu, odmiany pasozytnictwa, po-
legajacej na odzywianiu si¢ krwig wysysang z cudzego organizmu. Dzi¢ki nie-
stabnacej popularno$ci mitu wampir6w mianem wampiryzmu okres$la si¢ sze-
reg wspotcze$nie obserwowanych u ludzi zjawisk, w tym wampiryzm psy-
chiczny rozumiany jako uzaleznienie od podswiadomie odbieranej satysfakcji
z pogarszania samopoczucia innych oséb’. Jezeli zatem méwimy o polskich
wampirach kryminalnych to mozemy odwota¢ si¢ do domniemanych mitycz-
nych cech wampira, takich jak sita, wyczulone zmysty, szybka regeneracja or-
ganizmu i przyjaé, ze jest to wampiryzm psychiczny, polegajacy na uzaleznie-
niu si¢ od odczuwanej satysfakcji czerpanej z cierpienia innych oséb. Moze ta-
kie uproszczone rozumienie pojecia wspodtczesnego wampira jako seryjnego
zabdjcy pozwoli zrozumie¢ dlaczego w mediach naduzywa si¢ tego pojecia
w stosunku do sprawcéw najokrutniejszych zbrodni.

W historii kryminalistyki opisywano wiele przyktadéw dziatania seryj-
nych sprawcéw zabdjstw, popelnianych czgsto na tle seksualnym. Wielu z nich
okreslano mianem wampir6éw juz po ich zatrzymaniu i sformutowaniu aktéw
oskarzenia. Z tej tak niestety licznej grupy wybrano pi¢¢ przypadkoéw z réz-
nych okreséw historycznych, od lat 30. do wspétczesnych zbrodni, ktére taczy
to, ze sprawcy zostali okresleni wampirami zanim dokonano ich identyfikacji.

®  http://www.wiadomosci24.pl/artykul/wywiad_z_polskim_wampirem_54504.html (dostep: 3.07.

2017 r.).

" A.J. Bernstein, Emocjonalne wampiry, Dom Wydawniczy Rebis, Poznan 2016, s. 44.
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Przeprowadzona analiza nie ma na celu stworzenia psychologicznego portretu
seryjnego zabdjcy, nie aspiruje tez do ustalenia schematu wykrywczego zaboj-
cOw czy ustalenia elementéw wspdlnych ich modus operandi. Jest jedynie pré-
ba zwrdcenia uwagi na pomijany element w rozwazaniach o kryminalnych
wampirach, a mianowicie kim oni byli, czy mozna wskaza¢ na jakie$ wspdlne
cechy zwigzane ze §rodowiskiem, w ktérym wyrastali, osobowoscia, trybem
zycia, ktére przyblizytyby do odpowiedzi na pytanie kim jest wspdlczesny
wampir kryminalny.

Pierwszym polskim wampirem kryminalnym okrzyknieto Tadeusza En-
sztajna, ktéremu przypisano dokonanie w okresie od lutego do lipca 1933 roku
w Lowiczu i jego okolicach zabdjstw 7 kobiet i zgwalcenia 3 kolejnych. Ten
Wampir z Lowicza urodzit si¢ w 1913 roku. Wedlug jego wilasnych stéw jego
matke zgwalcit bolszewicki Zolnierz i dlatego m$cit si¢ na kobietach. Gdy miat
kilka lat, matka oddata go do sierocinca w Lodzi, tam tez ukonczyt 3 klasy
szkoty powszechnej®. Jako nastolatek uciekt z sierocinca i rozpoczat wielolet-
nig tutaczke po Polsce, w trakcie ktérej byt dwukrotnie karany aresztem za jaz-
de pociagiem bez biletu. Wiadomo, iz w trakcie tutaczki pracowat jako sprze-
dawca $piewnikéw. W lutym 1933 roku T. Ensztajn przyjechal z Poznania do
Lowicza. I tu dopuscit si¢ szeSciu z siedmiu przypisywanych mu zabdjstw.
Ofiary uderzal zelaznym kotkiem lub kamieniem w gltowe, nastgpnie gwalcit
i zabijal, masakrowal twarze ofiar. Gdy po sz6stym zabdjstwie w L.owiczu na-
rastata psychoza strachu, a w miescie pojawialo si¢ wigcej patroli policyjnych,
wyjechat do Wtoctawka, gdzie dopuscit si¢ kolejnego zabdjstwa. T. Ensztajn
zostal zatrzymany w lipcu 1933 roku, a po roku trwania $ledztwa, dnia 21 sierp-
nia 1934 roku stangt przed Sadem Okregowym we Wtoctawku. W trakcie po-
stepowania przygotowawczego przyznal si¢ do wszystkich zarzucanych mu
czynéw, w tym 7 zab6jstw. W postepowaniu sagdowym odwotal przyznanie sie.
Starat si¢ dyskredytowac zeznania §wiadkow, oswiadczyl, ze podczas przestu-
chan ktamat i nie ma nic wspélnego z zarzucanymi mu zbrodniami’. W poste-
powaniu sagdowym przestuchano 36 §wiadkéw, w tym dziewczyng, ktéra cu-
dem unikne¢ta $mierci podczas napadu. Jako sprawce rozpoznata T. Ensztajna,
podobnie jak inne kobiety, ktére przezyly spotkanie z napastnikiem. Po dwu-
dniowej rozprawie sad uznat Tadeusza Ensztajna winnym 3 zbrodni zabdjstwa,
skazujac go tacznie na 15 lat wigzienia i 10 lat pozbawienia praw publicznych.
Pozostalych zbrodni mu nie udowodniono. W ostatnim stowie Tadeusz En-

Ponura spowiedz wampira z Lowicza, ,,JExpress Wieczorny Ilustrowany” z dnia 23 lipca 1934 1.
Na 15 lat c. wigzienia i 10 lat utraty praw zostat skazany wampir z Lowicza, ,,Echo” z dnia
23 sierpnia 1934 ., s. 1.
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sztajn miat powiedzieé¢ ,,padtem ofiarg niewinnoéci”'®. Co si¢ z nim stato po
odbyciu kary, nie wie nikt.

Wampir z Gatkéwka to urodzony 15 marca 1929 roku w Szczepankowie
koto Lomzy Stanistaw Modzelewski. Ukonczyt jedynie 6 klas szkoty podsta-
wowej, z zawodu kierowca, od 1952 roku zonaty, jednak nie bylo to udane
matzenstwo''. Zona urodzita dziecko innego mezczyzny, o czym rzekomo
Modzelewski wiedzial i na co wyrazit zgode'2. Niewykluczone, ze odmawiata
ona wspétzycia z mezem z powodu jego wyjatkowej brutalno$ci, czesto bit ja
po nagim ciele sznurem od zelazka, podduszal, méwiac, jak bardzo jej niena-
widzi"’. W latach 1952-1956 i w 1967 roku dokonat siedmiu zabéjstw oraz
szesciokrotnie usitowat popetni¢ zabdjstwo. W $ledztwie przyznat si¢ do zabdj-
stwa o$miu kobiet. Osmego morderstwa popetnionego w Lodzi nie potrafiono
mu jednak udowodni¢ (pomimo przyznania si¢) z powodu braku ciata ofiary.

Modzelewski mordowat kobiety, duszac je gotymi rgkoma lub szalikiem,
byt sadysta wykazujacym si¢ szczegdlnym okrucienstwem. Ofiarom zabierat
zarébwno warto$ciowe, jak i drobne, bezuzyteczne przedmioty, ktdre pdzniej
wyrzucal. Zabdjstwa mialy podloze seksualne, dolne partie ciata zamordowa-
nych kobiet byty obnazone, a sposéb utozenia zwlok sugerowat dokonanie pe-
netracji narzagdéw rodnych ofiary. Pierwsze S§ledztwo dotyczace Wampira
z Gatkéwka prokuratura w Lodzi umorzyta w 1957 r. Do sprawy powrdécono
dopiero po 10 latach po zabdjstwie Marii Gateckiej dokonanym w Warszawie.
W tym postgpowaniu typowano jako sprawce jej bylego sasiada Stanistawa
Modzelewskiego, z ktérym ofiara w przesztosci miata wiele zatargéw. S. Modze-
lewskiego aresztowano 24 wrzesnia 1967 roku o 4.30 nad ranem we wsi Patoki,
gdzie przebywat wraz z zong i szwagrem. Podczas przestuchan zaczal opowia-
da¢ o tym, ze odbywat kiedy$ stuzb¢ wojskowa w leSnym garnizonie w Gal-
kéwku. Byt kierowca i dlatego tatwo poruszat si¢ w terenie. W postgpowaniu
przygotowawczym chetnie wyjasnial, jak napadat na kobiety w mundurze woj-
skowym. Znat bardzo dobrze teren, powracal tam réwniez po odbyciu stuzby
wojskowej, dokonujac kolejnych zabdjstw. Poczatkowo twierdzit, ze jego ofia-
ry zawsze po pewnym czasie wstawaly i odchodzity, pézniej przyznal, ze do-
konywat zab6jstw, szczegétowo, lecz bez emociji je opisujac'®.

Stanistawowi Modzelewskiemu postawiono zarzut dokonania siedmiu za-
béjstw i usitowania czterech kolejnych. Sad Wojewddzki w Lodzi wyrokiem

10 Upior z Lowicza” skazany na 15 lat wiezienia, , Express Wieczorny Tustrowany™, 23 sierpnia

1934 r.s.113.

M. J. Jastrzebski, Bestie, zbrodnie i kary, Oficyna Profi, Warszawa 2006, s. 37.

2 M. L., Wampir z Gatkéwka™ i jego zbrodnie, ,Problemy Kryminalistyki” 1969, nr 77, s. 92.
J. Stukan, Seryjni mordercy, Prometeusz, Krakow 2001, s. 155-156.

J. Stukan, Polscy seryjni mordercy, Prometeusz, Opole 2009, s. 90-92.
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z dnia 5 lutego 1969 roku skazat oskarzonego na kare $§mierci. W postepowaniu
powstaly dwie wykluczajace si¢ opinie psychiatrow, jedna stwierdzajaca, ze
Stanistaw Modzelewski w chwili popetniania czynéw byt w pelni wladz umy-
stowych, druga, ze byl niepoczytalny, co bylo podstawa wniesienia przez
obronce rewizji do Sadu Najwyzszego. Sad Najwyzszy w Warszawie po jej
rozpatrzeniu w dniu 4 lipca 1969 roku odrzucit wniosek o powolanie innych
biegtych psychiatréw i seksuologéw i wyrokiem z dnia 7 lipca 1969 roku
utrzymat orzeczona kare $mierci'. Rada Panstwa PRL nie skorzystata z prawa
taski. Wyrok przez powieszenie wykonano w listopadzie 1969 roku w moko-
towskim wiezieniu przy ulicy Rakowieckiej 37 w Warszawie'.

Niewatpliwie najstynniejszym wampirem zostal okrzyknigty Zdzistaw
Marchwicki. Urodzit si¢ 18 pazdziernika 1927 w Dabrowie Gorniczej, miat
starszg siostre¢ Haling i mtodszego brata Jana. Gdy Zdzistaw miat 2 lata, kilka
dni po urodzeniu Jana, matka zmarta. Jego ojciec ozenil si¢ powtdrnie i z tego
zwigzku urodzit si¢ przyrodni brat Henryk. Ojciec Marchwickiego Zenit si¢
jeszcze kilka razy, jednak nie byly to trwate zwiazki, po paru latach rozchodzit
si¢ z kolejnymi zonami. Rodzina Marchwickich czesto zmieniata miejsca za-
mieszkania. Najpierw mieszkali w Dabrowie Gdrniczej, potem w Bedzinie
w domku jednorodzinnym, po 2 latach przeprowadzili si¢ do innej dzielnicy
i mieszkali u prywatnego gospodarza. Do szkoly podstawowej Z. Marchwicki
chodzit w Bedzinie, nauka przychodzita mu z trudem, do 1939 roku ukoficzyt
tylko 4 klasy. W okresie okupacji uczegszczatl do piatej i szostej klasy, ktérej nie
ukonczyl. W szkole znany byt z ze zlosliwosci, czesto chodzil na wagary, za co
byt karany przez bardzo surowego ojca. Ogladal si¢ za dziewczynkami, a dla
zawstydzenia go nauczyciele stosowali kar¢ polegajacg na sadzaniu go w tawce
z dziewczynkami. ,,Nie uwazatem tego za karg, raczej bylem zadowolony z te-
go. Gdy siedziatem z dziewczynka, nie bytem zainteresowany lekcjami, a ta,
z ktérg siedziatem. Czesto zdarzato mi si¢, ze na przerwie chodzilem do ubika-
cji i bawitem si¢ czlonkiem. Kiedy zaczgta si¢ wojna, wywieziono mnie do
Niemiec na prace przymusowe. Tam pierwszy raz miatem stosunek z kobieta
starszg ode mnie — m¢zatka, miata ona na imi¢ Ema”. Po wojnie Z. Marchwicki
podjat nauke zawodu, ale i tej szkoly nie ukoficzyt'’.

Zbrodnicza dziatalno$¢ rozpoczeta si¢ 7 listopada 1964 roku, gdy w Da-
bréwce Malej doszto do zabdjstwa pierwszej ofiary — Anny Mycek. Od tego
momentu az do 1970 doszto do 21 napadéw przypisywanych przez 6wczesna

15 A. Gonczewska, Sladami nieuchwymego wampira z Gatkéwka, ,,Dziennik E6dzki” z 9 kwietnia
2010r.

16 B. Sygit, Kto zabija cztowieka. Najgtosniejsze procesy w powojennej Polsce, Wydawnictwo
Prawnicze, Warszawa 1989, s. 101-104.

7B, Cader, J. Gruba, J. Gurgul, T. Hanausek, Anna. Sprawca zabdjstw, cz¢$¢ IV, Warszawa
1984, s. 3841, 70.
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Milicje Obywatelskg jednemu sprawcy, w tym 14 $miertelnych. Sposéb poste-
powania sprawcy byl zawsze taki sam: sprawca szedl za upatrzong ofiarg, pod-
biegat do niej z tylu, a nastepnie uderzat w glowe ciezkim tgpym przedmiotem.
Gdy ofiara upadta bit ja wielokrotnie, powodujac zgon, po czym, w niektérych
przypadkach, dokonywat czynnosci seksualnych z denatkg. W zadnym przy-
padku nie doszto do zgwalcenia, nie znaleziono réwniez nasienia sprawcy.
Zdzistaw Marchwicki zostat aresztowany 6 stycznia 1972 roku w Dabrowie
Goérniczej, w efekcie ztozenia przez jego zong Mari¢ zawiadomienia o zngcaniu
si¢ nad nig i dzie¢mi. W maju 1972 aresztowani zostali bracia Zdzistawa: Jan
i Henryk, w lipcu tego samego roku ich siostra Halina Flak, a jej syn Zdzistaw
Flak zostat aresztowany w listopadzie 1972 roku'®.

Sledztwo trwato ponad 2 lata. Proces rozpoczat sie 18 wrzesnia 1974 roku
w Klubie Fabrycznym Zaktadéw Cynkowych ,,Silesia” w Katowicach. Wyro-
kiem z dnia 28 lipca 1975 roku Sad Wojewddzki w Katowicach uznal Zdzista-
wa Marchwickiego za winnego popetnienia zarzucanych mu czynéw (zabdj-
stwa 14 kobiet i usitowanie zabdjstwa kolejnych 6), skazujac go na kar¢ Smier-
ci. Rada Panstwa PRL nie skorzystata z prawa taski. Wyrok wykonano w dniu
26 kwietnia 1977 roku w Areszcie Sledczym w Katowicach. Z. Marchwicki
zostal pochowany jako NN na cmentarzu w Katowicach Panewnikach.

Zbrodnicza dziatalno$¢ Zdzistawa Marchwickiego fascynowata Joachima
Knychate, urodzonego 8 wrzes$nia 1952 roku w Bytomiu, Wampira z Bytomia.
Zonaty, ojciec dwéjki dzieci, pochodzil z rodziny protestanckiej, wychowywa-
ny przez matke i despotyczng babke. Jego ojciec byl Polakiem, a matka Niem-
ka. Babcia J. Knychaty nigdy nie wybaczyta swojej coérce malzenstwa z Pola-
kiem, a nienawi$¢ przektadala na matego Joachima. Byl przez nia, a p6zniej
réwniez matke, notorycznie ponizany. Obie nazywaly go ,,polskim begkartem”.
Réwniez koledzy z podwoérka dokuczali mu z powodu réznej narodowosci ro-
dzicéw, nadajac mu przezwisko ,,Szwaba”". Ukonczyt szkote podstawowa
w Bytomiu, a nastgpnie podjat nauke w zasadniczej szkole zawodowej i uzy-
skat w 1970 r. zawéd gérnika-cie§li. Zamieszkat w Piekarach Slaskich, praco-
wal w kopalni ,,Andaluzja”. Az do aresztowania w 1982 r. byl aktywista ZMS-u.

W wieku 18 lat zostal skazany na kar¢ 3 lat pozbawienia wolno$ci za
udziatl w zbiorowym zgwalceniu mlodej dziewczyny. Uwazat, ze ten wyrok byt
niestuszny i zostal w niego wrobiony przez dziewczyng. W czasie gdy odbywat
kare, powstat u niego silny uraz do kobiet™.

18 B. Cader, J. Gruba, J. Gurgul, T. Hanausek, Anna, czes¢ Il Ofiary zbrodni, Departament
Szkolenia i Doskonalenia Zawodowego MSW, Warszawa 1981, s. 23 i nast.

19 P. Semczuk, Czarna wotga. Kryminalna historia PRL, Spoteczny Instytut Wydawniczy Znak,
Krakéw 2013, s. 173.

2 M. J. Jastrzebski, Bestie... s. 237.
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Joachim Knychata podkreslat, ze kocha swoja zong, przedstawial si¢ jako
osoba o gigboko zakorzenionej milosci i oddaniu rodzinie. Wychowywany
w patologicznym $rodowisku, od malego przejmowat negatywne wzorce, a ob-
serwujac prostytucje wsréd réwiesnic, nabywat awersji do kobiet. Jego ulubio-
nym narzedziem byla, jak okreslal, ,,ukochana siekierka”, ktérg popetnit pierw-
sze morderstwo na mtodej kobiecie, uderzajac ja w tyt glowy i miazdzac czasz-
ke. Twierdzil, ze dopiero gdy gwalcit martwe ciata czut si¢ spetniony seksualnie
i tylko wtedy osiagat satysfakcj¢. Uwazat kobiety za prowokatorki — przyczyne
zagubienia kazdego mg¢zczyzny. Swoja postawa okazywal do nich wstret
i obrzydzenie. Draznito go zaréwno ich zachowanie, fizyczno$¢, jak i mental-
no$¢. Z szacunkiem odnosit si¢ jedynie do zony.

We wrzesniu 1979 roku Joachim Knychata zostal zatrzymany po raz
pierwszy jako podejrzany o seri¢ morderstw. Pomimo rozpoznania przez jedna
z niedoszlych ofiar Barbar¢ Rzepke, mial jednak niezbite alibi, bowiem
w dniach, w ktérych popelniono morderstwa, figurowat na listach obecnosci
w zakladzie pracy w kopalni ,,Andaluzja”. Zostat wypuszczony, pomimo ude-
rzajacego podobienstwa do portretu pamig¢ciowego sprawcy. Wydarzenia poli-
tyczne w Polsce i wprowadzenie stanu wojennego spowodowaty, ze milicja by-
fa bardziej zaangazowana w sprawy walki z opozycja niz w Sciganie prze-
stepstw kryminalnych. Na dwa lata morderca zniknal, najprawdopodobniej
Knychata obawiat sie, ze byt §ledzony i przestal dokonywaé napadéw.

Jednak 8 maja 1982 roku podczas spaceru na odludziu zamordowal swoja
szwagierke, 17-letnia Bogustawe Ludyge. Bylo to jego ostatnie zabdjstwo. Jo-
achim Knychata zostat aresztowany w trakcie pogrzebu szwagierki i bezpo-
Srednio z cmentarza przetransportowany do komendy Milicji Obywatelskie;j.
Poczatkowo do niczego si¢ nie przyznawal. Przyparty w czasie przestuchan
i wizji lokalnych szczegélowo zeznal o zabdjstwach popetnionych w latach 70.
Niezbite alibi okazalo si¢ fikcja, jako aktywista ZMS-u pracowat czgsto w nad-
godzinach, za ktére pézniej dostawat dzien wolny. W karcie pracy i na liscie
obecnosci brygadzista wpisywatl mu obecnos¢, tak jakby normalnie przepraco-
wal 8 godzin. Nie§wiadomi tego procederu milicjanci dowiedzieli si¢ o tym
dopiero w 1982 roku. W pewien sposob wstydzit si¢ tego, co robit, uwazat, ze
ma podwdjng naturg, wiedzial, ze musi ponies¢ karg, wyrazal swoistg skruche,
przyznat si¢ do zabdjstw, jednak wstydzit si¢ motywu seksualnego zbrodni,
zwlaszcza przed zong. Byl dobrym, troskliwym mezem i ojcem, zong jako je-
dyng kobiete darzyl niezmiennym szacunkiem. W trakcie $ledztwa poprosit
o dtuzsza rozmowe z Zong, by od niego bezposrednio dowiedziata si¢ o zbrod-
niach. Dokonat przed Zong swoistej spowiedzi, przemilczajac jednak seksualny
motyw zabdjstw. Gdy opowiedziat jej o zabdjstwie dwdch dziewczynek, zona
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spokojnie powiedziata mu: ,,Wiesz, tych dziewczynek to ja bym ci nie darowa-
fa, za to powiniene$ wisie¢...”. Knychata zaczat pisa¢ wspomnienia, cieszac sig,
ze zostat uznany za jednego z wigkszych zabdjcéw w czasach powojennych, li-
czyt tez na to, ze duze honorarium poprawi sytuacje finansowa jego rodziny.
Wyrokiem Sadu Wojewddzkiego w Katowicach z dnia 19 kwietnia 1984 roku
Joachim Knychata zostal skazany na kare $mierci za pig¢ zabdjstw oraz siedem
usitowan dokonania zabdjstwa. Gdy ustyszal sentencje wyroku byt spokojny,
spodziewat si¢ jej, a w pewnym stopniu oczekiwal. W pazdzierniku 1984 roku
Sad Najwyzszy utrzymal wyrok w mocy. Rada Panstwa nie skorzystata z pra-
wa taski. Wyrok wykonano przez powieszenie 21 maja 1985 roku (byt to jeden
z ostatnich wykonanych wyrokéw $mierci w Polsce) w wig¢zieniu przy ulicy
Montelupich 7 w Krakowie®'.

Ostatnim prezentowanym wampirem jest Mariusz Sowinski, urodzony
w 1976 roku. Wampir ze Stefankowic pochodzi z rozbitej rodziny. W dziecin-
stwie byt bity przez matke za r6zne przewinienia i ojca alkoholika, ktéry znecat
si¢ nad rodzing. Po odejsciu ojca z domu wychowywany poczatkowo tylko
przez matke, ktéra zwigzata si¢ z innym me¢zczyzng. Z ojczymem nie miat do-
brych stosunkéw?:. W srodowisku uznawany byt za spokojnego i postusznego
chtopca, bardzo stabo si¢ uczyl, z trudem ukonczyt szkot¢ podstawowg, miat
pracowac na gospodarce ojczyma, jako ze byt wyrosnigtym, silnym i pracowi-
tym chtopakiem>. Gdy miat 10 lat, w wyniku nieszczesliwego wypadku udusit
si¢ na sznurze od bielizny jego o rok miodszy brat. ,,Bawit si¢ z innymi dziec¢-
mi w janosikéw. Ja bylem wtedy u sgsiadow. Brat pobiegt w krzaki si¢ wysikaé
1 juz nie wrécil. Znalaztem go w krzakach, miat pod brodg sznurek do suszenia
bielizny. Od tamtej pory wszystko si¢ we mnie zamkneto” — wspominat. Trud-
no okresli¢, czy to traumatyczne przezycie istotnie wptyneto na jego dalsze zy-
cie, czy tez byta to jedynie préba szukania usprawiedliwienia dla pézniejszego
okrucienstwa. Matka Mariusza, opowiadajac o synu, czgsto uzywata okreslen
spokojny, powolny, postuszny. ,,Nigdy nie bit si¢ z kolegami. Gdy widzial
kiétnie, raczej si¢ wycofywat. Byl pracowity, mozna bylo na nim polegaé. Po-
magat mi nawet przy matym dziecku. Nigdy nie widziatam go pijanego, nie palit
tez papieros6w. Na zabawy zaczat chodzi¢ dopiero, gdy poszedt do wojska. Miat
kilku kolegéw, z ktérymi dorastat. Grali w pitke lub siedzieli przy magnetofonie,
stuchajac muzyki. O dziewczynach nic nie wiem” — méwita psychiatrom®*. Bieg-
li stwierdzili, ze Mariusz ma przecietny iloraz inteligencji, cechuje go mata

2 K. Kunicki, T. Eawecki, Zagadki kryminalne PRL, Bellona, Warszawa 2017, s. 300-301.

L. Wronski, Seryjni i wielokrotni mordercy. Profilowanie psychologiczne i psychogeogra-
ficzne, Centrum Psychologii Kryminalnej, Lomianki 2016, s. 100.

J. Stukan, Polscy seryjni..., s. 182.

2 hitps://newsbook.pl/2016/06/20/pokuta-potwora/ (dostep: 4.12.2019).
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pewnos¢ siebie, woli trzymac si¢ na uboczu, stara si¢ unika¢ konfliktow, dlate-
go raczej ulega innym, jest nieSmialy i mato spontaniczny. Pierwszego zaboj-
stwa dokonat w 1994 roku. W Stefankowicach zgwalcil i zamordowat Zofi¢ K.,
a jej cialo wrzucit do studni. Kolejny raz zaatakowat rok p6zniej w Kutakowi-
cach. W sierpniu 1996 roku w Hrubieszowie, zgwalcit i zabit Wiestawe L.
A ostatniego zabdjstwa dokonat w nocy z 31 sierpnia na 1 wrze$nia 1997 roku.
Jego ofiarg padia mieszkanka Stefankowic, Genowefa S., ktérg réwniez zgwat-
cit, a nastgpnie udusit kablem.

Proces rozpoczat si¢ jesienig 1998 roku w Zamosciu. Oskarzony odmoéwit
sktadania wyjasnien. W jego sprawie powotano 20 biegtych z zakresu psycho-
logii i seksuologii. Wszyscy jednoznacznie stwierdzili, Zze byt w pelni poczy-
talny, a jego dewiacje moga si¢ jeszcze poglebic¢. Prokuratura zadata kary do-
zywotniego pozbawienia wolno$ci z mozliwo$cig warunkowego zwolnienia po
uptywie 50 lat. W 2000 roku Sad Okregowy w Zamosciu skazal go na najwyz-
sza kare. Sad Apelacyjny w Lublinie réwniez jg podtrzymat uzasadniajac fak-
tem, iz Sowinski stanowi zagrozenie dla otoczenia. Rok pézniej na skutek ka-
sacji Mariusza Sowinskiego, Sad Najwyzszy uchylit wyrok i przekazat go do
ponownego rozpoznania. W 2002 roku Sad Okregowy w Zamosciu wymierzyt
mu kare dozywotniego pozbawienia wolnos$ci z mozliwoscia warunkowego
przedterminowego zwolnienia po odbyciu 50 lat kary. W 2003 roku Sad Ape-
lacyjny w Lublinie ostatecznie utrzymat wyrok w mocy. Sowinski odbywa kare
w Zaktadzie Karnym Rzeszéw-Zaleze, w celi jednoosobowej na oddziale tera-
peutycznym.

Kilkakrotnie sktadat w trakcie kary pozwy do sadu: przeciwko ojcu jednej
z jego ofiar, ktéry zaatakowal go siekiera, gdy byt prowadzony na sal¢ roz-
praw, od ktérego zadat 13 tysiecy ztotych odszkodowania za ,,obrazenia i straty
moralne”; przeciwko dwém policjantom, ktérzy go wtedy eskortowali — zadat
od nich po 80 tysiecy ztotych za to, ze ,,nie zapewnili mu odpowiedniej ochro-
ny”, oraz 360 zt za ,,zniszczong odziez”; w innej sprawie — przeciwko Prokura-
torowi Okregowemu w Zamosciu, od ktérego zadatl 500 tysiecy ztotych od-
szkodowania za to, ze ,,prokurator mial by¢ nieuprzejmy i nie zezwoli¢ na do-
ktadne zapoznanie si¢ z aktami sprawy”; za$ ostatnie powddztwo Sowinski
wytoczyl w 2010 roku przeciwko Radiu Lublin. Poczul si¢ urazony okresle-
niem go na antenie radiowej ,,wampirem”. Stwierdzil, Ze przeciez nie pije krwi.
Nie podobato mu si¢ to, ze przez nowy przydomek wigzniowie wotaja za nim
,.Ej, wampir”. Zadat od rozgtosni p6t miliona ztotych i przeprosin®. Wszystkie
powddztwa wytoczone przez M. Sowinskiego zostaly prawomocnie oddalone.

3 Seryjny morderca ,,Wampir” nie dostanie pét miliona zlotych odszkodowania, ,Dziennik
Wschodni” z dnia 16.04.2010 r.
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W trakcie odbywania kary ukonczyl kurs czeladnika w zawodzie koszykarz-
-plecionkarz.

Od 2004 roku stara si¢ o utaskawienie od kolejnych prezydentéw RP.
Ostatnie prosby o utaskawienie uzasadniatl pogarszajacym si¢ stanem zdrowia
i checig pomocy dziadkom. ,,Chciatbym si¢ nimi zaopiekowaé, by¢ pomocnym
w ich staro$ci” — jego wyjasnienia mogg przyprawic¢ o gesia skorke, zwazyw-
szy na to, jakie ofiary sobie wybierat. ,,Zrozumialem swoje btedy, przeprositem
listownie rodziny poszkodowanych, chociaz wiem, ze nigdy nie naprawi¢
krzywd, jakie im wyrzadzitem. Bo zycie ludzkie jest najcenniejszym darem od
Boga i nikt nie ma prawa go odbiera¢ innym. Byltem wtedy mtody, i nie w pet-
ni wladz umystowych. Gdy teraz nad tym wszystkim si¢ zastanawiam, to nie
miesci mi si¢ to w glowie, jak mogtem dopusci¢ si¢ czego$ tak okropnego” —
pisal w 2011 roku. Chce zosta¢ dawca szpiku kostnego, twierdzac, ze tylko
w ten spos6b moze spelni¢ dlug zaciagnigty wobec spoteczenstwa. ,Jestem
cztonkiem Kosciota Chrzescijan Wiary Ewangelicznej, studiuje¢ regularnie Pi-
smo $w. i kieruje si¢ zasadami w nim zawartymi. Juz nigdy nie zejde z drogi,
jaka wytyczyt mi Bég” — zapewnia®. Mariusz Sowifiski o warunkowe przed-
terminowe zwolnienie bedzie moégt si¢ ubiega¢ najwczesniej w roku 2047,
w wieku 71 lat*’.

Co Iaczy polskie kryminalne wampiry? Niewatpliwie trudne dziecinstwo
w dysfunkcyjnej rodzinie. Byli niechcianymi dzie¢mi lub dzie¢mi do$wiadcza-
jacymi przemocy, ponizenia, okrucienstwa ze strony najblizszych. Przynajm-
niej jedno z rodzicéw miato despotyczne usposobienie, wychowywani byli bez
okazywania im uczu¢, mitosci, akceptacji. Wszyscy mieli problemy z nauka,
uczyli si¢ stabo, ukonczyli podstawdéwki lub nie wigcej niz szkoly zawodowe
i to z trudno$ciami. W szkole i srodowisku rowiesniczym mieli opini¢ samotni-
kéw, majacych problemy z nawigzywaniem kontaktéw rowiesniczych. W zyciu
kazdego z nich nastgpito jakies wydarzenie, w wyniku ktérego czuli awersj¢ do
kobiet. Czy byla to okrutna matka, czy przekonanie o niestusznosci kary ponie-
sionej z ,,powodu kobiety”, czy tez problemy z nawigzaniem witasciwych rela-
cji z matzonkg — za sytuacje te obwiniali kobiety. Kierowaty nimi motywy sek-
sualne, nie pojawial si¢ motyw finansowy, jezeli zabierali ofiarom jakie$
przedmioty, byly one niewiele warte. Cechowato ich okrucienstwo, nagte i bru-
talne ataki na kobiety, uzywanie do$¢ prymitywnych narzedzi. W toku poste-
powania przygotowawczego najczesciej przyznawali si¢ do zabdjstw, potem
odwolujac przyznania, nie majac poczucia winy. Niektdre z tych proceséw na-
lezy uznaé za poszlakowe. Skazywani byli na najwyzsze wyroki, od kary

% https://newsbook.pl/2016/06/20/pokuta-potwora/ (dostep: 4.12.2019).
2 hitps://pl.wikipedia.org/wiki/Mariusz_Sowi%C5%84ski (dostep: 4.12.2019).
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Smierci do dozywotniego pozbawienia wolnosci. Wielu tym procesom towa-
rzyszyly dyskusje, w ktérych prébowano wysnuwac teorie o pomytce sgdowe;.

Warto si¢ przyjrze¢ wszystkim tym zabdjcom przez pryzmat psychologii.
Z punktu widzenia przecietnego cztowieka zbrodnie takie sa niewyttumaczalne,
okreslane jako zapewne popelnione przez chorych psychicznie. Tymczasem
zaden ze sprawcOw nie byt uznany za niepoczytalnego, ale okreslano ich jako
psychopatéw, osoby o osobowosci dyssocjalnej, ktére nie sg niepoczytalne
w rozumieniu psychiatrii i prawa karnego. Psychopatia to zaburzenie osobowo-
$ci cechujace si¢ pewnym zespolem zachowan i domniemanych cech charakte-
ru, w wiekszo$ci uznawanych przez spoteczenstwo za niepozadane. Najwyraz-
niejszym objawem psychopatii jest razace naruszanie norm spotecznych. Psy-
chopata to jednostka egocentryczna, bezwzgledna, pozbawiona empatii i zdol-
nos$ci tworzenia cieptych, emocjonalnych zwigzkéw, to osoba, ktéra dziata nie-
skrepowana glosem sumienia. Ich postepowanie wynika z zimnej, wyrachowa-
nej racjonalnosci, polaczonej z niezdolnoscig do traktowania innych jako istot
ludzkich obdarzonych rozumem i sercem?®.

By¢ moze takie traktowanie otoczenia wynika z probleméw w nawiazy-
waniu poprawnych stosunkéw miedzyludzkich. W opracowaniach naukowych
dotyczacych stosunkéw spotecznych mozna znalez¢ takie préby ttumaczenia
probleméw komunikacyjnych. U dzieci pozbawionych przez dluzszy czas
opieki wystepuje deprywacja emocjonalna, gtéd bodzcéw fizycznych powodu-
jacy popadanie w otepienie. Podobne zjawisko wystepuje u oséb dorostych
poddawanych deprywacji sensorycznej, ktéra moze wywolywaé psychoze.
Cztowiek dazy do utrzymywania bliskos$ci, zadowalajac si¢ coraz bardziej sub-
telnymi, a nawet symbolicznymi formami dotyku, kontaktu. E. Berne twierdzi,
ze kazdy potrzebuje w zyciu akceptacji i fizycznego kontaktu, ktéry okresla ja-
ko ,.glaski” — wszelkie akty zwracania uwagi na obecno$¢ innej osoby — czyli
podstawow3 jednostke funkcjonowania spolecznego. Kazdy z nas ma inne za-
potrzebowanie na ,,gtaski”, ale kazdy z nas potrzebuje ich do normalnego funk-
cjonowania®. Z drugiej strony przewazajaca cze$¢ naszej aktywnosci spolecz-
nej sprowadza si¢ do uczestniczenia w transakcyjnych grach psychologicznych,
ktérych podstawa jest specyficzna utarczka ujeta w pewne reguty, ale jednak
sprowadzajaca si¢ do konfliktu, rywalizacji czy konfrontacji. E. Berne wyrdz-
nia gry zyciowe, malzenskie, na przyjeciach, seksualne, $wiata podziemnego,
terapeutyczne i konstruktywne. Jak zauwaza, wiele gier stanowi domen¢ ludzi
z zaburzeniami psychicznymi i czym te zaburzenia sg ostrzejsze, tym ostrzej

% R.D. Hare, Psychopaci sq wsrdod nas, Wydawnictwo Znak, Krakéw 2010, s. 7, 16-21.
¥ E. Berne, W co grajq ludzie. Psychologia stosunkow miedzyludzkich, Wydawnictwo Nauko-
we PWN, Warszawa 2017, s. 7-9.
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oni ,grajag”’. Do najbardziej zapalonych graczy nalezy kategoria Ponurakéw.
I tu widoczne sa pewne analogie z polskim wampirami kryminalnymi. Ponura-
ki to osoby, ktdre sg zte na swoja matke i zto$¢ ta trwa od wczesnego dziecin-
stwa. Powody tej zloSci sa r6zne: porzucenie przez matke, oddanie na wycho-
wanie innym ludziom, ponowne wyjscie za maz. Od tego czasu Ponurak si¢ da-
sa, nie lubi kobiet™. Uczestniczac w grze $wiata przestepczego zbrodniarz osigga
korzysci, ale i przezywa emocje zwigzane z polowaniem, ucieczka i ulga.

Robert D. Hare zaproponowat stosunkowo prosta skale do odrézniania
psychopatéw od zwyktych dewiacji. Okreslit ja jako Skala Obserwacyjnej
Sktonnosci Psychopatycznych. I tak podstawowe symptomy psychopatii po-
dzielit na dwie grupy. Pierwsza to symptomy emocjonalne — interpersonalne:
tatwos¢ wystawiania si¢ i powierzchowny urok; egocentryzm i przesadne po-
czucie wlasnej warto$ci; brak wyrzutéw sumienia lub poczucia winy; brak em-
patii; sktonno$¢ do oszukiwania i manipulacji oraz ptytko§¢ uczué. Druga gru-
pa to odchylenia spoleczne: impulsywno$¢; staba kontrola zachowania; potrze-
ba stymulacji; brak poczucia odpowiedzialno$ci; niepokojace zachowania
w mtodym wieku (np. popelnianie przestepstw) i antyspoteczne zachowania
w dorostym zyciu®'. Dla stwierdzenia psychopatii nie jest konieczne spetnienie
wszystkich tych kryteriéw. Na marginesie warto zauwazy¢, ze zdecydowang
wigkszo$¢ tych cech maja opisane polskie wampiry kryminalne.

Czy mozna prébowac wskaza¢ co moze by¢ przyczyng ,,wampiryzmu
kryminalnego”? Przyczyn nalezy poszukiwa¢ w uzywanym w psychologii,
bardziej na potrzeby uproszczonego spolecznego odbioru niz jezyka naukowe-
g0, pojeciu wampiryzmu emocjonalnego.

Wampiry emocjonalne to ludzie, ktérych cechuja zaburzenia osobowosci,
zdobywaja uwage innych przez préby sitowego, dysfunkcjonalnego wymusze-
nia zaspakajania wtasnych potrzeb, czesto wedlug wzorca wyniesionego z ro-
dzinnego domu. Maja niedojrzatag osobowos¢, ktéra pozwala im dziataé bez za-
stanawiania si¢ czy ich czyny sg dobre czy zle. Charakterystyczny jest ich spo-
s6b patrzenia na ludzi, jako potencjalne Zrédto tego, czego aktualnie potrzebuja,
a nie jako na odrebne ludzkie jednostki majace wlasne potrzeby i uczucia. Ta-
kie podejscie sprawia, ze wampiry emocjonalne traktuja ludzi instrumentalnie,
nie sg zdolne do empatii*. Ludzie ci stosuja rézne strategie, do ktérych zalicza
si¢ stosowanie przemocy psychicznej poprzez tyranizowanie, upokarzanie i za-
straszanie otoczenia, a takie przejecie kontroli nad drugim cztowiekiem daje im
chwilowe poczucie sity i znaczenia. Kryminalny wampir emocjonalny czerpie
satysfakcje, sile i poczucie znaczenia dokonujac zabdjstw. Jak zauwaza Judith

3 E. Berne, W co grajg ludzie..., s. 144.
3 R. D. Hare, Psychopaci sq wsrod..., s. 53.
32 A. 1. Bernstein, Emocjonalne wampiry..., s. 33-36.
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Orloff, przyczyng psychologiczng stania si¢ wampirem emocjonalnym jest od
wczesnego dziecinstwa odruchowe nasladowanie najgorszych zachowan rodzi-
cOw i otoczenia, w ktérym si¢ wychowujemy, a traumatyczne do$wiadczenia
z dziecinstwa, przemoc w rodzinie, alkoholizm rodzicéw, moga powodowac,
ze w zyciu dorostym osoba taka rekompensuje swoje niedostatki kosztem in-
nych os6b™.

Kim jest polski wampir kryminalny? Niewatpliwie typem psychopatycz-
nym, nie odczuwa poczucia winy naruszajac podstawowe normy spoteczne.
Cechuje go pogarda do otoczenia, bezwzglednos¢, okrucienstwo i brak empatii.
Jest stabo wyksztalconym mezczyzng, samotnikiem pochodzacym z dysfunk-
cjonalnej rodziny. W okresie dziecinstwa rodzice i otoczenie nie wyksztalcily
W nim uczuciowos$ci wyzszej, a majac taka niedojrzata osobowos¢ w dorostym
zyciu niedostatki te rekompensuje kosztem innych oséb. Ta dominacja nad zy-
ciem i $miercig daje im chwilowe poczucie wtadzy, sity i znaczenia. Czy moz-
na ich nazwa¢ wampirami? Fakt, nie pija krwi, nie majg charakterystycznych
wydiuzonych ktéw ani zdolno$ci paranormalnych. Ale zyja czerpigc energie¢
z krzywdy innych oséb, a kluczem do ich poznania i identyfikowania jest zro-
zumienie ich niedojrzatosci emocjonalnej. Sa psychopatycznymi wampirami
energetycznymi.

Streszczenie

W historii kryminalistyki wielu seryjnych zabdjcow okres§lano mianem wampirdéw.
Analizujac przypadki zab6jcéw okrzyknigtych polskimi kryminalnymi wampirami mozna
odnalez¢ ich cechy wspdlne. Niewatpliwie taczy ich trudne dziecinstwo w dysfunkcyjnej
rodzinie. Wszyscy mieli problemy z nauka, uczyli si¢ stabo, w szkole i Srodowisku réwie-
$niczym mieli opini¢ samotnikéw, majacych problemy z nawigzywaniem kontaktow réwie-
$niczych. W zyciu kazdego z nich nastapilo jakie§ wydarzenie, w wyniku ktérego czuli
awersje do kobiet. Kierowaly nimi motywy seksualne, nie pojawiat si¢ motyw finansowy.
Cechowalo ich okrucienstwo, nagle i brutalne ataki na kobiety, uzywanie do§¢ prymityw-
nych narzgdzi. W toku postgpowania przygotowawczego najczesciej przyznawali si¢ do za-
béjstw, potem odwolujac przyznania, nie majac poczucia winy. Skazywani byli na najwyz-
sze wyroki, od kary $mierci do dozywotniego pozbawienia wolno$ci. Wielu tym procesom
towarzyszyly dyskusje, w ktérych prébowano wysnuwac teorie o pomyice sagdowe;j.

Stowa kluczowe: zbrodnia, zabdjstwo, proces poszlakowy

Summary

In the history of forensic science, many serial killers were referred to as vampires. Ana-
lyzing the cases of killers hailed as the Polish criminal vampires you can find their common

37, Orloff, Wolnos¢ emocjonalna, MT Biznes, Warszawa 2010, s. 132.
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features. Undoubtedly a trait they all share is a a difficult childhood in a dysfunctional fami-
ly. Each of them had learning problems: their school performance was poor and they had
the opinion of loners in their school and peer environment. They all had problems with es-
tablishing peer contacts. In each of their lives an event occurred as a result of which they
felt an aversion towards women. They were motivated by sexual desires and there was no
financial motive. They were characterized by cruelty, sudden and brutal attacks on women,
using rather primitive tools. During the pre-trial proceedings, they most often admitted to
murders, then cancelled the admissions without feeling guilty. They were sentenced to the
highest sentences, from the death sentence to life imprisonment. Many of these processes
were accompanied by discussions, in which attempts were made to draw theories on judicial
confusion.
Keywords: crime, murder, circumstantial procedure
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CZYN Z ART. 291 K.K.
JAKO ALTERNATY WA KWALIFIKACYJNA
PRZESTEPSTWA PRANIA PIENIEDZY

Article 291 of the Penal Code as an alternative qualification
for the crime of money laundering

Kwalifikacja czynu zabronionego zwigzanego z paserstwem pozwala na
omini¢cie odpowiedzialno$ci grozacej za popetnienie czynu z art. 299 § 1 ko-
deksu karnego. Dziataniem przestgpczym w obu regulacjach prawnych sg czy-
ny wspdlne badz podobne, ktérych gtéwnym celem jest zbycie badz pomoc
w celu niewykrycia przez organy $cigania rzeczy pochodzacych z czynu zabro-
nionego. Obecnie obowigzujacy przepis w polskim prawie karnym, czesci
og6lnej kodeksu karnego, regulujacy definicje rzeczy nie pozwala na rozréz-
nienie wprost przedmiotu czynu zabronionego. Brak dopracowanej regulacji
prawnej definiujacej Srodek platniczy odmienny od przedmiotu rzeczy daje
mozliwo$¢ kwalifikacji prawnej srodkéw pochodzacych z przestgpstwa jako
czyn popetniony z art. 291 § 1 kk., ktéry wyczerpuje dyspozycje art. 299 § 1
k.k. Nalezy si¢ zatem pochyli¢ nad owa kwestig, ktéra pozwala sprawcy prze-
stepstwa prania pieniedzy unikna¢ surowszej odpowiedzialnosci karne;.

Przestepstwo prania pieniedzy jest dos¢ specyficznym czynem, albowiem
nie wystepuje przy nim typowa zalezno$¢ sprawca—pokrzywdzony, jest ono
czesto okreslane jako tzw. przestepstwo bez ofiar. Otwarcie nalezy stwierdzic,
ze do penalizacji, i tym samym do zapoczatkowania walki z przestgpstwem
prania pieniedzy przyczynita si¢ Unia Europejska. Che¢ kandydowania w sze-
regi cztonkéw Unii Europejskiej zmusita Polsk¢ do wdrozenia pewnych zobo-
wigzan. Podpisujac w Brukseli 16 grudnia 1991 r. umowe ustanawiajaca stowa-
rzyszenie pomiedzy Polska a Wspodlnotami Europejskimi i ich panstwami
cztonkowskimi, tzw. Uktad Europejski (ang. Europe Agreement), zobowiazali-
$my sie¢ do przyjecia wyznaczonych przedmiotowym uktadem ram instytucjo-

Realizujaca doktorat w trybie eksternistycznym.
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nalno-prawnych stosunkéw Polski z Unig Europejska”. Cze$é VI (wspdtpraca
gospodarcza) niniejszego uktadu, ujeta w art. 71-94, obejmowata wspédtprace
w sektorze rolno-spozywczym, bankowym, ochronie $rodowiska, energetyce,
nauce, technice, przemysle, polityce walutowej, finansach, zwalczaniu handlu
narkotykami i innych oraz odnosita si¢ do problematyki prania pieniedzy. Art. 85
Uktadu Europejskiego stanowil, ze: ,,§ 1. Strony uzgadniaja potrzebe podjecia
wszelkich wysitkéw i wspétpracy w celu zapobiegania wykorzystywaniu ich
systeméw finansowych w celu legalizacji dochodéw pochodzacych z dziatal-
nosci przestgpczej w ogole, a z przestepstw zwigzanych z narkotykami
w szczegOlnosci. § 2. Wspdtpraca w tej dziedzinie bedzie obejmowaé pomoc
administracyjng i techniczng w celu stworzenia odpowiednich norm przeciwko
praktykom prania pieniedzy, rownowaznych do tych, jakie zostaly przyjete
w tej dziedzinie przez Wspdlnote i inne gremia migdzynarodowe, w szczegdl-
noéci przez Grupe Robocza do spraw Finansowych™.

Przed wprowadzeniem 6 czerwca 1997 r. kodeksu karnego normujacego
w art. 299 przestepstwo prania pieniedzy za czyn ten sprawca podlegat odpo-
wiedzialnosci karnej, poczatkowo na mocy art. 215 k.k. z 19 kwietnia 1969 r.
(obecnie 291 k.k.), ktéry stanowit: ,kto rzecz uzyskang z pomoca czynu zabro-
nionego nabywa lub pomaga do jej zbycia albo w celu osiggnigcia korzysci ma-
jatkowej t¢ rzecz przyjmuje lub pomaga do jej ukrycia, podlega karze pozba-
wienia wolnosci od 6 miesiecy do lat 5. Jak wida¢, przepis ten nie ulegt zna-
czacej zmianie poza usunigciem stwierdzenia ,,w celu osiagniecia korzysci
majatkowej” oraz zmniejszeniem okresu karalnosci. Ciekawszy jest fakt, ze
kodeks przewidywat kwalifikowany typ przestgpstwa prania pieniedzy. Kolej-
nym krokiem do penalizacji owego czynu bylo wprowadzenie ustawy o ochro-
nie obrotu gospodarczego. Prace nad owg ustawg miaty na celu prawnokarng
ochrone prawidlowego funkcjonowania systemu gospodarczego, lecz, jak si¢
szybko okazato, byty daremnym wysitkiem. Uznano, ze kategoria przestepstw
gospodarczych wymaga powazniejszych i bardziej stanowczych krokéw, usta-
wa wigc szybko zostata uchylona. Niemniej jednak czyn prania pienigedzy zo-
stat ujety w art. 5 ustawy o ochronie obrotu gospodarczego, lecz niestety usta-
wodawca spojrzat na niego z krétkowzrocznej perspektywy. Ograniczono
w nim katalog przestgpstw bazowych do zorganizowanej przestgpczosci po-
wigzanej z obrotem $rodkami odurzajacymi lub psychotropowymi, falszowa-

2 M. Kaczmarski, Przeciwdziatanie praniu pieniedzy. Krytyczne spojrzenie na taktyczne i prawne

aspekty zwalczania prania pieniedzy w Polsce, Wydawnictwo Difin, Warszawa 2016, s. 66—67.
Uktad Europejski ustanawiajacy stowarzyszenie mi¢dzy Rzeczapospolita Polska, z jednej
strony, a Wspdlnotami Europejskimi i ich Panstwami Cztonkowskimi, z drugiej strony (Dz. U.
1994 Nr 11, poz. 38).

4 Ustawa z dnia 19 kwietnia 1969 r. — Kodeks karny (Dz. U. 1969 Nr 13, poz. 94).
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niem pieniedzy lub papieréw warto$ciowych, wymuszaniem okupu albo hand-
lem bronia’. W ostatecznosci przestgpstwo prania pieniedzy wprowadzono do
obecnie obowigzujacego polskiego kodeksu karnego z dnia 6 czerwca 1997 r.,
jako czyn z art. 299. Do chwili obowigzywania w obecnej tresci brzmienie
przepisu ewaluowato na przestrzeni tych lat.

Dyrektywa Parlamentu Europejskiego i Rady 2015/849 z dnia 15 czerwca
2015 r. wprowadzita szereg nowych regulacji majacych znacznie poprawic
walke z praniem pieniedzy, jednocze$nie nakladajac na strony obowigzek do-
stosowania prawa krajowego w sposéb w niej okreslony. W konsekwencji po-
wyzszego weszta w zycie nowa ustawa z dnia 1 marca 2018 r. w sprawie prze-
ciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu, ktéra wprowadzita
szereg nowych regulacji, utrudniajacych grupom przestepczym pranie pienig-
dzy, migdzy innymi wprowadzajac rejestr beneficjentéw rzeczywistych, nakla-
dajac nacisk na procedur¢ weryfikacyjna oraz analiz¢ ryzyka. Unormowata
nowe w polskim prawie kwestie, np. waluty wirtualnej, natomiast nie reguluje
przestepstwa prania pieniedzy sensu stricto.

Sama definicje¢ prania pieniedzy w ujeciu normatywnym wprowadzono
Zarzadzeniem nr 16/92 Prezesa NBP z dnia z dnia 9 pazdziernika 1992 r.,
w ktérego § 1 pkt 1 okreslono, iz jest to ,,sytuacja, ktéra zachodzi wéwczas,
gdy ujawnione okoliczno$ci wskazuja, ze lokowane w banku $rodki pieni¢zne
lub inne warto$ci majatkowe pochodza z przestepstwa, lub uczestnictwa w jego
popetnieniu, albo ze ich pochodzenie, stan lub przeznaczenie majg zosta¢ ukry-
te z przyczyn majacych zwiazek z przestepstwem”®. Obecnie ustawa — Prawo
bankowe z dnia 29 sierpnia 1997 r. w art. 106 zobowiazuje bank do przeciw-
dziatania czynowi przestepczemu, ktérym jest pranie pieniedzy’.

W literaturze przedmiotu mozna znalez¢ wiele definicji prania pienigdzy,
najczesciej przytaczana jest definicja E. Ptywaczewskiego, wedtug ktérego jest
to ,,ukrywanie za pomocg ré6znorodnych dziatan nielegalnego pochodzenia uzy-
skanych korzysci, co warunkuje mozliwo$¢ bezpiecznego (bezkarnego) ich
wlaczenia do legalnego obrotu finansowego i gospodarczego™. Ze wzgledu na
r6znorodno$¢ metod prania pieniedzy, ich zréznicowany charakter, a takze
wazng role postepu technologicznego bardzo traftha wydaje si¢ definicja H. Ko-
teckiego i R. Jecz — ,,dokonywanie w sposob zorganizowany wszelkiego rodza-

Ustawa z dnia 12 pazdziernika 1994 r. o ochronie obrotu gospodarczego i zmianie niektérych
przepiséw prawa karnego (Dz. U. 1994 Nr 126, poz. 615).

J. W. Wéjcik, Pranie pieniedzy. Kryminologiczna i kryminalistyczna ocena transakcji podej-
rzanych, Wydawnictwo Twigger, Warszawa 2002, s. 23.

7 Ustawa z dnia 27 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2018 r., poz. 650).

E. Pltywaczewski, Proceder prania brudnych pieniedzy: studia i materiaty, Towarzystwo
Naukowe Organizacji i Kierownictwa ,,Dom Organizatora”, Torun 1993, s. 17.
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ju dziatan polegajacych na nabyciu lub przeniesieniu praw w celu ukrycia do-
chodéw pochodzacych z nielegalnych zrédet i wprowadzenia ich do po-
wszechnego obrotu gospodarczego™.

W obecnie obowigzujacym kodeksie karnym zjawisko prania pienigdzy
poddano kryminalizacji w rozdziale XXXVI jako przestgpstwo przeciwko ob-
rotowi gospodarczemu. W mysl art. 299 § 1 zatem odpowiedzialno$ci karnej
podlega ten, ,.kto srodki platnicze, instrumenty finansowe, papiery warto$cio-
we, warto$ci dewizowe, prawa majatkowe lub inne mienie ruchome lub nieru-
chomosci pochodzace z korzysci zwiazanych z popelnieniem czynu zabronio-
nego przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice, ukrywa,
dokonuje ich transferu lub konwersji, pomaga do przenoszenia ich wtasnos$ci
Iub posiadania albo podejmuje inne czynnos$ci, ktére moga udaremni¢ lub
znacznie utrudni¢ stwierdzenie ich przestgpczego pochodzenia lub miejsca
umieszczenia, ich wykrycie zajecie albo orzeczenie przepadku”'®.

Przestepstwo paserstwa zostato przez polskich ustawodawcéw zakwalifi-
kowane do ,,przestgpstw przeciwko mieniu” (rozdziat XXXV k.k.) i spenalizo-
wane w art. 291. Polega ono na nabywaniu lub pomocy w zbyciu albo na
przyjmowaniu lub pomocy w ukryciu rzeczy uzyskanej za pomoca czynu za-
bronionego''. Niestusznie przyjmuje sie, ze przestepstwo paserstwa odnosi si¢
przede wszystkim do rzeczy pochodzacych z kradziezy, co powszechnie utarto
sie¢ w $wiadomosci spoteczenstwa, a czego powodem moze by¢ fakt, ze przed-
mioty tego czynu pochodza najczesciej z przestepstw przeciwko mieniu,
a w szczegdlnosci wihasnie z kradziezy. Jak podkreslita O. Gérniok, ,,wtaczenie
paserstwa do grupy przestgpstw przeciwko mieniu nie przesadza, ze przedmio-
tem ochrony tego przestepstwa jest przede wszystkim wtasno$é”'?. Przyglada-
jac si¢ wspomnianym przepisom prawnym, mozna dostrzec wspdlne czyny
sprawcze, co bardziej szczegbélowo zostanie omowione w dalszej czesci artykutu.

W odniesieniu do przedmiotu ochrony kryminalizacja prania pienig¢dzy
skupia si¢ na prawidlowym funkcjonowaniu obrotu gospodarczego, ktére jest
szczeg6lnie narazone na negatywne konsekwencje tego czynu na skutek wpro-
wadzenia do legalnie funkcjonujacego obiegu §rodkéw pochodzacych z prze-

®  H. Kolecki, R. Jecz, Rola i zadania Narodowego Banku Polskiego oraz systemu bankowego

w procesie zwalczania procederu prania pieniedzy w Polsce. Podstawowe uwarunkowania
i kierunki dziatan, w: E. Ptywaczewski (red.), Proceder prania brudnych pienigdzy: studia
i materiaty, Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom Organizatora”, Torun
1993, s. 85-86.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r., poz. 2204 z p6zn. zm.).

"' Ibidem.

O. Gérniok, w: 1. Andrejew, L. Kubicki, J. Waszczynski (red.), System prawa karnego, o prze-
stepstwach w szczegolnosci, tom IV, cz. II, Zaktad Narodowy im. Ossolinskich, Warszawa—
Krakéw—Wroctaw 1989, s. 451.
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stepstwa. Zaréwno pranie pieniedzy, jak i paserstwo godza w dobro wymiaru
sprawiedliwo$ci. Dotyczy to w szczegdlnosci sytuacji, kiedy sprawca dazy
swoim zachowaniem do udaremnienia stwierdzenia przestepczego pochodzenia
rzeczy (korzysci) lub uniemozliwienia wykrycia ich miejsca. Dodatkowo prze-
pisy te chronig takze interesy oséb pokrzywdzonych przestepstwem. Niewat-
pliwie oba podniesione w niniejszym artykule czyny zabronione, a w szczegdl-
nosci ujety w art. 299 k.k., uderzajag w dobro prawnie chronione ich przestepstw
bazowych. Czyny te moze popetni¢ kazda osoba zdolna do odpowiedzialnos$ci
karnej (w obu przypadkach mamy do czynienia z przestgpstwem powszechnym).

Przedmiotem przestepstwa prania pienigdzy sg wyszczegdlnione w art.
299 § 1 kk. srodki platnicze, instrumenty finansowe, papiery warto$ciowe,
warto$ci dewizowe, prawa majatkowe oraz inne mienie ruchome i nieruchomo-
Sci. W przypadku art. 291 § 1 k.k. przedmiotem wykonawczym jest rzecz, za-
réwno ruchoma, jak i nieruchoma, uzyskana za pomocg czynu zabronionego.
W zwiazku z faktem, iz w obu przepisach przedmiotem czynnosci karnych jest
rzecz (pojecie mienia ruchomego interpretowane jest jako rzecz'), nalezy po-
kusi¢ sie o zdefiniowanie tego pojecia, co czyni w sposéb legalny na gruncie
prawa karnego art. 115 § 9, zgodnie z ktérym jest to ,takze polski lub obcy
pieniadz lub inny $rodek ptatniczy oraz dokument uprawniajacy do otrzymania
sumy pieni¢znej albo zawierajacej obowigzek wyptaty kapitatu, odsetek, udzia-
tu w zyskach albo stwierdzenie uczestnictwa w spétce”'®. Sad Najwyzszy
uznal, Ze pojecie rzeczy ruchomej, pojawiajace si¢ w prawie karnym, nalezy in-
terpretowa¢ w sensie cywilnoprawnym'’. W kodeksie cywilnym za$ brak jest
Scistej definicji ,,rzeczy ruchomej”. Jest ona powszechnie definiowana jako
rzecz niebedaca nieruchomoscia, a zatem, jak sama nazwa wskazuje, ma wta-
Sciwo$¢ umozliwiajgcg jej fizyczne przeniesienie, przy zachowaniu warunku
normalnego z niej korzystania'®. Rzecz natomiast normuje art. 45 k.c., wedtug
ktérego jest to tylko podmiot materialny. W rozumieniu techniczno-prawnym
cechuje si¢ ona tym, Ze jest materialng czescia przyrody w stanie pierwotnym
lub przetworzonym oraz musi ona zosta¢ wyodrebniona z przyrody (w sposéb
naturalny lub sztuczny), w taki sposéb, aby mogta prawnie samodzielnie funk-
cjonowac¢'”. Zgodnie z definicja J. Wasilkowskiego rzeczami sa ,,materialne

M. Filar (red.), Kodeks karny. Komentarz, Wydawnictwo Wolters Kluwer, Warszawa 2016,
s. 1599.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017, poz. 2204 z p6zn. zm.).

15 Uchwata Sadu Najwyzszego z dnia 26 listopada 2003 r., I KZP 21/03 (OSNKW 2004/1/1).
K. Osajda (red.), Kodeks cywilny. Komentarz, t. I: Przepisy wprowadzajgce, czes¢ ogdlna,
wlasnos¢ i inne prawa rzeczowe, Wydawnictwo C.H. Beck, Warszawa 2013, s. 535.

U. Kalina-Prasznic (red.), Encyklopedia prawa, wyd. 4, Wydawnictwo C.H. Beck, Warszawa
2007, s. 733.
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czesci przyrody w stanie pierwotnym lub przetworzonym, na tyle wyodrebnio-
ne (w sposéb naturalny lub sztuczny), ze w stosunkach spoteczno-gospodarczych
moga by¢ traktowane jako dobra samoistne”'®. W $wietle tej definicji rzeczami
nie moga by¢ a contrario dobra niematerialne, czyli w potocznym znaczeniu
powietrze, dzwigk, utwor, albowiem nie majg charakteru samoistnego. Jakie
odzwierciedlenie ma to w przypadku pienigdza jako szczeg6lnego przedmiotu
stosunkéow cywilnoprawnych? Okazuje si¢, ze préba jego odzwierciedlenia ro-
dzi wiele nieporozumien. Wydawaé by si¢ moglo, ze pienigdz bedacy obiego-
wym S$rodkiem ptatniczym, w formie banknotu czy monety, jest sui generis
rzecza oznaczong co do gatunku, a jego wartos¢ wynika z gwarancji panstwa
(w przeciwienstwie do innych rzeczy). Na tym samym stanowisku stanagt Sad
Najwyzszy, uzasadniajac, ze powszechnie przyjmuje si¢, iz pieniadze jako sro-
dek platniczy sa wprawdzie rzeczami, ale sg to rzeczy sui generis, poniewaz
nie maja samoistnej wartosci fizycznej, lecz wynika ona z okreslenia i gwaran-
cji zapewnionej przez panstwo'.

Powyzsze wskazuje na to, ze mimo iz ustawodawca w art. 115 § 9 k.k.
rozszerzyl definicje rzeczy, kwalifikujac ja m.in. jako polski lub obcy pieniadz
lub $rodek ptatniczy, to nie doprowadzit do rozstrzygnigcia problemu, ktéry ma
przetozenie na orzeczenia sagdu w sprawach karnych. Sam termin ,,pieniadz”
nie ma swojej definicji legalnej, a na gruncie literatury przedmiotu jest on poj-
mowany bardzo szeroko. Pienigdz jako znak pieni¢zny (np. banknot) jest rze-
cza ruchoma, ale o bardzo specyficznym charakterze™. Wojewédzki Sad Ad-
ministracyjny trafnie zaprezentowat poglad, iz pienigdza bezgotéwkowego
(bankowego, elektronicznego) nie mozna traktowac¢ jako rzeczy w rozumieniu
art. 720 kodeksu cywilnego, lecz jako prawo majatkowe®'. A zatem czy przeno-
szac powyzsze na plaszczyzng prawa karnego, mozna zakwalifikowaé czyn
w postaci posiadania na rachunku bankowym $rodkéw finansowych przez tzw.
stupa jako przestepstwo paserstwa z art. 291 § 1 k.k.? Zgodnie z wyktadnig li-
teralng pojecia rzeczy ruchomej, ktéra, jak juz wspomniano, jest pieniagdz ozna-
czony co do gatunku, czyli na przykiad banknot, sam fakt posiadania srodkéw
finansowych na rachunku, czyli pienigdza bezgotéwkowego, nie pozwala na
zakwalifikowanie tego czynu jako paserstwa. Dopiero w momencie wyplaty
z rachunku bankowego, kiedy banknot znajduje faktycznie w posiadaniu dane;j
osoby, w mys$l art. 291 § 1 k.k. mozna przyja¢, ze rzecz (banknot) uzyskana za
pomoca czynu zabronionego zostata nabyta lub nastgpuje pomoc w jej zbyciu

18 J. Wasilkowski, Zarys prawa rzeczowego, Pafistwowe Wydawnictwo Naukowe, Warszawa

1963, s. 8.
' Wyrok Sadu Najwyzszego z dnia 4 grudnia 1998 r., IIl CKN 49/98.
2 Wyrok Sadu Najwyzszego z dnia 27 czerwca 2007 r., Il CSK 121/07.
2l Wyrok WSA z dnia 30 kwietnia 2009 r., IIl SA/WA 106/09.
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albo zostaje przyjeta lub pomaga w jej ukryciu. Sytuacja wydaje si¢ bardziej
klarowna, jesli popatrzymy na nig z punktu art. 299 § 1 k.k., zgodnie z ktérym
czynem zabronionym, adekwatnie do opisanego przypadku, jest posiadanie
srodkéw ptatniczych, ale i tutaj pojawia si¢ problem. Polski ustawodawca,
uznajac za przedmiot przestgpstwa prania pieniedzy $rodki ptatnicze, nie zwré-
cit uwagi na ich definicje legalna. Ustawa z dnia 27 lipca 2002 r. — Prawo de-
wizowe, definiujac ,.krajowe $rodki ptatnicze”, uznata, ze sg nimi: waluta pol-
ska, czyli znaki pieni¢zne — banknoty i monety — bedace w kraju prawnym
srodkiem ptatniczym, a takze wycofane z obiegu lub podlegajace wymianie,
oraz papiery warto$ciowe i inne dokumenty petnigce funkcj¢ $rodka ptatnicze-
go wystawione w walucie polskiej”>. W $wietle analizy dotychczas przytoczo-
nych definicji zasadne jest stwierdzenie, ze pojecie ,,rzecz ruchoma” wchiania
pojecie ,,srodki platnicze”, jak czyni to rowniez zapis art. 115 § 9 k.k. Odmien-
ne podej$cie mozna zauwazy¢ w komentarzu do art. 45 k.c., gdzie pieniadz ja-
ko przedmiot stosunku cywilnoprawnego podzielono na jednostk¢ pieni¢zng
oraz na znak pieni¢zny. Jednostka pieni¢zng jest zatem przedmiot niematerial-
ny (w przeciwienstwie do znaku pienieznego), bedacy abstrakcyjna jednostka
wartosci (miary), a przy tym s$rodkiem ptatniczym. Odniesienie tego podziatu
do pojecia pienigdza w rozumieniu go jako $rodka ptatniczego i miernika war-
tosci pozwala przyjac, ze chodzi o jednostki pieni¢zne, zaréwno w przypadku,
kiedy wystepuje on uciele$niony w formie banknotu, jak i w formie zapisu
elektronicznego na rachunku bankowym. Reasumujac, obrét jednostkami pie-
nieznymi jest réwnoznaczny z obrotem znakami pieni¢znymi*, a tymi w mysl
art. 31 1 32 ustawy o Narodowym Banku Polskim sa banknoty i monety opie-
wajace na ztote i grosze, bedace prawnymi srodkami ptatniczymi®*.

Zatem z punktu wykladni jezykowej obecnie obowigzujace przepisy ko-
deksu karnego (ani art. 291 § 1 k.k., ani art. 299 § 1 k.k.) nie pozwalaja na
uznanie posiadania na rachunku bankowym $§rodkéw pieni¢znych za dziatanie
przestepcze. Natomiast ich wyptacenie z rachunku bankowego i uzyskanie
srodkéw platniczych w postaci banknotéw, czyli rzeczy, daje mozliwo$¢ wybo-
ru kwalifikacji prawnej takiego czynu jako przestgpstwa paserstwa lub prania
pieniedzy. Niedopracowanie przepiséw, mimo ciggtych zmian w ostatnim cza-
sie i zwrdcenia uwagi na ryzyko, jakie pranie pienigdzy stwarza dla funkcjo-
nowania nie tylko polskiego, ale i migdzynarodowego systemu finansowego,
pozwala przestgpcom ponie$¢ mniejsza odpowiedzialno$¢ karna. Czyn z art.

2 Ustawa z dnia 27 lipca 2002 r. — Prawo dewizowe (Dz. U. z 2018 r., poz. 650).

B K Osajda (red.), Kodeks cywilny. Komentarz, t. 1. Przepisy wprowadzajgce, czes¢ ogolna,
wlasnos¢ i inne prawa rzeczowe, Wydawnictwo C.H. Beck, Warszawa 2013, s. 539.

2 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (Dz. U. z 2017 r., poz. 1373
z p6zn. zm.)
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299 § 1 k.k. zagrozony jest karg do 8 lat pozbawienia wolnosci, a w razie dzia-
fania z innymi osobami nawet do lat 10. Natomiast w odniesieniu do czynu
zart. 291 § 1 k.k. jest to juz tylko najwyzej 5 lat pobawienia wolnosci, jesli
przyjaé, ze nie zostanie dopuszczona kwalifikacja z art. 292 k.k. (paserstwo
nieumyslne), na co moze powolywac si¢ osoba — tzw. stup — bedaca jedynie po-
siadaczem takiego rachunku, z ktérego wyptacita banknoty. W przeciwienstwie
do § 6 art. 299 k.k. przestepstwo paserstwa pomija odpowiedzialnos¢ karng
w przypadku dopuszczenia si¢ czynu zabronionego w celu osiggniecia korzys$ci
majatkowej. Jezeli wiec sprawca dzigki dokonaniu czynnosci sprawczej osia-
gnal korzy$¢ majatkowa, nie podlega karze z art. 291 k.k. Ustawodawca rezy-
gnujac z kwalifikowanego typu przestgpstwa, w ktérym uczynienie stalego
zrédta dochodu bytoby okolicznoscia kwalifikujaca, odsyta do klauzuli gene-
ralnej takiego postgpowania, tj. do art. 65, w mysl ktérego ,,przepisy dotyczace
wymiaru kary, $rodkéw karnych oraz S$rodkéw zwigzanych z poddaniem
sprawcy probie, przewidziane wobec sprawcy okreslonego w art. 64 § 2 (tzw.
multirecydywa), stosuje si¢ takze do sprawcy, ktéry z popetnienia przestepstwa
uczynit sobie state zrédlo dochodu lub popetnia przestepstwa, dziatajac w zor-
ganizowanej grupie albo zwigzku majacym na celu popelnienie przestgpstwa,
oraz sprawcy przestepstwa o charakterze terrorystycznym””. Dla zaistnienia
czynu paserstwa nie ma natomiast znaczenia znaczna lub wielka warto$¢ rze-
czy pochodzacej z przestgpstwa. Ustawodawca dopuscil przypadek mniejszej
wagi, a do kryteriow jego oceny mozna przyja¢ niewielka warto$¢ przedmiotu
czynu, za co sprawcy grozi kara grzywny, ograniczenia wolnosci albo pozba-
wienia wolnosci do roku.

Przedmioty wykonawcze art. 299 § 1 k.k. majg pochodzi¢ z korzysci
zwigzanych z popelnieniem jakiegokolwiek czynu zabronionego w rozumieniu
art. 115 § 1 kk. lub 53 § 1 k.k.s. (czyn zabroniony przez polska ustawe karna,
popetiony zaréwno na terytorium Rzeczypospolitej Polskiej, jak tez za grani-
cg). Sad powinien zatem zgodnie ze swoja samodzielnoscig jurysdykcyjna®
udowodnié, ze przedmiotowe elementy czynu ,,pierwotnego” pozwalaja na za-
kwalifikowanie go do znamion konkretnego czynu zabronionego, oraz wskazac
jego kwalifikacje®’. Jak podkresla M. Prengel, przestepstwem pierwotnym jest
czyn popetniony przed przestgpstwem prania pieni¢dzy lub réwnolegle z nim,
a pochodzace zen zyski, czgsto nadmiernie wygenerowane, z punktu widzenia

¥ Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r., poz. 2204 z p6zn. zm.).

%A Grzeskowiak, K. Wiak, Kodeks karny. Komentarz, wyd. 3, Wydawnictwo C.H. Beck, War-
szawa 2015, s. 1340.

2 Wyrok Sadu Najwyzszego z dnia 4 pazdziernika 2011 r., III KK 28/11, OSNKW
2011/11/101, LEX nr 1099304, Biul. SN 2011/12/13).
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sprawcy stwarzajg konieczno$é ich ,,pozornej legalizacji”*®. Nie nalezy zapo-
mina¢, ze konieczne jest wykazanie przestepstwa bazowego, o czym niestety
zapominaja prokuratorzy, biorgc niejednokrotnie pod uwage wytacznie dane
przestane od Generalnego Inspektora Informacji Finansowej, ktory czesto opie-
ra si¢ tylko 1 wytacznie na podejrzanych transakcjach na rachunku bankowym,
wzbudzajacych podejrzenie, ze zgromadzone na nim $rodki mogg (ale nie mu-
sza) pochodzi¢ z dziatalnosci przestepczej”’. Powyzsze podejécie prowadzi do
wielu btedéw i nieprawidlowosci w postgpowaniach karnych, co powoduje, ze
takie sprawy ciagna si¢ latami, a w konsekwencji trudno jest przypisa¢ sprawcy
wing popetnienia czynu z art. 299 k.k.

Na uwage zasluguje czgsto poruszana kwestia sporna wyktadni wartosci
majatkowych okreslonych w artykule 299 § 1 k.k. jako ,,pochodzace z korzysci
zwigzanych z popelnieniem czynu zabronionego”, narzucajaca cze¢sto poglad,
ze dobra uzyskane w sposéb bezposredni z przestepstwa nie moga by¢ przed-
miotem czynnosci wykonawczych prania pieniedzy*’. Na takim stanowisku stoi
J. Wojciechowski, ktéry uwaza, ze przedmiotem przestgpstwa prania pieni¢dzy
nie moga by¢ korzysci pochodzace bezposrednio z czynu zabronionego, gdyz
ich nabywanie, przyjmowanie lub pomoc w zbyciu czy tez ukryciu jest czynno-
$cig sprawczg z art. 291 k.k.*' Jezeli wigc przyjmiemy, Ze pienigdze uzyskane
z popetnienia czynu zabronionego, np. sprzedazy narkotykéw, broni, korupcji
itp., sg korzyscig pochodzaca bezposrednio z czynu zabronionego, to zgodnie
z przestawionym powyzej stanowiskiem, aby czyn mogt podlega¢ kwalifikacji
prawnej z art. 291 § 1 k.k., korzy$¢ t¢ musiataby przyja¢ badz naby¢ osoba
trzecia, gdyz sprawca przestepstwa z art. 291 § 1 k.k. nie moze by¢ ten, kto do-
konat czynu, z ktérego korzys¢ pochodzi™. Jaka natomiast czynno$¢ musi za-
istnie¢, aby taka korzy$¢ jak pienigdze uzyskane z przestgpstwa stanowita
korzy$¢ posrednia? Stwierdzenie J. Wojciechowskiego wydaje sie w tym przy-
padku niestuszne, pozwala bowiem w bardzo prosty sposéb oming¢ odpowie-
dzialno$¢ sprawcy za czyn jako pranie pieniedzy. Trafnie wigec uznat Sad Naj-
wyzszy, ze wymienione w art. 299 § 1 k.k. rodzaje przedmiotéw wykonaw-
czych moga pochodzi¢ bezposrednio lub posrednio z popehlnienia czynu

B M. Prengel, Srodki zwalczania przestepczosci prania pieniedzy w ujeciu prawnoporéwnaw-

czym, Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom Organizatora”, Torun 2003,
s. 322-328.
https://www.mf.gov.pl/c/document_library/get_file?uuid=f1a495c9-691d-414f-841a-
d3e6fca89ba8&groupld =764034, s. 17-23 (stan na dzien 01.06.2018 r.).

3T, Bojarski, A. Michalska-Warias, J. Piérkowska-Flieger, M. Szwarczyk, Kodeks karny. Ko-
mentarz, Wydawnictwo NexisNexis, Warszawa 2008, s. 642.

J. Wojciechowski, Kodeks karny. Komentarz. Orzecznictwo, Wydawnictwo Librata, War-
szawa 2000, s. 564.

32 Wyrok Sadu Najwyzszego z dnia 22 grudnia 1986 1., I KR 44/86 (OSNKW 1987/7-8/70).
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zabronionego™. W przypadku art. 291 k.k. nie ma wprost odniesienia do kwe-
stii sposobu pochodzenia rzeczy, ale orzecznictwo Sadu Najwyzszego przyjeto
kierunek wykladni, Zze przedmiotem paserstwa moze by¢ tylko rzecz uzyskana
bezposrednio z przestepstwa, ale nie traci ona takiego charakteru, gdy zostanie
uzyskana w postaci przetworzonej™*.

Ostatnig nowelizacja przepisu art. 299 k k., ktéra weszta w zycie 13 lutego
2016 r., ustawodawca rozszerzyt katalog czynnosci sprawczych o takie jak:
»posiada”, ,uzywa”, ,,ukrywa” , dokonuje ich transferu lub konwersji”’. Ponad-
to dodat zachowania przestepcze odpowiadajace czynom wymienionym w art.
291 § 1 k.k., pozostawiajac tym samym niedoprecyzowanie i niesp6jnos¢ obu
przepiséw prawnych, co moze rodzi¢ spor interpretacyjny prowadzacy do ne-
gatywnych konsekwencji w ramach kwalifikacji prawnej. Ponadto dodane w §
1 art. 299 k.k. czynnos$ci w postaci czasownikéw ,,posiada” i ,,uzywa” sg toz-
same z obowiazujacym wczesniej (i obecnie) zwrotem ,,przyjmuje”, przez kto-
ry rozumie si¢ wejscie we wladztwo faktyczne, czyli mozliwo$¢ wtadania rze-
czg3. Znajduje to swoje uzasadnienie na gruncie prawa cywilnego, w art. k.c.
normujacego ,,posiadanie” jako faktyczne wtadanie rzecza w charakterze wila-
Sciciela (posiadacza samoistnego) oraz uzytkownika, zastawnika, najemcy,
dzierzawcy lub majacego inne prawo, z ktérym taczy si¢ okreslone wiadztwo
nad cudza rzecza (posiadacz zalezny)”. Z czynem przestepczym ,,przyjecia”
mamy do czynienia rowniez przy paserstwie. Nabycie rzeczy natomiast polega
na uzyskaniu nad nig wtadztwa za zgoda nabywcy (przewaznie poprzez sprze-
daz, zamiang¢ lub darowizng), a wigc czyn begdzie dokonany z chwilg przenie-
sienia posiadania®®. Takie stwierdzenia jak ,pomaga w ukryciu”, ,jpomaga
w zbyciu”, bgdace znamionami wykonawczymi czynu z art. 291 § 1 k.k., sa
tozsame z tymi z art. 299 § 1 k.k., tj. ,ukrywa”, ,,pomaga do przenoszenia ich
wtasnos$ci lub posiadania”, ,,podejmuje inne czynnosci, ktére moga udaremnic
lub znacznie utrudni¢ stwierdzenie ich przestgpczego pochodzenia lub miejsca
umieszczenia, ich ukrycie, zajgcie albo orzeczenie przepadku”. Do katalogu
tych czynnosci mozemy zaliczy¢ wszelkie dziatania majace ukry¢ rzecz, réw-
niez udzielenie wszelkich informacji o dogodnym miejscu, nabywcy, udostep-
nienie skrytki, samochodu. Wszystkie te wymienione czynno$ci sprawcze maja
jeden cel — niedopuszczenie do ich ujawnienia, wykrycia i w konsekwencji za-

3 Uchwala Sadu Najwyzszego, zasada prawna z dnia 18 grudnia 2013 r., I KPZ, 19/13

(OSNKW 2014/1/1).
* Wyrok Sadu Najwyzszego z dnia 7 grudnia 1984 r., IT KR 100/84 (OSNKW 1985/11-12/94).
3 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2014 r., poz. 121 z p6zn.
zZm.).
T. Oczowski, w: R.A. Stefanski (red.), Komentarze kodeksowe. Kodeks karny. Komentarz,
wyd. 3, Wydawnictwo C.H. Beck, Warszawa 2017, s. 1689.
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jecia przez organy $cigania, a co za tym idzie, rowniez zabezpieczenia Srodkéw
dowodowych i w koncu przypisania winy sprawcy. Pomocnictwo w przenie-
sieniu wlasnos$ci lub posiadania z art. 299 § 1 k.k. pokrywa si¢ z czynem pena-
lizowanym w art. 291 § 1 k.k. (,,pomoc do jej zbycia lub ukrycia”), kiedy doj-
dzie do przekazania wtadztwa nad rzeczg innej osobie, np. przez sprzedaz czy
darowizng, cho¢ samo przyjecie moze juz by¢ pomoca w zbyciu czy ukryciu
rzeczy/korzy$ci przez przeniesienie wtasnosci lub posiadania. Jak stwierdzit
Sad Najwyzszy w uchwale z dnia 24 czerwca 2015 r., zwrot ,.ktére moga uda-
remni¢ lub znacznie utrudni¢ stwierdzenie ich przestepczego pochodzenia lub
miejsca umieszczenia, ich wykrycie, zajecie lub orzeczenie przepadku” do-
okresla tylko ,.inne czynnosci”®’. A zatem wymienione czynno$ci sprawcze
przestepstwa prania pienigdzy sa — mozna by powiedzie¢ — ,niezalezne” od
przytoczonego powyzej zwrotu. Nie musi wystapi¢ warunek celowy danego
postepowania, polegajacy na uniemozliwieniu ujawnienia przedmiotéw wyko-
nawczych z art. 299 k.k. Stad wynika, ze przestepstwo to ma charakter formal-
ny. Aby jednak do prania pieni¢dzy doszto, musi nastapi¢, jak juz wspomniano
wyzej, popetnienie przestepstwa bazowego. Takie same przestanki musza za-
istnie¢, aby wypetni¢ znamiona czynu paserstwa z art. 291 k.k., a zatem inna
osoba musi wczesniej dopusci¢ si¢ popelnienia innego czynu zabronionego,
w wyniku ktérego uzyskata jakas rzecz’®. Oba czyny zabronione, zaréwno pra-
nie pieniedzy, jak i paserstwo, do realizacji swych znamion wymagaja zaistnie-
nia przestgpstwa pierwotnego. Roéznica polega tylko na osobie sprawcy:
w przypadku czynu z art. 299 k.k. moze nim by¢ zaréwno osoba niezwigzana
bezposrednio z popelnieniem innego — bazowego przestgpstwa, jak i osoba,
ktéra tego czynu si¢ dopuscita, oraz, jak rozstrzygnal Sad Najwyzszy w skta-
dzie siedmiu s¢dziéw, réwniez ,,sprawca czynu zabronionego, z ktérego popet-
nieniem zwigzana jest korzy$¢ stanowigca przedmiot czynno$ci wykonaw-
czej”™. Sprawca przestgpstwa paserstwa nie moze by¢ natomiast osoba, od kt6-
rej pochodzi rzecz. Warunkiem jego zaistnienia jest $wiadomo$¢ (i wola)
sprawcy, ze takim zachowaniem pomaga on innej osobie w ukryciu rzeczy albo
co najmniej godzi si¢ na to; do poniesienia odpowiedzialnosci z art. 291 k.k.
nie wystarczy samo dzialanie majace na celu uniemozliwienie organom §ciga-
nia wykrycia rzeczy™.

3 Uchwata Sadu Najwyzszego z dnia 25 czerwca 2015 1., IKZP 5/15 (OSNKW 2015/7/55).

3 Wyrok Sadu Najwyzszego z dnia 27 czerwca 2007 r., III KK 9/07, LEX nr 310241.

¥ Uchwata Sadu Najwyzszego, zasada prawna z dnia 18 grudnia 2013 r., I KPZ, 19/13
(OSNKW 2014/1/1).

40 Wyrok Sadu Najwyzszego z dnia 24 maja 2011 r., IIl KK, 360/10, , Prokuratura i Prawo”
2011, nr 11, poz. 8.
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Ustawodawca powinien pochyli¢ si¢ nad przestawionym problemem, ro-
dzacym wiele nieScistosci w przepisach prawa polskiego. Juz na etapie pracy
nad kodeksem karnym z 6 czerwca 1997 r. nalezato zwréci¢ uwage na réznice
w czynach przestgpczych paserstwa i prania pieniedzy, rozszerzenie katalogu
przedmiotéw przestepstwa i doprecyzowanie oraz wprowadzenie ich legalnych
definicji. W katalogu przedmiotéw przestepstwa z art. 299 § 1 k.k. z pewnoscia
powinien znalez¢ si¢ pieniadz bezgotéwkowy, ktéry zostal wprowadzony do
prawa polskiego ustawg o ustugach platniczych. Na podstawie jej art. 2 pkt 21a
jest to wartos$¢ pieniagdza przechowywana elektronicznie, w tym magnetycznie,
wydawana, z obowiazkiem jej wykupu, w celu dokonywania transakcji ptatni-
czych, akceptowana przez podmioty inne niz wylacznie wydawca pienigdza
elektronicznego®'. Wprowadzenie pojecia ,.érodki pienigzne” na oznaczenie
abstrakcyjnych jednostek pieni¢znych odnotowanych na rachunku bankowym
ograniczyloby dywagacje interpretacyjne. Ponadto wprowadzenie czyndéw
przestepczych takich jak dokonywanie transakcji ptatniczych czy zlecen ptatni-
czych w znacznym stopniu zniwelowatoby problem na gruncie prowadzonych
proces6w karnych i wyjasnilo sporne kwestie interpretacyjne, nie pozostawia-
jac niedookres$lonego elementu ,,innych czynno$ci”’. Taka formuta przepisu
ograniczylaby przeciwstawne interpretacje, majace negatywny wptyw na prak-
tyke sadowg. Sprawcy przestepczosci gospodarczej nalezg bowiem do ,,biatych
kotnierzykow”, czyli takich, ktérzy dopuszczajg si¢ przestgpstw, nie wzbudza-
jac podejrzen, ze ich czyny sa niezgodne z obowigzujacym prawem. Zachowa-
nie takich pozoréw wymaga od nich cigglej pracy intelektualnej i sprytu. Usta-
wodawca nie powinien pozwala¢ sobie na rutyn¢ w formutowaniu przepiséw
prawa, gdyz kazda pozostawiona luka zostanie przez sprawcéw tych prze-
stepstw wykorzystana. Bardzo szybki postgp techniki utatwia przestepczose,
wiec i prawo powinno by¢ aktualizowane w miarg zachodzacych zmian. Mozna
by tutaj podaé¢ na przyktad definicje¢ ,.kryptowaluty” i zada¢ pytanie, dlaczego
ustawodawca tak pézno podjat skuteczne kroki. Penalizowanie pewnych za-
chowan powinno przewidywaé negatywny skutek jego dokonania. Nalezy pa-
migtaé, ze sprawce ogranicza tylko jego wilasna wiedza, kreatywno$¢ i kapitat,
natomiast organy $cigania opieraja si¢ na obowiazujacych przepisach, ktére
powinny by¢ sprecyzowane, przejrzyste i dokladnie okres§laé przestgpcze za-
chowanie i przedmiot przestgpstwa, nie pozostawiajac zadnych watpliwosci,
ktére moglyby zosta¢ wykorzystywane do ominigcia odpowiedzialnosci karne;.

4 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2017 r., poz. 2003 z p6zn.

zm.).
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Streszczenie

Artykut porusza problematyke kwalifikacji prawnej przestepstwa prania pieni¢dzy,
wyczerpujacego znamiona czynu zabronionego zaréwno z art. 299 k.k., jak i 291 k.k. Ryzy-
ko zwigzane z przestgpczoscia stricte kryminalng spowodowalo, ze grupy przestepcze
zmienily sposéb dziatania, wykorzystujac tzw. biale kotnierzyki, aby nie wzbudzaé pode;j-
rzen i dzigki temu zminimalizowa¢ ryzyko ujawnienia ich przestgpczych dzialah. Nieogra-
niczone mozliwosci grup przestgpczych, pozwalajace na korzystanie z nowych technologii,
kreatywnosci, wiedzy specjalistow, stawiaja przed ustawodawca wyzwanie dopasowania
i jednocze$nie uszczelnienia przepiséw prawa, tak aby sprawca przestgpstwa skutecznie po-
niést odpowiedzialno§¢ karna. Unormowanie nowych zachowan jako czynéw przestep-
czych czy poszerzanie katalogu ich przedmiotéw okazuje si¢ niewystarczajace. Nalezy
zwréci¢ szczegblng uwage na to, czy interpretacja przepisOw nie zostanie wykorzystana
w celu uniknigcia przez sprawce odpowiedzialnosci za popetniony czyn przestgpczy.

Stowa kluczowe: pranie pienigdzy, paserstwo, czyn zabroniony, kwalifikacja prawna,
$rodki pienigzne

Summary

The article raises a problem of legal qualification of money laundering crime, which
bears attributes of an offence, both under from Article 299 of the Penal Code and Article
291 of the Penal Code. The risk associated with crime caused chan ges in activity of crimi-
nal groups involved in the so-called ”white collar” who aim to minimize their risk not at-
tracting suspicion. Unlimited possibilities of criminal groups provided by the use of new
technology and specialists’ knowledge impose on the legislator the challenge of tightening
the relevant legal provisions so that the perpetrators take responsibility effectively.

Current efforts turn to be, however, insufficient, as new behaviours emerge. In order to
provide better security, particular attention should be paid to the interpretation of the exist-
ing provisions so that the perpetratos will not avoid responsibility for their crimes.

Keywords: money laundering, fencing, prohibited act, legal qualification, monetary
means
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WYKORZYSTANIE MATERIALOW

Z CZYNNOSCI OPERACYJNO-ROZPOZNAWCZYCH

W POSTEPOWANIU KARNYM

The use of covert reconnaissance activities in formal criminal proceedings

Wprowadzenie

Coraz czg$ciej w postgpowaniach karnym, a takze w innych postepowa-

niach przewidzianych przez ustawe, pojawia si¢ problem wykorzystania mate-

riatéw uzyskanych w spos6b niejawny, w wyniku rozmaitych czynnosci o cha-

rakterze operacyjnym prowadzonych przez policj¢ i inne organy upowaznione

ustawowo do podejmowania podobnych dziatan. Najcze$ciej sa to materiaty

pochodzace z podstuchu telefonicznego, kontrolowanego wreczenia itp.'

Czynno$ci operacyjno-rozpoznawcze sg czesto okreslane jako praca ope-

racyjna stuzb panstwowych’ niemajaca swojej legalnej definicji w aspekcie

prawnym. W Polsce zgodnie z tzw. ustawami kompetencyjnymi’® obecnie dzie-

wig¢ stuzb” jest uprawnionych do realizacji ich ustawowych celéw, a zwlaszcza

1

Por. P. Labuz, Udostepnienie i odtajnienie materiatow niejawnych uzyskanych w wyniku sto-
sowania kontroli operacyjnej przez stuzby policyjne, ,,Forum Prawnicze” 2015, nr 1 (27),
s. 32 i inne.

Stuzby panstwowe, ktére mozna podzieli¢ na policyjne i specjalne. Zgodnie z art. 11 ustawy
o ABW oraz AW przez stuzby specjalne nalezy rozumie¢ Agencje Bezpieczenstwa We-
wnetrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu Wojskowego, Stuzbe Wywiadu Woj-
skowego oraz Centralne Biuro Antykorupcyjne. Warto zaznaczy¢, ze przywotana regulacja
nie definiuje pojecia ,,stuzba specjalna”. Pozostale natomiast organy, stuzby i instytucje
okreslono mianem ,,policyjnych”. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz.U. 2015, poz. 1929, tekst jednolity).

Ustawy kompetencyjne to akty stanowigce podstawe prawng tworzenia poszczegdlnych
stuzb specjalnych i policyjnych, w ktérych okresla si¢ zasadnicze kwestie dotyczace organi-
zacji i funkcjonowania tych stuzb.

Zgodnie z obowigzujagcym prawem czynnos$ci operacyjno-rozpoznawcze mogg przeprowa-
dza¢ nastgpujace stuzby: Policja — na podstawie ustawy z dnia 6 kwietnia 1990 r. o Policji
(Dz.U. 2016, poz. 1782, tekst jednolity), Agencja Bezpieczenstwa Wewnetrznego i Agencja
Wywiadu — na podstawie ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu (Dz.U. 2017, poz. 1920, tekst jednolity), Centralne Biuro
Antykorupcyjne — na podstawie ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Anty-
korupcyjnym (Dz.U. 2017, poz. 1993, tekst jednolity), Krajowa Administracja Skarbowa —
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do rozpoznania i wykrywania przestgpstw oraz im zapobiegania. Oczywiscie
lista uprawnionych organéw moze ulec powigkszeniu o nowe stuzby’ badz
obecnie uprawnione® moga uzyska¢ kompetencje do prowadzenia czynnosci
operacyjno-rozpoznawczych w ramach realizacji zadan ustawowych.

Rozwdj ustawodawstwa policyjnego oraz taktyki wykrywczo-dowodowej
przyczynit si¢ do poszerzenia funkcji dowodowych zadan operacyjnych. Istot-
nym aspektem tych czynnos$ci sg takze zapewne cele postgpowania karnego,
gtéwnie ze wzgledu na stuzenie przysztym lub aktualnym celom procesu.
Funkcja dowodowa, nadal bedaca przedmiotem sporu w doktrynie, jest najcze-
Sciej okreslana jako wtérna wobec catego zakresu dziatan operacyjnych, tak
samo jak funkcje informacyjne, profilaktyczne’, rozpoznawcze®.

Przedmiotowe materiaty jako udokumentowanie’ realizowanych czynno-
$ci operacyjnych po przeksztalceniu i udostepnieniu z zachowaniem wszelkich
procedur postgpowania karnego stanowig jego material dowodowy, niejedno-
krotnie z zachowaniem réznych kategorii klauzuli niejawnosci.

Materialy z czynnoSci operacyjno-rozpoznawczych w postepowaniu karnym

Czynnosci operacyjne sktadaja sie z katalogéw form'® i metod operacyj-

na podstawie ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U.
2016, poz. 1947, tekst jednolity), Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu
Wojskowego — na podstawie ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Woj-
skowego oraz Stuzbie Wywiadu Wojskowego (Dz.U. 2017, poz. 1978, tekst jednolity), Straz
Graniczna — na podstawie ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U.
2016, poz. 1643, tekst jednolity), Zandarmeria Wojskowa — na podstawie ustawy z dnia 24
sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzadkowych (Dz.U.
2016, poz. 1483, tekst jednolity). Kompetencji (prawnych uprawnien) do prowadzenia czyn-
nosci operacyjno-rozpoznawczych nie posiadaja podmioty prywatne takie jak np. agencja de-
tektywistyczna itp.

Biuro Nadzoru Wewngtrznego, Stuzba Ochrony Panstwa (zastgpujaca obecne Biuro Ochrony
Rzadu).

Straz Marszatkowska.

Wedlug T. Hanauska rozpoznawanie przestgpstw to ,,0gdt tych dziatan organow Scigania,
ktore stuzq organizacji statego lub okresowego doptywu informacji oraz systematycznemu
ich odbiorowi, a nastepnie selektywnemu opracowaniu dla dalszego, aktualnego lub poten-
cjalnego wykorzystania tych informacji w profilaktycznych, dowodowych, wykrywczych lub
innych prawnie okreslonych celach”. T. Hanausek, Zarys taktyki kryminalistycznej, Dom
Wydawniczy ABC 1994 r., s. 77.

Por. J. Satek, Nielegalnos¢ czynnosci operacyjno-rozpoznawczych a mozliwosé ich proceso-
wego wykorzystania w postgpowaniu dowodowym, ,,Przeglad Bezpieczenstwa Wewnetrzne-
20”2017, nr 16, s. 289 i in.

Na udokumentowanie przedmiotowych czynnosci mogg si¢ sktada¢ wszelkie formy pisemne:
notatki, zapiski, komunikaty, stenogramy itp., oraz formy elektroniczne, np. zapis elektro-
niczny czy audiowizualny.

Formami czynno$ci operacyjno-rozpoznawczych sg: sprawdzenie — to czynno$ci zmierzajace
do wstepnej weryfikacji jednostkowej informacji takze na podstawie sprawdzen w zbiorach
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nych'', ktére z uwagi na brak szczegétowych uregulowan ustawowych zgod-

nych ze standardem konstytucyjnym i konwencyjnym sg w duzej czgsci reali-

zowane na podstawie réznego rodzaju wewngtrznych aktéw prawnych (m.in.

zarzadzenia'?, tzw. instrukcje operacyjne itp.) o charakterze niejawnym, precy-

zujacych formy i metody pracy operacyjne;.

kartotecznych 1 archiwalnych; rozpoznanie — to zesp6t czynno$ci operacyjno-rozpoznaw-
czych majacych na celu uzyskanie, gromadzenie i sprawdzanie niezbe¢dnych do wykonywa-
nia zadan stuzb panstwowych informacji o osobach, przedsigbiorstwach lub instytucjach,
srodowiskach, zdarzeniach, zjawiskach oraz przedmiotach, obiektach lub miejscach; rozpra-
cowanie — to zesp6t zaplanowanych i systematycznie realizowanych czynnosci operacyjno-
-rozpoznawczych wobec osoby fizycznej lub prawnej albo grupy oséb w zwigzku z przy-
puszczeniem lub stwierdzeniem przygotowywania, usitowania lub dokonania okreslonego
przestgpstwa albo nieustalonego rodzaju dziatalno$ci przestgpczej; poszukiwanie — to zespot
czynnosci operacyjno-rozpoznawczych, dochodzeniowo-sledczych lub administracyjno-porzad-
kowych, ktérych celem jest zatrzymanie lub ustalenie miejsca pobytu osoby objetej zaintere-
sowaniem procesowym lub operacyjnym uprawnionych organéw wzglednie odnalezienie
rzeczy utraconej w wyniku przestgpstwa lub majacej z nim zwigzek (wg poselskiego projek-
tu ustawy o czynnosciach operacyjno-rozpoznawczych).

Metodami prowadzenia czynno$ci operacyjno-rozpoznawczych sg: wywiad — to zbieranie in-
formacji przez prowadzenie odpowiednio ukierunkowanych, planowanych rozméw; zasadz-
ka — to niejawne rozmieszczenie sit i Srodkéw w miejscu, do ktérego moga przybywac osoby
podejrzane lub osoby majace z nimi zwigzek albo osoby poszukiwane, w celu ich zatrzyma-
nia lub odzyskania przedmiotéw majacych zwiazek z przestgpstwem; eksperyment — prze-
prowadzenie w $cisle okreslonych warunkach doswiadczen lub odtwarzanie zdarzen lub ich
fragmentéw w celu sprawdzenia, weryfikacji lub uzupetnienia posiadanej wiedzy; analiza
operacyjna — to poszukiwanie i identyfikacja powigzan mi¢dzy informacjami dotyczacymi
przestgpstwa lub jego sprawcy oraz innymi danymi w celu wykorzystania uzyskanych rezul-
tatéw w prowadzonych sprawach operacyjnych; obserwacja oséb, miejsc i srodkéw transpor-
tu — to $ledzenie oséb, miejsc, rzeczy i Srodkéw transportu, w stosunku do ktérych stuzby
panstwowe i inne ustawowo uprawnione podmioty maja prawne podstawy do podejmowania
czynnoSci; pulapka — to wykorzystanie specjalnie skonstruowanego urzadzenia albo $rodkéw
do oznaczania 0séb lub rzeczy, utrwalania cech identyfikacyjnych albo zatrzymania osoby;
wspotpraca z osobowymi zrédtami informacji; kontrola operacyjna (korespondencji); pod-
stuch i podglad pomieszczen i 0oséb, zakup kontrolowany; przesytka niejawnie nadzorowana;
obiekty specjalne — to rzeczowe $rodki pracy operacyjnej w postaci zespotu nieruchomosci,
lokali mieszkalnych i uzytkowych oraz pojazdéw pozostajacych w dyspozycji stuzb pan-
stwowych, ktérych faktyczne przeznaczenie jest zakamuflowane; kombinacja operacyjna —
to zaplanowane i przygotowane przedsigwzigcie, realizowane przy uzyciu pozostatych metod
pracy operacyjnej, wykorzystujace bledne przeswiadczenie osob, przeciwko ktérym jest skie-
rowane, co do faktycznego znaczenia zaangazowanych zdarzen oraz oséb w nich wystepuja-
cych, stuzace osiagnigciu celow pracy operacyjnej; gra operacyjna — to najbardziej ztozona
metoda pracy operacyjnej, stanowigca rodzaj kombinacji operacyjnej charakteryzujacy si¢
dlugofalowoscia i szczegdlnym skomplikowaniem podejmowanych dzialan; operacje spe-
cjalne — to szczegdlny rodzaj kombinacji operacyjnej charakteryzujacy si¢ stosowaniem dzia-
fan maskujacych (wg poselskiego projektu ustawy o czynno$ciach operacyjno-rozpoznaw-
czych).

Zarzadzenie Nr 16/pf Komendanta Gtéwnego Policji z dnia 4 wrze$nia 2002 r. w sprawie
metod prowadzenia przez Policje wspéipracy z osobowymi Zrédtami informacji, obserwacji
i wykorzystywania obiektéw specjalnych oraz form wykonywania czynnosci operacyjno-
-rozpoznawczych, czes$¢ jawna.
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Wszystkie uprawnione ustawowo instytucje w zakresie swojej wiasciwo-
$ci rzeczowej prowadzg czynno$ci o charakterze rozpoznawczym i sg wladne
do podjecia innych czynnosci o charakterze operacyjnym'. W ramach proce-
dury operacyjno-rozpoznawczej wystepuja jej formy jako sformalizowana
cze$¢ (m.in. ewidencjowanie i dokumentowanie) gromadzenia, przetwarzania,
analizowania i wykorzystywania uzyskanych informacji w ramach tzw. sprawy
operacyjnej (operacyjne sprawdzenie, rozpoznanie i rozpracowanie'*). Nato-
miast metodami czynnos$ci operacyjno-rozpoznawczymi sg wszystkie dostgpne
narzedzia (prawne), za ktérych posrednictwem mozliwe jest uzyskiwanie i wy-
korzystywanie przedmiotowych informacji.

Ponadto przedmiotowa procedura operacyjno-rozpoznawcza obejmuje
takze elementy wspomagajace ich realizacje w aspekcie technicznym, w kto-
rych sktad wchodza: osobowe Srodki pracy operacyjnej (osoba informujaca,
informator, wspotpracownik, agent, konsultant, osoba wspomagajaca), rze-
czowe Srodki pracy operacyjnej (mieszkania operacyjne, lokal operacyjny,
baza obserwacji, operacyjny $rodek transportu, obiekt operacyjny, szatnia ope-
racyjna, dokumenty legalizacyjne, magazyn operacyjny, §rodki tacznosci i in-
formatyki, sprzet audiowizualny, mechaniczne i elektroniczne putapki opera-
cyjne, urzadzenia i systemy lokalizacji pojazdéw i1 obiektéw przemieszczanych,
systemy niejawnej rejestracji obrazu i dzwigku.

Materiaty operacyjne wytworzone przez sluzby panstwowe mogg zostaé
wiaczone do akt postgpowania karnego w przypadku ich przeksztatcenia i udo-
stepnienia przez uprawnione organy, co uwarunkowane jest tym, ze jezeli pod-
czas stosowania tych czynnosci uzyskano dowody pozwalajace na wszczgcie
postgpowania karnego lub majace znaczenie dla toczgcego si¢ postgpowania
karnego, to organ przeprowadzajacy te czynnosci przekazuje je prokuratorowi
(art. 19 ust. 15 ustawy o Policji"). Jednoczesnie w postepowaniu przed sgdem
materiaty te podlegaja odczytaniu, a jezeli majg posta¢ nagran, podlegaja od-
tworzeniu (art. 393 § 1 zd. 1 k.p.k.'®). Sad moze wyjatkowo uznaé nagrania
i dokumenty za ujawnione bez ich odczytywania lub odtwarzania na rozprawie,
chyba Ze strony wniosg o ich odtworzenie (art. 394 § 2 k.p.k.)"".

13 Szerzej: M. Chrabkowski, Metody pracy operacyjnej, w: W. Jasinski, W. Madrzejowski,

K. Wiciak (red.), Przestepczos¢ zorganizowana — fenomen, wspotczesne zagrozenia, zwal-

czanie, ujecie praktyczne, Wydawnictwo Wyzszej szkoty Policji w Szczytnie, Szczytno

2013, s. 492 i inne.

Okreslane jako teczka (akta) sprawy operacyjne;j.

1> Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz.U. 2016, poz. 1782, tekst jednolity.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego, Dz.U. 2016, poz. 1749,

tekst jednolity; Wyrok SN z 10 czerwca 2008 r., sygn. III KK 30/08, OSP 2009, nr 4, poz. 42.

7 p. Szumito-Kulczycka, A. Sakowicz, A. Goérski, M. Rusinek, M. Zak, Wykorzystywanie
w procesie karnym dowodow pochodzqcych z czynnosci pozaprocesowych — raport polski,
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Ponadto przedmiotowe materiaty moga takze zosta¢ udostepnione do po-
stepowania jako ,,wymdg” prokuratora lub sadu; przyktadem moze tu by¢ udo-
stepnienie teczki akt operacyjnych na podstawie art. 20b'® ustawy o Policji lub
w innych przypadkach, ktére nie tylko beda uzasadniaty podejrzenie popetnie-
nia przestepstwa w zwiazku z realizacja czynnosci operacyjno-rozpoznawczych',
ale takze podwazaly (obalaty) udostgpniony material dowodowy w sprawie, np.
nielegalnie pozyskany dow6d™ oskarzenia®'.

Materiaty operacyjne stanowig zaréwno bezposrednie zastosowanie kon-
kretnych metod operacyjnych, do ktérych nalezg np.: kontrola operacyjna, kon-
trolowane wreczenie korzysci, zakupu kontrolowany itp., jak i kontynuacj¢ za-
stosowania innych metod poprzedzajacych wdrozenie (zarzgdzenie) wymienio-
nych, gdyz sg realizacja ustawowych celéw, czyli sprawdzeniem uzyskanych
wezesniej wiarygodnych informacji o przestgpstwie”. Na kazdym etapie pro-
wadzenia czynnosci operacyjnych przez uprawnione stuzby, w tym réwniez
wspGtpracy® z osobowymi zrédtami informacji*!, ktére praktycznie nigdy nie
bedg osobowymi zZrédltami dowodowymi w mys$l przepiséw kodeksu postepo-

http://www.law.uj.edu.pl/~kpk/dowody/wp-content/uploads/2014/03/Raport-krajowy-polski-
2014a.pdf [dostep: 2017.11.28].

Art. 20b. Przestanki udzielenia szczegétowych informacji o podejmowanych czynnosciach:
,,Udzielenie informacji o szczegétowych formach, zasadach i organizacji czynnosci opera-
cyjno-rozpoznawczych, a takze o prowadzonych czynno$ciach oraz o stosowanych srodkach
i metodach ich realizacji moze nastapi¢ wytacznie w przypadku, gdy istnieje uzasadnione
podejrzenie popetnienia przestgpstwa §ciganego z oskarzenia publicznego w zwigzku z wy-
konywaniem tych czynno$ci”. W takim przypadku udzielenie informacji nastgpuje w trybie
okreslonym w art. 9 ustawy z dnia 21 czerwca 1996 r. o niektérych uprawnieniach pracow-
nikéw urzedu obstugujacego ministra wiasciwego do spraw wewnetrznych oraz funkcjona-
riuszy i pracownikéw urz¢déw nadzorowanych przez tego ministra (Dz.U. 2010 Nr 182, poz.
1228, tekst jednolity).

' Przykladowo: art. 231 k.k.

2 Art. 168a k.p.k. Dowodu nie mozna uznaé za niedopuszczalny wytacznie na tej podstawie, ze
zostat uzyskany z naruszeniem przepiséw postgpowania lub za pomoca czynu zabronionego,
o ktérym mowa w art. 1 § 1 Kodeksu karnego, chyba ze dowdd zostat uzyskany w zwiagzku
z pelnieniem przez funkcjonariusza publicznego obowigzkéw stuzbowych, w wyniku: zabéj-
stwa, umyS$lnego spowodowania uszczerbku na zdrowiu lub pozbawienia wolnosci.

Wyrok SN z 2 lutego 2016 r., sygn. IV KK 346/15: ,,Zgodnie z obowiazujaca w polskim pro-
cesie karnym zasadg swobody dowodzenia, w postepowaniu dowodowym dopuszczalne jest
przeprowadzenie wszelkich czynnosci dowodowych, z wyjatkiem czynnosci objetych zaka-
zem ich przeprowadzania”.

Art. 19a ustawy o Policji.

Wspétpraca — dotyczy typowego statego lub doraznego bezposredniego, posredniego lub za
pomoca wszelkich dostgpnych srodkéw tacznosci (telefoniczny, elektroniczny itp.) kontaktu
pomiedzy funkcjonariuszem wspéipracujacym z dang osobg a ta osoba.

Osobowe zrédto informacji — osoba (cztowiek) okreslana jako OZI, z reguty $wiadomie uzy-
skujaca i przekazujaca przedstawicielowi (funkcjonariuszowi) danej stuzby panstwowej in-
formacje, ktére w p6zniejszym czasie moga by¢ zaréwno przez t¢ stuzbe, jak i osobowe zré-
dlo informacji potwierdzana, weryfikowana, pogt¢biana i uzupetniana.
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wania karnego, moga wystapi¢ ,,niedozwolone” dzialania lub inne zachowania
prowokacyjne.

Ocena materialéw z czynnos$ci operacyjno-rozpoznawczych w postepowaniu
karnym

Nie mozna okresli¢ petnego katalogu uchybiefi, bezprawnych, bezpod-
stawnych, nieproceduralnych i niedozwolonych czynnosci w ramach dziatan
operacyjnych stuzb panstwowych, a takze braku wiedzy odnoénie do ,,wiado-
mosci specjalnych” po stronie organéw prokuratury, sagdownictwa, pelnomoc-
nikéw procesowych oraz pozostalych uczestnikéw postepowania karnego
w tym zakresie. Poza bezpodstawnymi lub niezgodnymi z prawem czynno-
$ciami stuzbowymi funkcjonariuszy stuzb panstwowych moga zaistnie¢ takze
sytuacje braku ochrony prawnej i tym samym narazajace tych funkcjonariuszy
na odpowiedzialno$¢ karng (dyscyplinarna) w zwiazku z czynno$ciami opera-
cyjno-rozpoznawczymi realizowanymi zgodnie z prawem.

Materiaty operacyjne, ktére beda stanowity dowéd w prowadzonym po-
stepowaniu karnym, z uwagi na brak uregulowania na poziomie ustawowym
szczegblowych procedur realizacji czynno$ci operacyjno-rozpoznawczych
wymagaja transparentnego wyjasnienia catego procesu operacyjnego w kon-
kretnie procedowanej sprawie (w odniesieniu do konkretnego przestepstwa).
W takiej sytuacji wtasciwe jest sporzadzenie opinii przez biegtego sadowego™
w tym zakresie, gdy istnieja okolicznosci, ktérych stwierdzenie (zbadanie)
wymaga wiadomosci specjalnych, np. kombinacji operacyjnej z udzialem oso-
by udzielajacej pomocy Policji majacej za zadanie zweryfikowac posiadane
informacje operacyjne o przestepstwie lub przestepstwach. Czynnosci opera-
cyjno-rozpoznawcze, zgodnie z definicja, sa bowiem zlozonym procesem
czynnosci taktyczno-technicznych z elementami inicjowania i wptywania na
poszczegdlne zachowania oséb (grup), wobec ktérych sa stosowane, wymagaja
zatem od bieglego, poza bardzo dobra znajomoscia szeregu uregulowan praw-
nych, takze doswiadczenia (praktyki) w bezposredniej realizacji r6znych form
imetod czynno$ci operacyjno-rozpoznawczych przez funkcjonariuszy stuzb
panstwowych.

Badanie udostepnionych materiatéw operacyjnych w postepowaniu kar-
nym — lub ich brak — gdy material dowodowy zebrany w trakcie postgpowania
przygotowawczego prowadzonego przez prokuratur¢ uzasadnia potrzebe ich

¥ Zgodnie z trescig przepisu art. 193 k.p.k.
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udostepnienia z uwagi na inne materiaty®® (np. notatki, analizy, zeznania, wyja-
$nienia funkcjonariuszy) swiadczace o tym, ze materiat dowodowy zostat uzy-
skany w zwiazku z realizowanymi czynno$ciami operacyjnymi, natomiast
w postepowaniu karnym znajduja si¢ tylko i wytacznie sygnalne informacje,
np. w dotaczonej notatce urzegdowej bez istotnych szczegdétow z prowadzone;j
niejawnie obserwacji lub innej metody operacyjnej, jesli moze wystapi¢ obo-
wigzek przestuchania §wiadka w formie protokotu, ,ktéry przyktadowo zostat
zastgpiony niedopuszczalnym zapisem w formie notatki, ktéra w danej sprawie
stanowi podstawe ustalef faktycznych sprawy”*’.

Kolejnym wspoétczesnie aktualnym i zarazem kontrowersyjnym elemen-
tem wykorzystywanym w materiatach dowodowych uzyskanych w toku reali-
zowanych czynnosci operacyjnych jest tzw. prowokacja policyjna. Jedna z cech
dziatan operacyjnych jest podstep wobec potencjalnego przestgpcey, ktéry pole-
ga na celowym wprowadzeniu w btad co do rzeczywistego zamiaru osoby po-
dejmujacej czynno$¢, a wigc co do nabycia, zbycia, przejecia przedmiotow, al-
bo $wiadomym wprowadzeniu w biad udzielajgcego lub przyjmujacego korzy-
$ci co do rzeczywistych intencji partnera tej czynnosci, a takze niejednokrotnie
co do jego prawdziwej tozsamos$ci. Kazdy z przewidzianych prawem rodzajow
prowokacji bedzie wymagal ré6znych, czasami wyjatkowo skomplikowanych
form stosowania podstepu, aby doprowadzi¢ do skutecznej realizacji owej
czynnosci. Beda to zaréwno szeroko prowadzone dziatania maskujace, czynno-
$ci ,,legendujace” funkcjonariuszy, jak i prowadzenie gry operacyjnej, oczywi-
Scie w dozwolonych granicach, zmierzajacej do zgodnego z prawem zachgce-
nia prowokowanego do okreslonego zachowania, oczekiwanego przez funkcjo-
nariuszy Policji lub innych stuzb®.

Podczas wykonywania tych czynno$ci operacyjnych funkcjonariusze mo-
ga wykorzystywac tzw. dokumenty legalizacyjne jako ,.funkcjonariusze pod
przykryciem””, co oznacza, ze ukrywaja oni swoja faktyczna przynalezno$é
stuzbowa i tozsamos¢, a takze rzeczywiste intencje przed osobami podejrzewa-

% Przepis art. 174 k.p.k. w sposéb jednoznaczny zakazuje zastepowaé dowéd z wyjasnien

oskarzonego lub z zeznan $wiadka trescig pism, zapiskéw lub notatek urzgdowych.
2 Wyrok SO w Poznaniu z dnia 28 stycznia 2016 r., sygn. XVII Ka 1203/15.
28 Szerzej: J. Lyszczek, Granice legalnej prowokacji w polskim prawie, s. 23 1 inne (materialty
niepublikowane).
Tego typu czynno$ci wykonuja funkcjonariusze pod przykryciem, b¢dacy kadrowymi funk-
cjonariuszami danej stuzby, przeszkolonymi do wykonywania zadan opartych na stosowne;j
legendzie, okre$lani réwniez mianem przykrywkowcow lub operatoréw. Zob. P. Pytlakow-
ski, J. Stachowiak, Przykrywkowcy zalegendowani, ,,Polityka” z 22 grudnia 2007 r.; T. Ci-
chon, P. Tarnawski, Praca z agenturq i praca pod przykryciem — zagrozenia dla psychiki po-
licjanta, w: A. Gorzalczynska-Mréz (red.), Psychologia i etyka w praktyce stuzb kryminal-
nych — wyzwania XXI wieku, materialy pokonferencyjne, Komenda Giéwna Policji,
Warszawa—Legionowo 2004.
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nymi o popetnienie przestepstw’’ oraz wykazuja si¢ szczegélnymi predyspozy-
cjami®' w zakresie czynnego brania udzialu w ofensywnych operacjach spe-
cjalnych.

Powyzsze czynnosci stuzbowe funkcjonariuszy, ktérzy je realizuja, korzy-
stajg z bezkarnosci z uwagi na kontratyp, np. zakup w celu ustalenia sprawcéw
i uzyskania dowodéw przestgpstwa moze polega¢ na dokonaniu w sposéb nie-
jawny ,nabycia, zbycia lub przej¢cia przedmiotéw pochodzacych z przestep-
stwa, ulegajacych przepadkowi, albo ktérych wytwarzanie, posiadanie, prze-
wozenie lub ktérymi obrdt sa zabronione (np. narkotyki, bron palna itp.)”.
Z takiego samego kontratypu korzystaja osoby wspoétdziatajace z funkcjonariu-
szami, co wymaga takze pézniejszej oceny organéw’’ z uwagi na elementy
wdrazania oraz realizacji czynno$ci zwigzanych z tzw. legalna prowokacja,
ktére stanowia kluczowy materiat dowodowy przy procedowaniu®™ wobec
oskarzonego lub oskarzonych w kwestii ich legalno$ci lub nielegalnosci.

Na poszczeg6lne elementy transakcji pozornej mogace ex anfe stanowic
przestanki potencjalnie dziatan nielegalnych niezwykle trafnie zwraca uwage
Europejski Trybunat Praw Cztowieka w wyroku z dnia 2 pazdziernika 2012 r.**
Podkresla, ze po pierwsze w sprawach, w ktérych dowody pochodzg z operacji
specjalnych prowadzonych w ramach czynnosci operacyjno-rozpoznawczych,
wladze muszg wykazaé, ze miaty wtasciwe powody, aby takie czynnosci pod-

3 p. Podsiedlik, T. Czylok, Zakup kontrolowany, przyjecie lub wreczenie korzysci majqtkowej,

Szkota Policji w Katowicach, Katowice 2012, s. 12.

Jest to wlasciwie dobrany i doswiadczony funkcjonariusz operacyjny odpowiednio przeszko-
lony w zakresie znajomosci psychiki oséb trzecich, oceny struktur osobowosci, cech charak-
terologicznych, zdolnosci przetamywania postaw asertywnych, umiej¢tnosci wlasciwej kre-
acji zdarzen, ktéry w zetknigciu z osoba o przecigtnej osobowosci, w szczegdlnosci o tzw.
stabej, migkkiej psychice, moze bez problemu uzyskaé pozycje dominujaca, pozwalajaca mu
sterowa¢ w istotnym zakresie dzialaniami, zachowaniem, zamiarami, intencjami oséb podle-
gajacych prowokacji.

M. Jatoszewski, Wyrok na CBA i IV RP: Agent Tomek przekroczyt granice prowokacji [ Osta-
teczne rozstrzygniecie sprawy Beaty Sawickiej], ,,Gazeta Wyborcza” z 20 marca 2014 r.,
http://wyborcza.pl/1,76842,15651866,Wyrok_na_CBA_i_IV_RP__Agent_Tomek_przekrocz
yl_granice.html?disableRedirects=true [dost¢p: 02.11.2017].

3 Wyrok SA w Warszawie z dnia 26 kwietnia 2013 r., sygn. Il AKa 70/13. Teza II orzeczenia:
,, Demokratyczne panstwo ze swej istoty wyklucza bowiem testowanie uczciwosci obywateli
czy dokonywanie wyrywkowej, »na chybit trafit« kontroli tej uczciwosci przy uzyciu w tym
celu tajnych i podstepnych metod”.

Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 2 pazdziernika 2012 r. w sprawach
sygn.: 23200/10, 24009/07 i 556/10, Viktora Veselowa, Maksima Zolotukhina i Igora
Druzhinina, LEX nr 1221938, wraz z glosa M.A. Nowickiego; Veselov i inni przeciwko Ro-
sji — wyrok ETPC z dnia 2 pazdziernika 2012 r., skargi nr 23200/10, 24009/07 i 556/10, w:
M.A. Nowicki, Europejski Trybunat Praw Cztowieka, Wybor orzeczen 2012, LEX 2013,
s. 163; LEX nr 188806. Zob. takze wyrok Europejskiego Trybunatu Praw Czlowieka z dnia
5 lutego 2008 r. w sprawie sygn. 74420/01, Ramanauskas v. Litwa, LEX nr 345364, wraz
z glosa A. Lacha i M.A. Nowickiego.
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jac. Po drugie, nalezy odpowiedzie¢ jednoznacznie na pytanie, czy jesli nie za-
stosowano by tzw. prowokacji policyjnej, dosztoby do popelnienia przestgpstwa
przez osobg, ktéra pozostaje w zainteresowaniu danej stuzby, czy osoba ta wcze-
$niej dziatata przestepczo i jakie metody pracy operacyjnej na to wskazujg>.

Ponadto w przypadku wdrazania, inicjowania czynno$ci w ramach tzw.
ofensywnych metod pracy operacyjnej, jakimi sg zakup kontrolowany czy wre-
czenie korzysci majatkowej™, zgodnie z art. 19a ustawy o Policji czynnosci
operacyjno-rozpoznawcze zmierzaja do sprawdzenia uzyskanych wczesniej
»~wiarygodnych informacji” o przestepstwie oraz ustalenia sprawcéw i uzyska-
nia dowodéw przestepstwa. Pocigga to za soba dalsze komplikacje, zwigzane
z brakiem ustawowej definicji pojecia ,,wiarygodnej informaciji”®’ i r6znym ro-
zumieniem tego pojecia w doktrynie.

Istotng kwestig dotyczaca materialéw operacyjnych, ktére sg materiatem
dowodowym w postgpowaniach karnych, jest brak jakichkolwiek ograniczen
w kwestii uzyskiwania przez stuzby wszelkich istniejacych tajemnic (np. ta-
jemnic zawodowych, skarbowych, bankowych, niejawnych), odnos$nie do oséb
chronionych immunitetem (sedzia, prokurator, posel, senator, dyplomata itp.),
atakze oséb posiadajacych informacje, ktére obejmuje tajemnica zawodowa
w rozumieniu art. 180 § 2 i1 3 k.p.k. (adwokat, radca prawny, dziennikarz itp.).

Nalezy stwierdzié¢, ze w aktualnym stanie prawnym nie ma przeszkod, aby
w toku czynno$ci operacyjnych pozyskiwaé od takich oséb informacje, ponie-
waz celem tych czynnosci jest nie tylko wykrycie sprawcéw, ale réwniez ze-
branie innych danych. Mimo to warunkiem wykorzystania tak zgromadzonych
informacji w procesie karnym jest uzyskanie zgody na pociggni¢cie danych
0os6b do odpowiedzialno$ci karnej (art. 13 k.p.k. w zw. z art. 17 § 1 pkt 10
k.p.k. a contrario), wzglednie — uchylenie tajemnicy zawodowej wobec oséb
wystepujacych w charakterze §wiadkéw lub ujawnienie dokumentéw obejmu-
jacych trescig tajemnice prawnie chronione. W przepisach regulujacych pozy-
skiwanie danych w toku czynno$ci operacyjne nie znajduje zastosowania art.
226 k.p.k., natomiast nalezy wprost stosowac ten przepis na etapie wykorzysta-
nia takich informacji na uzytek procesu karnego™.

3 Por. Szerzej: J. Kudta, P. Kosmaty, Czynnosci operacyjno-rozpoznawcze i ich relacje do no-

wego modelu procesu karnego, ,,Prokuratura i Prawo” 2015, nr 12, s. 101-102.

Czynnosci operacyjno-rozpoznawcze, o ktérych mowa w ust. 1, mogg polega¢ takze na zto-
Zeniu samej propozycji.

Wyrok Sqdu Apelacyjnego w Rzeszowie z dnia 17 grudnia 2015 r., sygn. Il AKa 61/15.

Dane za strong: https://nawokandzie.ms.gov.pl/numer-21/dobre-praktyki-numer-21/dowod-z-
czynnosci-operacyjno-rozpoznawczych-w-postepowaniu-karnym.html [dostep: 05.11.2017].
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Konkluzja

Wobec wielu niejasnosci w udostepnionych i zarazem przeksztatconych®
materiatach operacyjnych w postepowaniach karnych, z uwagi na dynamiczny
rozwoj technologiczny, a tym samym udoskonalanie taktyki wykrywczej
w aspekcie prowadzonych przez stuzby panstwowe czynno$ci operacyjnych,
nalezy jednoznacznie stwierdzi¢, ze niezbedne bedzie zasigganie opinii proce-
sowej specjalistéw z tej dziedziny w celu wlasciwego rozstrzygniecia proceso-
wego w prowadzonych sprawach karnych.

Streszczenie

Artykut przedstawia zasadnicze aspekty dokonywanej przez bieglego sadowego eks-
pertyzy materiatéw dowodowych uzyskanych w toku czynno$ci operacyjno-rozpoznawczych
prowadzonych przez uprawnione do tego stuzby panstwowe, udostepnianych w réznej for-
mie na potrzeby procesu karnego. Omoéwiono istotne elementy podczas postepowania do-
wodowego, ktére mogg si¢ pojawi¢ w zwigzku z wykorzystywaniem przedmiotowych ma-
terialéw, a takze zasadnos¢ i istot¢ dokonania ekspertyzy oraz opiniowania materialéw uzy-
skanych z czynnosci operacyjno-rozpoznawczych.

Stowa kluczowe: czynnosci operacyjno-rozpoznawcze, postgpowanie karne, stuzby
specjalne i policyjne, prawo karne

Summary

The article considers some crucial aspects of the use of expert witness opinion as
means of introducing materials from covert operations performer by the appropriate security
authorities and law enforcement as evidence in formal criminal proceedings. The most im-
portant is the issue of formally including information which originated from covert opera-
tions into the legal proceedings. Traditional perspective forbids the use of evidence from
“uknwnown origin” - such as covert operations, which nature and cannot be thoroughly re-
vealed. Presenting an expert’s opinion on such information of evidentiary value may serve
as a method of introducing such materials into the criminal proceedings.

Keywords: covert operations, operational reconnaissance, criminal proceedings, se-
cret service and police, criminal law

¥ Przeksztatcenie materialéw z czynnosci operacyjno-rozpoznawczych polega na ich przygo-

towaniu w takiej formie, aby nie zawieraty informacji, ktérych ujawnienie stanowitoby za-
grozenie dla interesu prawnego jednostki organizacyjnej Policji czy tez dla oséb udzielaja-
cych pomocy Policji w czynnosciach operacyjno-rozpoznawczych lub dla oséb trzecich.
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Piotr Stowinski

INTERNET RZECZY
JAKO NOWY ASPEKT CYBERPRZESTEPCZOSCI -
PRZEGLAD DEFINICJII SYSTEMATYKI

The Internet of Things as a new aspect of cybercrime —
an overview of definitions and systematics

We wspétczesnym §wiecie szeroko pojeta cyberprzestrzeh coraz czgsciej
i $mielej wkracza do codziennego zycia kazdego czlowieka. Z cyberprzestrze-
nig natomiast nierozerwalnie zwigzane jest pojecie cyberprzestepczosci. Cy-
berprzestgpczo$¢ jest stosunkowo nowym aspektem przestepczosci. Cho¢ po-
czatkéw koncepcji dziatania wspoétczesnych komputeréw mozna szukaé juz
w latach 30. XX wieku, konkretnie w pracy A. Turinga napisanej w 1936 r.', to
dla indywidualnego odbiorcy wszechobecno$§¢ komputeréw i urzadzen jest
zjawiskiem stosunkowo nowym. Nie zaglebiajac si¢ w histori¢ i rozwdj kom-
puteréw oraz informatyzacji, nalezy zaznaczy¢, ze postgpowala ona z kazdym
rokiem coraz intensywniej. Jednak dopiero ostatnie lata przyniosty nieporéw-
nywalnie wigkszy niz we wczesniejszych latach postep w rozwoju technolo-
gicznym 1 liczbie urzadzen elektronicznych. Wraz ze wzrostem liczebnosci
i typéw tychze urzadzen zwickszyto si¢ spektrum ich mozliwo$ci i wypelnia-
nych przez nie funkcji. Migedzy innymi rozwdj telefonii komérkowej okazuje
si¢ jednym z kamieni milowych dla rozwoju technologicznego. Przy wzglednie
niewielkiej masie i wielkosci telefonéw komérkowych urzadzenia te sg wypo-
sazone w ogromne mozliwosci techniczne w postaci przyktadowo mocy obli-
czeniowej. Rosnaca liczba aplikacji mobilnych, a takze oprogramowania, tylko
zwigksza spektrum mozliwo$ci urzadzen, ktére prawie kazdy z nas miat
w kieszeni. To, a takze rozwdj technologiczny sprzetu komputerowego oraz
sieciowego w postaci sieci Internet i infrastruktury przesylowej, stanowi pod-
stawe dla ustawodawcdéw, zaréwno krajowych, jak i europejskich czy miedzy-
narodowych, do stanowienia i nowelizowania prawa. Wobec ogromu zmian
technologicznych i gwaltownego rozwoju nowych technologii niektére zjawi-

I AM. Turing, On Computable Numbers, with an Application to the Entscheidungsproblem,

,Proceedings of the London Mathematical Society” 1937, https://londmathsoc.onlinelib-
rary.wiley.com/doi/epdf/10.1112/plms/s2-42.1.230 [dostep: 23.12.2016 1.].
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ska pozostaja nieznane lub niedostatecznie opisane w literaturze kryminali-
stycznej. Jedng z niezwykle gwaltownie rozwijajacych si¢ koncepcji jest Inter-
net Rzeczy.

Internet Rzeczy (ang. Internet of Things, w skrécie IR) w rozumieniu
kryminalistycznym to koncepcja, w ktorej wiekszos¢ lub wszystkie rzeczy co-
dziennego uzytku lub po prostu rzeczy, ktérych uzywamy, sg potaczone
z Internetem i mogg zosta¢ indywidualnie zidentyfikowane przez inne urzadze-
nia bez aktywnosci cztowieka. Wystepuje ona w postaci jednej wielkiej sieci
powigzanych wzajemnie obiektéw, komunikujacych si¢ ze soba, wymieniaja-
cych i zbierajacych dane’. Nalezy dodaé, ze niezwykle istotnym elementem
funkcjonowania tej koncepcji jest to, iz komunikacja, zbieranie danych i wy-
mienianie si¢ nimi nastgpuje najczesciej bez wiedzy i zgody uzytkownika lub
po jednej uprzedniej zgodzie wyrazonej na poczatku uzywania urzadzenia.
Niewtasciwemu rozumieniu tej koncepcji oraz zagrozen z niej wynikajacych
nie sprzyja rowniez brak jednolitego nazewnictwa w polskojezycznych publi-
kacjach. W literaturze polskojezycznej uzywane sa gléwnie trzy okreslenia: In-
ternet rzeczy, Internet przedmiotéw oraz angielska nazwa Internet of Things.
O koncepcji Internetu Rzeczy wspomina réwniez dr hab. inz. Jerzy Kosinski,
wskazujac na nastgpujace zagrozenia: braki aktualizacji lub btedy w oprogra-
mowaniu moga zagraza¢ bezposrednio uzytkownikowi (zyciu i zdrowiu na
przykladzie inteligentnego samochodu), albo narazi¢ bytego uzytkownika inte-
ligentnego urzadzenia na utrate poufnych danych lub pozwoli¢ na jego sprofi-
lowanie (w razie sprzedazy inteligentnego urzadzenia)’. Urzadzenia codzien-
nego uzytku zostajg wyposazone w oprogramowanie umozliwiajace wysylanie
do nich wiadomosci oraz uruchamianie aplikacji, czyli funkcji zarezerwowa-
nych do tej pory dla zupelie innego typu urzadzen, np. komputeréw. Dr inz.
W. Iszkowski definiuje zjawisko Internetu przedmiotéw (autor uzywa tego
okreslenia zamiast nazwy ,,Internet Rzeczy”) w nast¢pujacy sposob: ,,pojedyn-
cze systemy wbudowane podiagczone przez Internet do wspdlnego systemu ni-
mi zarzadzajacego” lub ,dwa systemy wspdtdzialajace poprzez aplikacje
w chmurach, wraz z trzecim systemem s3 scalone poprzez zbidr danych, ktére-
go analiza pozwala na dodatkowe sterowanie wybranymi systemami”. Ponadto
wskazuje na nastepujace cechy, ktére majg by¢ charakterystyczne dla zjawiska
Internetu przedmiotéw:

1. Zastosowanie Internetu przedmiotéw musi mie¢ sens i przynosi¢ korzysci
osobom i spoteczenstwu, ktére moze znajdowac si¢ w zasiegu ich dziatania.

2 P. Stowinski, Nowe metody popemiania przestepstw na przyktadzie rozwoju Internetu Rze-

czy, ,,Problemy Wspdtczesnej Kryminalistyki” 2016, t. XX.

1. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015.
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2. Przez przedmioty podlaczone do Internetu przekazywane sa informacje
o czasie i sposobie ich aktywnosci, ale tez moga to by¢ inne informacje
niezwigzane bezposrednio z zakresem ich dziatania.

3. Dane (w tym prywatne) zbierane i przekazywane przez Internet przedmio-
tow mogg by¢ ,tatwo” przejete i wykorzystane.

4. ,Darmowe” udostgpnianie Internetu przedmiotéw moze by¢ optacane da-
nymi z niego pozyskiwanymi.

5. Nie istnieje (jeszcze) oprogramowanie w petni zabezpieczajace przed nie-
uprawnionym dostepem do przedmiotéw podtaczanych do Internetu.

6. Nieuprawniony dostep do przedmiotéw podigczonych do Internetu moze
spowodowac przejecie kontroli nad przedmiotami przez niego sterowany-
mi, co moze mie¢ negatywny wpltyw zdrowotny, ekonomiczny lub psy-
chiczny na osoby przebywajace w poblizu.

7. Przepisy prawne nigdy nie zabezpiecza w pelni oséb i spoteczenstwa
przed nieuprawnionym, szkodliwym wykorzystaniem Internetu przedmio-
téw przeciwko nim.

8. Zabezpieczenie intereséw 0sob i spoleczenstw korzystajacych z Internetu
przedmiotéw powinno by¢ wmontowane technicznie w same przedmioty
juz na etapie ich projektowania.

9. Pelna wiedza o funkcjonalnosci kazdego przedmiotu podtgczonego do In-
ternetu powinna by¢ powszechnie dostgpna w postaci zrozumialej dla
przecietnie inteligentnej technicznie osoby.

10. Nie sg obecnie znane skutki spoteczne i ekonomiczne gwaltownego po-
wszechnego rozwoju zastosowan Internetu przedmiotéw*.

Obiekty mogace by¢ szeroko pojeta czescig sktadowa zjawiska Internetu
Rzeczy sa niezwykle réznorodne — do tego stopnia, ze nie sposéb je zaklasyfi-
kowa¢ w jedng $cistg grupe. Mozna je jedynie ogdlnie okresli¢ jako ,,przedmio-
ty codziennego uzytku” badz jeszcze bardziej ogdlnie, cho¢ konkretnie, zwa-
zywszy na ich funkcje: ,,przedmioty, ktérych uzywamy”. Ludzie nie zdajg so-
bie sprawy, ze tak naprawde obecny kierunek rozwoju powoduje, iz w funkcje
bezprzewodowego laczenia si¢ z Internetem bywaja wyposazone takie przed-
mioty jak lodéwki, zabawki, bramy garazowe, samochody oraz wiele innych
podobnych. Co wazne, obiekty te taczg si¢ ze sobg np. przez jedno konto, uzy-
skuja dostep do innych urzadzen powigzanych z tym kontem lub po prostu po-
taczonych z tym samym modemem Wi-Fi. Oprécz probleméw dotyczacych in-
dywidualnych uzytkownikéw urzadzen istniejg o wiele powazniejsze zagroze-
nia, o ktérych nie sposéb zapomnie¢. Internet Rzeczy to nie tylko urzadzenia

4 W. Iszkowski, Internet of Things. Systemy whudowane, w: G. Szpor (red.), Internet Rzeczy.

Bezpieczenstwo w Smart city, C.H. Beck, Warszawa 2015.
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codziennego uzytku wyposazone w moduly badZ komponenty umozliwiajace

podtaczenie do Internetu, gromadzgce dane i wymieniajgce si¢ nimi, czgsto bez

wiedzy czlowieka. To takze systemy SCADA (ang. Supervisory Control And

Data Acquisition), czyli systemy elektroniczne wykorzystywane w zarzadzaniu

miastem oraz infrastrukturg krytyczng. Przyktadowo systemy tego typu mozna

wykorzysta¢, aby kontrolowac¢ ci$nienie na zaworach w miejskim przedsigbior-
stwie wodociggowym czy tez monitorowaé przeplyw pradu w miejskiej elek-
trowni’.

Jak wynika z powyzszej analizy, mnogo$¢ przedmiotéw, urzadzen i kom-
ponentéw mogacych wchodzi¢ w sktad Internetu Rzeczy wymaga odpowied-
niej uwagi ze strony zaréwno producentéw, jak i konsumentéw, ale takze
prawnikow, organéw $cigania i naukowcéw. Krétka, jednak coraz bardziej dy-
namiczna historia rozwoju powoduje, ze nalezy zwrdci¢ uwage na mozliwe
niebezpieczenstwa zwigzane ze zjawiskiem Internetu Rzeczy. Zaniedbanie tego
obowigzku, jaki powstaje po stronie wymienionych powyzej podmiotéw, moze
mie¢ katastrofalne skutki dla kazdego z nas. Rozwazania dotyczace umiejsco-
wienia omawianego zjawiska w metodologii badan nad problematyka cyber-
przestgpczosci nalezy zacza¢ od przytoczenia wybranych definicji cyberprze-
stepczosci z réznych aktéw prawnych 1 dokumentow:

1. Konwencja Rady Europy o cyberprzestgpczosci, sporzadzona w Buda-
peszcie dnia 23 listopada 2001 r.° wraz z Protokotem dodatkowym do
Konwencji Rady Europy o cyberprzestepczosci dotyczacym penalizacji
czynéw o charakterze rasistowskim lub ksenofobicznym popetnionych
przy uzyciu systeméw komputerowych, sporzadzonym w Strasbourgu
w dniu 28 stycznia 2003 r.”

2. Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Region6éw z 22 maja 2007 r. — w kierunku ogélnej strategii zwalczania cy-
berprzestgpczosci®.

3.  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego oraz Komitetu Regionéw z 7 lutego
2013 r. — Strategia bezpieczenstwa cybernetycznego Unii Europejskie;j:
otwarta, bezpieczna i chroniona cyberprzestrzen’.

Wigcej przyktadéw i historii zjawiska Internetu Rzeczy zob. P. Stowinski, Nowe metody...,

op. cit.

®  Dz.U.z2015r., poz. 728.

" Dz.U.z2015r., poz. 730.

8 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX %3A52007DC0267 [dostep: 26.09.
2019 r.].

®  doc. JOIN (2013)1.
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4. Definicje zebrane na stronie NATO Cooperative Cyber Defence Centre of
Excellence'’.
5. Definicja Interpolu''.

Konwencja Rady Europy o cyberprzestepczosci (dalej jako ,,Cyberkon-
wencja”) definiuje cyberprzestgpczos$¢ przez wyrdznienie nastgpujacych rodza-
jOW przestepstw:

*  przeciwko poufnosci, integralnosci i dostgpnosci danych i systeméw in-
formatycznych,

*  komputerowe — falszerstwa i oszustwa komputerowe,

*  ze wzgledu na charakter zawartych informacji,

*  zwigzane z naruszaniem praw autorskich i pokrewnych.

Komunikat Komisji z 22 maja 2007 r. réwniez definiuje cyberprzestgp-
czo$¢ w postaci wyliczenia rodzajow przestepstw i wyrdznia nastgpujace:

e tradycyjne formy przestepstw z uzyciem elektronicznych sieci informa-
tycznych i systeméw informatycznych,

*  publikacja nielegalnych tresci w mediach elektronicznych (np. materiatéw
o charakterze pedofilskim czy zawierajacych tresci na tle nienawisci raso-
wej),

*  przestepstwa typowe dla sieci tacznos$ci elektronicznej, tj. ataki przeciwko
systemom informatycznym, ataki typu DoS (ang. Denial of Service) czy
hakerstwo'.

Komunikat Komisji z 7 lutego 2013 r. wskazuje strategiczne priorytety
i dzialania Unii Europejskiej w celu zapewnienia bezpiecznego i swobodnego
korzystania ze §rodowiska internetowego. Komunikat ten ma na celu wytycze-
nie dtugo- i krétkoterminowych kierunkéw dziatania wielu podmiotéw, nie tyl-
ko instytucji UE, lecz takze panstw czlonkowskich i przedstawicieli branzy,
a wigc podmiotéw prywatnych. W tekscie wymienionych jest pi¢¢ strategicz-
nych priorytetéw:

*  osiggnigcie odporno$ci na zagrozenia cybernetyczne,

* radykalne ograniczenie cyberprzestepczosci,

e opracowanie polityki obronnej i rozbudowa zdolno$ci w dziedzinie bez-
pieczenstwa cybernetycznego w powigzaniu ze Wspdlnag Polityka Bezpie-
czenstwa i Obrony,

https://ccdcoe.org/cyber-definitions.html [dostep: 03.01.2013 r.].
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime [dostgp: 26.09.2019 r.].

2 http://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX %3A52007DC0267 [dostep: 26.09.
2019 r.].
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* rozbudowa zasob6éw przemystowych i technologicznych na potrzeby bez-
pieczenstwa cybernetycznego,

* ustanowienie spdjnej migdzynarodowej polityki w zakresie cyberprze-
strzeni dla Unii Europejskiej i promowanie podstawowych wartosci UE".
Dokument rozwija kazdy z przedstawionych wyzej priorytetéw, wskazu-

jac konkretne dziatania, powotane badz planowane do powotania instytucje,

przyjete badz planowane dokumenty, a takze formutuje wnioski de lege feren-
da. Sposrdd nich nalezy przywota¢ przewidziane przepisami dyrektywy powo-
fanie w krajach czlonkowskich organéw, ktérych zadaniem byloby skoordy-
nowanie dziatan na obszarze jej dzialania w dziedzinie bezpieczenstwa sieci

i informacji, opisanych w dyrektywie Parlamentu Europejskiego i Rady (UE)

2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego

wspélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-

torium Unii'*, nazywanej w skrécie dyrektywa NIS. Ponadto ich celem bytoby
koordynowanie wdrazania postanowien dyrektywy. Dodatkowo ma by¢ powo-
tany organ majacy petni¢ funkcje¢ punktu kontaktowego w zakresie komunika-
cji migdzynarodowej oraz krajowego punktu kontaktowego w dziedzinie dy-
rektywy NIS albo mozna t¢ funkcje przypisa¢ instytucji juz istniejacej.

W swoim zakresie zadanh miatby on réwniez obowigzek odgrywania roli swo-

istego tacznika miedzy organami krajowymi a siecig zespotéw CSIRT", czyli

powolanymi na mocy postanowien dyrektywy sieciami wspétpracy'®.

Sposrdd definicji zebranych na stronie NATO Cooperative Cyber Defence
Centre of Excellence najbardziej godna uwagi wydaje si¢ definicja niemiecka;
okresla ona cyberprzestepstwa jako aktywnos¢ przestgpceza, do ktérej wykorzy-
stuje si¢ ustugi oraz aplikacje w cyberprzestrzeni; cyberprzestrzen moze by¢
zaréwno zrédlem, celem, jak i $rodowiskiem ataku'’. Jest to jedna z lepiej
skonstruowanych ogdlnych definicji, ktéra moglaby funkcjonowa¢ jako sztan-
darowy przyklad definicji przestgpstw komputerowych i internetowych. W celu
petnego jej wykorzystania niezbedne jest wskazanie rowniez definicji cyber-
przestrzeni, poniewaz bez tego nie bgdzie mozliwe petne zrozumienie definicji
cyberprzestgpstwa.

" doc. JOIN (2013)1.

" hitps://eur-lex.europa.eu/legal-content/PL/TXT/2uri=CELEX:32016L1 148 [dostep: 26.09.2019 .].
Sie¢ zespotéw CSIRT — zespoty reagowania na komputerowe incydenty naruszajace bezpie-
czenstwo dla przemystowych systeméw sterowania (ICS-CSIRT), za: doc. JOIN (2013)1.

K. Silicki, Co wynika z dyrektywy NIS?, w: J. Kosinski (red.), Przestepczosc teleinformatycz-
na 2016, Wyzsza Szkota Policji w Szczytnie, Szczytno 2017.
https://ccdcoe.org/cyber-definitions.html [dostgp: 03.01.2013 r.].
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Definicja Interpolu, czyli Migdzynarodowej Organizacji Policji Kryminal-
nej (ang. International Criminal Police Organization) charakteryzuje cyberprze-
stepczo$C, dzielac ja na dwa rodzaje:

*  zaawansowane cyberprzestepstwa (ang. advanced cybercrime albo high-
-tech crime) — ataki przeciwko sprzetowi oraz oprogramowaniu kompute-
rowemu,

*  cyberprzestepstwa — ,tradycyjne” przestgpstwa, ktére zyskaty nowe spo-
soby dokonania z uwagi na rozwdj technologii, w tym m.in. Internetu.
Ponadto Interpol wskazuje na takie cechy cyberprzestepczosci jak wygoda

i anonimowos¢, ktére zapewnia Internet, a takze brak jego zaréwno fizycznych,
jak i wirtualnych granic. Wszystkie te czynniki sprawiaja, ze sprawcy moga
dopusci¢ si¢ powaznych przestgpstw. Ponadto zauwaza si¢, ze w przesztosci
cyberprzestgpstw dokonywali raczej indywidualni sprawcy. Jednak w zwiazku
ze zmiang skali cyberprzestgpczosci obecnie zajmujg si¢ nig grupy, nierzadko
zorganizowane, nakierowane na dokonywanie konkretnych zaawansowanych
cyberprzestgpstw oraz tradycyjnych przestgpstw, wykorzystujace przy tym
zdobycze nowych technologii. Zazwyczaj same przestgpstwa nie s3 niczym
nowym, jednak zmniejsza si¢ czas potrzebny do ich dokonania, pojawia moz-
liwo$¢ odniesienia wickszego niz dotychczas zysku (z uwagi na skale dokony-
wanych czynéw) oraz wykorzystania utatwien wynikajacych z rozwoju techno-
logii.

Z wielu definicji cyberprzestgpczosci funkcjonujacych w literaturze na-
ukowej na wyréznienie zasluguje koncepcja przedstawiona przez R. Bryanta
i S. Bryant'®. Wyr6zniaja oni szersze pojecie przestgpczosci cyfrowej (ang. di-
gital crime), do ktérej zaliczajg cyberprzestepczo$¢ oraz przestepczo$¢ kompu-
terowa. Jest to jedna z metod uzytych przez autoréw, druga natomiast zaktada
rozréznienie wedlug kategorii nowos$ci (ang. novelty) i charakteru cyfrowego
(ang. digitality). Im wickszy kazdy stopien jednej i drugiej cechy, tym latwiej
mozna zaklasyfikowa¢ dany czyn jako przestepstwo cyfrowe. Niewatpliwg
wadg tak szerokiej definicji jest jej niedoktadnos$¢ i mozliwo$¢ zaklasyfikowa-
nia kazdego z przestepstw do kategorii przestepstw cyfrowych. Pozbawitoby to
sensu tworzenie jakiejkolwiek klasyfikacji cyberprzestgpstw, przestepstw cy-
frowych i komputerowych, poniewaz mozna zada¢ pytanie, czym réznityby si¢
one od tzw. tradycyjnych przestepstw oprécz metod wykorzystywanych do
przygotowania lub dokonania przestgpstwa. Sami autorzy zauwazaja wady ta-
kiego toku rozumowania. Do zalet tej koncepcji mozna zaliczy¢ to, ze autorzy
wyrézniaja rézne przestepstwa, ktére da si¢ zaklasyfikowac do kategorii prze-

8 R, Bryant, S. Bryant, Policing Digital Crime, Ashgate, Farnham, Surrey 2014.
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stepstw cyfrowych lub cyberprzestepstw, czesto pomijane w innych publika-
cjach.

Powyzej przytoczone definicje pochodza z dokumentéw i aktéw zagra-
nicznych lub migdzynarodowych, cze$¢ z nich weszla juz nawet do polskiego
porzadku prawnego, np. Konwencja Rady Europy o cyberprzestgpczosci. Wy-
pada jednak réwniez w tym miejscu przytoczy¢ definicje znajdujaca si¢
w polskich oficjalnych dokumentach. W dokumencie uchwalonym przez Radg
Ministréw w dniu 25 czerwca 2013 r. — Polityce Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej”, mozna odnalezé definicje cyberprzestepstwa rozu-
mianego jako czyn zabroniony popelniony w cyberprzestrzeni. Cyberprzestrzen
na gruncie tego dokumentu definiowana jest jako przestrzen przetwarzania
i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotéw realizujacych zadania publiczne™ wraz z powiazaniami pomiedzy
nimi oraz relacjami z uzytkownikami. Dodatkowo w tym dokumencie zdefi-
niowana jest cyberprzestrzen RP jako cyberprzestrzen w obrebie terytorium
panstwa polskiego i poza jego terytorium, w miejscach, gdzie funkcjonuja
przedstawiciele RP. Definicja skonstruowana w taki rozbudowany i szeroki
sposob pozwala na dostosowanie si¢ do zagrozen niesprecyzowanych jeszcze
na etapie powstawania Polityki Ochrony Cyberprzestrzeni RP. Powoduje to sy-
tuacje, w ktdrej definicja nie musi by¢ zmieniana rokrocznie z powodu jest
dezaktualizacji. Sprzyja to stabilizacji i pewno$ci prawa — zasady, ktéra
w demokratycznym panstwie prawa powinna by¢ jedng z nadrzgdnych. Wat-
pliwosci mozna mie¢ jedynie co do zasadnosci definiowania cyberprzestrzeni
i,,zamykania” jej w obrgbie terytorium jednego panstwa. Z jednej strony jest to
jak najbardziej zasadne przy definicji cyberprzestepczosci sformutowanej
W powyzszy sposob. Z drugiej jednak — z samej natury Internetu wynika, ze jej
celem jest odrzucenie granic w dotychczasowym znaczeniu, czyli jako kon-
kretnych, materialnych i dajacych si¢ Scisle okresli¢ terendw. Starajac si¢ zro-
zumie¢ intencj¢ ustawodawcy, mozna przypuszczaé, ze najprawdopodobniej
chodzi o polozenie serweréw, komputeréw badz urzadzen korzystajacych
z sieci. Nalezy rozwazy¢, czy tak ograniczony zakres przedmiotowy definicji

' Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji

i Cyfryzacji, Agencja Bezpieczenstwa Wewngtrznego, Warszawa 2013.

System teleinformatyczny — zesp6t wspdlpracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbie-
ranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepiséw ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz.U. z 2016 r., poz. 1489, 1579, 1823, 1948, 1954
i 2003), czyli urzadzenia telekomunikacyjnego przeznaczonego do podtaczenia bezposrednio
lub posrednio do zakonczen sieci (Dz.U. Nr 64, poz. 565, z pézn. zm.).

20



Internet Rzeczy jako nowy aspekt cyberprzestepczosci... 165

nie jest zbyt waski jak na potrzeby analizy cyberprzestepczosci ogélnie, nie
tylko pod katem wykorzystania Internetu Rzeczy do popelniania przestepstw.

Na kanwie powyzszych rozwazan mozna zada¢ pytanie: co w sytuacji, gdy
uzytkownik korzysta z tzw. sieci cebulowej, czyli inaczej sieci TOR (ang. The
Onion Routing)? W celu lepszego zrozumienia nalezy krétko opisaé, na czym
polega dziatanie sieci TOR. Jest to grupa serweréw umozliwiajagca uzytkowni-
kom prawie catkowicie anonimowe przegladanie sieci internetowej. Pierwotnie
sie¢ zostala stworzona przez United States Naval Research Laboratory wraz
z Marynarka Wojenna Stanéw Zjednoczonych (United States Navy) jako na-
rzgdzie majace na celu zabezpieczenie komunikacji rzadowej. Laczenie urza-
dzenia uzytkownika z miejscem docelowym w sieci nastepuje przez wysylanie
danych (informacji, maili, plikéw itp.) przez kilka serweréw (nazywanego
przez organizacj¢ Tor Project ,,wirtualnymi tunelami”) zamiast bezpos$rednie;j
komunikacji miedzy wysytajacym a odbierajacym®'. TOR zapobiega namierze-
niu i wysledzeniu miejsca wyslania i przeznaczenia danego pakietu danych, na
kazdym etapie bowiem sg one zaszyfrowane w taki sposdb, ze odczytanie ich
bedzie mozliwe dopiero po przejsciu przez wezet nr 3 i z niego bezposrednio
do odbiorcy.

EH) How Tor Works: 1 &5 Tornodo

.+ = unencrypted link
——p encrypted link

Alice

- d & =

Step 1: Alice's Tor
client obtains a list
of Tor nodes from - P—

adirectory server. Jane

— O =

Dave = " — Bob

Ryec. 1. Schemat dzialania sieci TOR, cz. 1.

Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.].

2L hitps://www.torproject.org/about/overview.html.enf#foverview [dostep: 26.09.2019 r.].
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r_r‘.: Tor node
—

H)) How Tor Works: 2
« « = unencrypted link

——p encrypted link

Alice

|- a0 = =

Step 2: Alice's Tor client

picks a random path to

destination server. Green - -

links are encrypted, red - __ : . _ _ e ey
links are in the clear.

.

' =S = Bob

| —
Dave

Ryec. 2. Schemat dzialania sieci TOR, cz. 2.
Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.].

E) How Tor Works: 3 5 Tornode
« = 4 unencryptedlink

g @ncrypted link

Step 3: If at a later time, the :
user visits another site, . 9
Alice's tor client selects a - - > e T
second random path. " — N ¢ Jane
Again, green links are /f—\j :
encrypted, red links are In N
the clear. H

==L V. 3 — '.’ Bob

Dave
- _— Ll n -

Ryec. 3. Schemat dzialania sieci TOR, cz. 3.
Zrédto: https://www.torproject.org/about/overview.html.en#overview [dostep: 26.09.2019 r.]
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Sie¢ TOR pozwala na ukrycie tozsamosci, poniewaz nie ujawnia, z jakie-
go miejsca na $wiecie dana osoba laczy si¢ z konkretng strong. Moze to by¢
wykorzystane chociazby przez sprawcéw do popelnienia przestgpstwa za po-
srednictwem koncepcji Internetu Rzeczy — w ich mniemaniu zapewni bowiem
wiekszg anonimowos$¢, czyli utrudni prace organom $cigania. Nie oznacza to
jednak, Ze jest to narzedzie idealne i zapewniajace oczekiwang przez przestep-
cow bezkarno$¢. Sie¢ TOR nie gwarantuje zachowania pelni anonimowos$ci
w przypadku, gdy wysylane informacje albo strona, ktérag odwiedzimy, pozwoli
na ustalenie tozsamos$ci uzytkownika. Przyktadowo w niczym nie pomoze ko-
rzystanie z przegladarki TOR, gdy zalogujemy si¢ na swoje konto mailowe czy
bankowe i bgdziemy wykonywali wszystkie te czynno$ci, ktére wykonujemy
w normalnej przegladarce. Wnikliwy obserwator bedzie wtedy w stanie powia-
za¢ tozsamos$¢ uzytkownika TOR z nasza. To samo tyczy si¢ plikéw — pliki na-
szego autorstwa lub zawierajgce treSci wyraznie wskazujace na nas, jedynie
wyslane za posrednictwem sieci TOR, z pewnoscig nakieruja na nas jako uzyt-
kownika. Dodatkowo wykorzystywanie tego samego konta mailowego lub na-
zwy uzytkownika, zaréwno w Zyciu prywatnym, jak i w czasie dzialalno$ci
o charakterze przestepczym, rdwniez powoduje, Ze sprawca moze zosta¢ w ta-
twy spos6b zidentyfikowany przez organy $cigania.

Na marginesie rozwazan o anonimowos$ci w sieci i jej zwigzku z cyber-
przestepczos$cia nalezy podkresli¢, ze korzystanie z sieci TOR nie moze stawia¢
osoby w kregu podejrzen o dziatalno§¢ niezgodna badz na granicy prawa.
W artykutach prasowych czgsto pojawia si¢ teza, ze korzystanie z tego typu
programéw badZz podobnych, ktére maja za zadanie zwigkszy¢ anonimowos$¢
uzytkownikOéw w sieci, automatycznie oznacza, ze ta osoba ma do ukrycia co$
niezgodnego z prawem, tak jak przedstawia to J. Chmielecka juz w tytule arty-
kutu opublikowanego w ,,Duzym Formacie”*. Kompletnie niewtasciwe i nie-
uprawnione jest twierdzenie, ze sie¢ TOR ma na celu maskowanie dziatalnosci
przestepczej. W obiegu publicznym funkcjonuje btedne prze§wiadczenie, Ze
osoby chcace zachowaé¢ anonimowos¢ w sieci to tylko i wytacznie przestgpcy
iterrorysci. Nalezy w tym miejscu wyjasni¢ podstawowe réznice miedzy ta
czescia Internetu, z ktérej wszyscy korzystamy na co dzien, a Deep Web i Dark
Web, inaczej zwanym Darknet, bo kazda z nich oznacza co innego.

Najprosciej bedzie opisa¢ kazde z tych poje¢ na obrazowym przyktadzie,
funkcjonujacym dosy¢ powszechnie w publicznym obiegu. Wyobrazmy sobie,
ze Internet jest gora lodowa. Jej cze$¢ znajduje si¢ ponad powierzchnig wody,
natomiast, jak wiadomo powszechnie, jest to tylko jej niewielki fragment.

L Chmielecka, Po ciemnej stronie internetu, ,,Duzy Format”, http://wyborcza.pl/duzyformat/

1,127290,13318724,Po_ciemne;j_stronie_internetu.html [dost¢p: 30.01.2013 r.].



168 Piotr Stowinski

Reszta gory jest ukryta pod powierzchnig wody i z daleka nie jest widoczna jej
catkowita wielko$¢ i skala. Cz¢s¢ widoczna, czyli tzw. sie¢ zindeksowana (ang.
Surface Web), to ta, w ktérej porusza si¢ najwicksza liczba uzytkownikow; jej
nazwa wigze si¢ z ogélnym dostepem do niej i z faktem, Zze strony w niej si¢
znajdujace sa indeksowane przez wyszukiwarki sieciowe takie jak Google czy
Bing. Mozna w niej znalez¢ ogbélnodostepne i najpopularniejsze strony interne-
towe, takie jak Google, Yahoo, YouTube, Wikipedia, Facebook, Twitter oraz
inne, wszelkiej masci serwisy informacyjne oraz tematyczne. Jej wielko$¢ sza-
cuje sie na niecate 10% catej sieci. Kolejna czgscia metaforycznej géry lodowe;j
jest sie¢ ukryta, czyli Deep Web. W przeciwienstwie do sieci zindeksowane;j
obejmuje ona strony niezindeksowane, czyli takie, na ktére nie mozna wejs¢,
uzywajac wyszukiwarki sieciowej, poniewaz ich zawarto$¢ zostata zakodowa-
na w tym celu”. Obejmuje ona strony umy$lnie lub nieumyslnie ukryte, niewi-
doczne albo w inny sposéb zablokowane przed wyszukiwarkami, a takze za-
strzezone dla twércy i uzytkownikéw ze specjalnymi uprawnieniami*’. Jedna
z popularniejszych metod jest dynamiczne generowanie tresci na stronach, co
uniemozliwia lub utrudnia robotom internetowym (ang. search engine crawlers
lub web crawlers) indeksowanie i zbieranie informacji oraz linkéw do danej
strony, a przez to pozycjonowanie jej i indeksowanie w danej wyszukiwarce
sieciowe;j. Jest to najwicksza cze$é Internetu i stanowi nawet 90% calej sieci®.
Ostatnig czgscig jest Darknet, czyli Dark Web, najmniejsza pod wzgledem
liczby stron. Wbrew pozorom nie jest ona niewidoczna dla uzytkownikéw,
a dotarcie do stron w Darknecie nie wymaga magicznych zdolnos$ci, podobnie
zresztg jak w przypadku sieci ukrytej. Specyfika jej dzialania polega na tym, ze
ukryte sg adresy IP serweréw, na ktérych znajduja si¢ konkretne witryny inter-
netowe, czyli trudno$¢ nie polega na znalezieniu danej strony, ale jedynie na
ustaleniu potozenia serwera, na ktérym dziata®®. Najczesciej funkcjonuja one za
pomocg sieci TOR albo I2P, czyli oprogramowania podobnego w swoim dzia-
faniu do TOR. Konsekwencja takiego stanu rzeczy jest to, ze na stron¢ operuja-
ca w sieci TOR moze wej$¢ tylko uzytkownik przegladarki dziatajacej w tej
samej sieci. Z uwagi na mozliwo$ci Darknetu stat si¢ on miejscem dziatalnos$ci
przestepcéw. Mozna tu bylo znalez¢ takie serwisy jak Silk Road, Silk Road 2,
AlphaBay, Evolution, Atlantis czy Agora. Najszersza sfera dzialalnosci byt
handel narkotykami i bronig oraz witryny stuzace do prania brudnych pienig-
dzy; z tego gtoéwnie znane byty Silk Road (dwukrotnie likwidowane) oraz Al-

2 https://www.pcmag.com/encyclopedia/term/41069/deep-web [dostep: 26.09.2019 r.].

2 https://www.techopedia.com/definition/15653/deep-web [dostep: 26.09.2019 r.].

5 A Greenberg, Hacker lexicon: What is the Dark Web?, WIRED.com, https://www.wired.com/
2014/11/hacker-lexicon-whats-dark-web/ [dostep: 19.11.2014 r.].

% Ibidem.



Internet Rzeczy jako nowy aspekt cyberprzestepczosci... 169

phaBay, to drugie ze wzgledu na swoja renome po zamknigciu Silk Road i sta-
bilnos¢ serwerdw. Silk Road 2 zostato ostatecznie zlikwidowane w listopadzie
2014 roku w ramach operacji ,,Onymous”, przeprowadzonej wspdlnie przez
Europol, FBI oraz Departament Bezpieczenstwa Krajowego Stanéw Zjedno-
czonych (ang. Department of Homeland Security)*’. AlphaBay z kolei przestat
nagle dziata¢ 5 lipca 2017 r., serwery zostaly zarekwirowane w Kanadzie przez
Kanadyjska Krélewska Policje Konng (ang. Royal Canadian Mounted Police)
na pro$be FBI oraz przez odpowiednie organy w takich krajach jak Litwa,
Wielka Brytania, Tajlandia i Francja, a w tym samym czasie w Bangkoku za-
trzymano wtasciciela serwisu A. Cazesa, obywatela Kanady, ktéry 12 lipca
odebral sobie zycie w tajskim wigzieniu w oczekiwaniu na ekstradycj¢ do
USA®. | The Guardian” w artykule cytuje p.o. dyrektora FBI w owym czasie,
A. McCabe’a, ktéry stwierdzit, ze AlphaBay byt dziesi¢¢ razy wigkszy niz za-
mknigty w 2013 r. Silk Road, wyrazit przy tym obawg, Zze pomimo zlikwido-
wania jednej strony w jej miejsce powstanie kolejna, tak jak w miejsce Silk
Road powstat AlphaBay i inne strony®. Nie spos6b nie zgodzié si¢ z t3 reflek-
sja. Przyktad Silk Road, jego dwukrotnego zamknigcia oraz powstania w jego
miejsce kilku serwiséw, czgsto prowadzacych dziatalno$¢ na znacznie wigksza
skalg, pokazuje, ze najwigkszym wyzwaniem nie jest jedynie zamykanie tego
typu serwiséw, ale réwniez zapobieganie powstawaniu nowych, co moze wy-
dawac¢ si¢ nierealne, albo monitorowanie tych nowo powstajacych. Podobna
zreszta refleksja odnosi si¢ rowniez do Darknetu, Deep Web oraz sieci TOR —
nie nalezy ich utozsamia¢ jedynie z przestepczg dziatalnosScia w cyberprze-
strzeni. Mimo faktu, iZ moga one by¢ narzedziem przestepcéw, w tym wyko-
rzystujacych koncepcje Internetu Rzeczy do celéw przestepczych, sa czyms
o wiele istotniejszym. Sa narzgdziami, ktére moga postuzy¢ do wielu dziatan,
zaréwno legalnych, jak i nielegalnych. Ich funkcjonalno$¢ i dziatanie umozli-
wiaja wielu osobom dostep do sieci z miejsc, gdzie jest on ograniczony, np.
z uwagi na system polityczny, co pozwala obywatelom donosi¢ o famaniu pra-
wa w krajach, gdzie kontakt ze $wiatem zewnetrznym moze by¢ utrudniony,
badz ze stref konfliktu zbrojnego. Pozwala tez dziennikarzom i tzw. sygnali-
stom (ang. whistleblowers) na komunikacje¢, a tym drugim na jakakolwiek, na-

2 A. Greenberg, Global Web Crackdown arrests 17, seizes hundreds of Dark Net domains,

WIRED.com, https://www.wired.com/2014/11/operation-onymous-dark-web-arrests/ [do-
step: 07.11.2014 r.].

S. Gibbs, L. Beckett, Dark web marketplaces AlphaBay and Hansa shut down, ,,The Guar-
dian”, https://www.theguardian.com/technology/2017/jul/20/dark-web-marketplaces-alphabay-
hansa-shut-down [dostep: 20.07.2017 r.].

?  Ibidem.
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wet szczatkowa anonimizacje swoich dziatan®. Przyktadowo uzytkowanie sieci
TOR do komunikacji migdzy innymi w opisanych wyzej warunkach rekomen-
duja takie organizacje jak Reporterzy bez Granic i Human Rights Watch®',
Biorac pod uwage temat niniejszego artykutu i dotychczas poruszone
w nim zagadnienia, nalezatoby si¢ zastanowi¢, w jakim celu powstata kon-
strukcja ,,cyberprzestepstwa”. Czy, jak twierdzi J. Kosinski: ,,»Cyber« jest ide-
alnym prefiksem [w stowie cyberprzestgpstwo — przyp. autora] — wickszos¢
czytelnikéw i stuchaczy nie ma pojecia, co znaczy, ale moze poprzedza¢ do-
wolne stowo, aby calo$¢ wydawata si¢ nowa, atrakcyjna i jednocze$nie dziwna,
straszna lub naukowa™. Nie sposéb sie nie zgodzi¢ z opinia, ze przedrostek
»cyber-" jest w takim wypadku naduzywany, co powoduje pewien chaos ter-
minologiczny, a takze zupetnie niepotrzebne uogélnienie. Wprowadza si¢ nowe
pojecie zbiorcze dla kategorii, ktére swojg definicje juz majg, i w dodatku za-
korzeniona od jakiego$ czasu w badaniach naukowych i doktrynie. Ujednolice-
niu terminologii powinno towarzyszy¢ doprecyzowanie definicji ,,cyberprze-
stepstwa” w stopniu wyzszym niz jedynie ,,wrzucenie” do jednego wspdlnego
kotla réznych definicji odnoszacych si¢ do przestgpstw komputerowych
i sieciowych. Uwzgledniajac powyzsze, nalezy si¢ zastanowié, w jakim celu
uzywamy definicji ,,cyberprzestgpstwa”. Czy dlatego, ze jest nam wygodniej
i fatwiej nazwaé¢ pewng grupe zjawisk zbiorczo, nie zaglebiajac si¢ w ich isto-
te? Czy dlatego, ze dazymy do ujednolicenia terminologicznego w kwestii
przestepstw doby komputeréw, Internetu i nowych technologii w sposéb ro-
zumny i odpowiedzialny, uwzgledniajac niuanse kazdego z mozliwych prze-
stepstw oraz ich zréznicowanych postaci i sposobdéw ich popetniania? Prawda
jest jednak, ze w obecnie powstajacej literaturze, a takze w aktach prawnych,
dominujagcym pojeciem staje sie¢ okreSlenie przestepstw komputerowych
i internetowych mianem ,,cyberprzestepstw”. Z jednej strony nalezy stwierdzic,
ze rzeczywiscie przedrostek ,.cyber-,, jest naduzywany. Z drugiej nie sposéb
zgodzi¢ si¢ ze stwierdzeniem, ze w wyniku tego pojgcie ,,cyberprzestgpstwa’
jest zdyskwalifikowane. Okreslenie ,,cyberprzestepstwo” moze z powodzeniem
funkcjonowa¢ jako ujednolicone pojecie dla takich kategorii przestepstw jak

% TOR jest czgécig systemu SecureDrop, umozliwiajacego przesylanie tajnych dokumentéw

i danych bezposrednio do dziennikarzy np. przez sygnalistow, system zostat pierwotnie uru-
chomiony przez ,,The Guardian”, jednak wedlug informacji na stronie TOR korzystaja
z niego réwniez Associated Press, ,,The Washington Post”, ,,The New York Times”, The
CBC, ProPublica, Dagbladet i inni; za: J. Ball, Guardian launches SecureDrop system for
whistleblowers to share files, ,,The Guardian”, https://www.theguardian.com/technology/
2014/jun/05/guardian-launches-securedrop-whistleblowers-documents [dostgp: 05.06.2014 r.].
https://www.torproject.org/about/torusers.html.en [dostep: 26.09.2019 r.].

J. Kosinski, Paradygmaty..., op. cit.
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przestepstwa komputerowe, sieciowe i cyfrowe. Moze to nastgpi¢ jedynie
w przypadku, gdy po pierwsze uda si¢ wypracowa¢ w miar¢ zblizone stanowi-
ska co do definicji, a po drugie — niezbgdne jest trzymanie si¢ przyjetej defini-
cji i terminologii. Wydaje si¢ to najbardziej efektywnym sposobem na zmiang
w tej kwestii w odniesieniu do cyberprzestepczosci. Podsumowujac, nalezy
stwierdzi¢, ze jezeli przedrostek ,,cyber-” stosowany bedzie w konkretnym ce-
Iu, a nie jako uatrakcyjnienie okre§len w potocznym jezyku, to w takim wy-
padku bedzie to z istotng korzys$cig dla rozwoju badan nad zwigzkami prze-
stepczosci z rozwojem nowych technologii i ich uzyciem do popelniania prze-
stepstw.

Powyzsza wstepna analiza dotyczaca zakresu definicji cyberprzestepczo-
$ci umozliwia oméwienie miejsca Internetu Rzeczy w tejze metodologii. Nie
byt on do tej pory umiejscowiony w konkretnym jej miejscu. Naturalnie jest to
spowodowane tym, ze konkretne badania pod tym katem nie byly prowadzone
lub sg nieznane. Ze wzgledu na charakter przestepstw zaliczanych do kategorii
cyberprzestgpstw mozna wywnioskowaé, ze w zwiagzku z obecng skalg i do-
tkliwoscig cyberprzestepczosci oraz rozwojem Internetu Rzeczy nalezy sig
spodziewaé poglebienia probleméw z bezpieczenstwem. Obecne spektrum
mozliwoséci dzialania przestgpcéw, wykorzystania nowych technologii do
przygotowania lub dokonania przestepstwa sprawia, ze kazde nowe zagrozenie
musi by¢ jak najszybciej dostrzegane i zbadane. Jest to niezbedne zaréwno dla
zapobiegania, jak i lepszego zwalczania przestepczosci tradycyjnej oraz cyber-
przestepczosci, jakkolwiek ja zdefiniujemy. Wymienione wyzej zagrozenia nie
sa jedynymi, ktére mozna wykorzystaé w potaczeniu z koncepcja Internetu
Rzeczy. Wyrézni¢ mozna rowniez takie niebezpieczenstwa jak: oprogramowa-
nie typu malware, spam, botnet, phishing, ataki typu DoS i DDoS oraz oszu-
stwa komputerowe.

Malware to okreslenie powstate z potaczenia angielskich stéw malicious
i software, tzn. szkodliwe oprogramowanie. Wykorzystywane jest najczesciej
do okreslenia jakiegokolwiek oprogramowania majacego na celu spowodowa-
nie uszkodzenia albo wywolanie innych skutkéw niz zamierzone przez posia-
daczy danych, programu, urzadzenia komputerowego, serwera lub sieci kom-
puterowej>>. Podziatu oprogramowania typu malware mozna dokona¢ z uwagi
na to, do jakiego typu dzialania mozna je wykorzysta¢ i do czego jest ono prze-
znaczone.

3 Ibidem.
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Ryec. 4. Schemat podziatu oprogramowania typu malware.

Zrédto: opracowanie wiasne.

Wskazany powyzej podziat w sposdb wystarczajacy ukazuje, jak wielkie
spektrum mozliwosci ma do wykorzystania przestepca chcacy dokonaé cyber-
przestepstwa. Z uwagi na charakter popetnianego czynu moze podjaé wiele
dziatan, z ktérych zaréwno kazde z osobna, jak i kilka potaczonych ze sobg
moze mie¢ dotkliwe skutki nie tylko dla indywidualnego uzytkownika, lecz
takze dla wickszej grupy. Kolejnymi zagrozeniami istotnymi z punktu widzenia
mozliwych skutkéw oraz ich znaczenia i mozliwo$ci wykorzystania w ramach
koncepcji Internetu Rzeczy sa:

*  spam — pojecie to odnosi si¢ do maili czy innego typu wiadomosci, kto-
rych nadawca nie chcial otrzymaé, nie oczekiwal ich lub nie zamawial,
najczesciej w ogromnej liczbie, co ma na celu spowolnienie pracy systemu
informatycznego, urzadzenia lub sieci internetowej’*; do tej kategorii za-
grozeh mozna zaliczyé réwniez inne zjawiska™, takie jak:

— spam nigeryjski (inaczej: przekret nigeryjski, oszustwo 419)*,

— falszywe reklamy (ang. false advertising) — ukrywajace pewne warunki

sprzedazy lub reklamujace fatszywe badZ podrobione produkty,

— spam na portalach spotecznosciowych, np. na Facebooku®’,

— Pay Per Click — zysk dla wtasciciela danej reklamy nalicza si¢ po klik-

nigciu przez uzytkownika w dang reklame¢, ponadto mozna przy okazji

#*s. Hambridge, A. Lunde, Don’t Spew. A Set of Guidelines for Mass Unsolicited Mailings and
Postings, https://www.ietf.org/rfc/rfc2635.txt [dostep: 26.09.2019 r.].

J. Kosinski, Paradygmaty..., op. cit.

Wigcej informacji: http://419scam.org [dostep: 14.01.2014 r.].

Scams and Spam to Avoid on Facebook, Symantec Security, https://www.symantec.com/con-
tent/dam/symantec/docs/security-center/white-papers/scams-spam-to-avoid-facebook-12-en.pdf
[dostep: 2012 r.].
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infekowa¢ urzadzenia programami typu exploit (np. exploit kit Magni-
tude), czyli rodzaj oprogramowania typu malware,

* Dbotnet — grupa komputeréw zainfekowanych oprogramowaniem typu
malware, kontrolowanych przez cyberprzestepcéw w sposéb zdalny™®;
mozna je wykorzystywac do atakow typu DoS lub DDoS,

*  phishing — metoda ataku polegajaca na wysylaniu ofierze maili zainfeko-
wanych zto§liwym oprogramowaniem umozliwiajacych uzyskanie infor-
macji z urzadzenia uzytkownika, np. danych do logowania do konta ban-
kowego; maile majg nasladowac te pochodzace z zaufanego i znanego
zrédta, takiego jak np. bank lub operator sieci komérkowej*”,

e DoS i DDoS - z ang. Denial of Service i Distributed Denial of Service,
atak polegajacy na tym, ze atakujacy chce uniemozliwi¢ innym uzytkow-
nikom dostgp do informacji lub ustug takich jak poczta elektroniczna, wi-
tryny internetowe itp.*’, atak typu Distributed Denial of Service polega na
wykorzystaniu wielu komputeréw lub urzadzen, w tym tego nalezacego do
uzytkownika,

*  oszustwa komputerowe — wszelkie proby wptywania na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych
lub ich zmienianie bez upowaznienia w celu osiggnigcia korzysci majat-
kowej lub wyrzadzenia innej osobie szkody™'.

Wymieniony powyzej katalog zagrozen nie jest zamkniety czy enumera-
tywny. Nie sposéb wymieni¢ w tym miejscu wszystkich zagrozen, a takze nie
byloby to celowe. Do omdwienia zjawiska wystarcza wskazanie tych kilku.
Powyzsze zagrozenia mozna zaobserwowa¢ od dawna, jednak wykorzystanie
ich w potaczeniu z urzadzeniami mogacymi by¢ czgécia Internetu Rzeczy stwo-
rzy zupelnie nowe niebezpieczenstwa. Najlepszym dowodem na to bedzie atak
typu Distributed Denial of Service. Do przeprowadzenia najwigkszego do tej
pory ataku postuzono si¢ wieloma urzgdzeniami, ktére wchodzg w sktad kon-
cepcji Internetu Rzeczy. Mowa w tym miejscu o Dyn cyber attack. Rozpoczat
si¢ on 21 pazdziernika 2016 r. i obejmowatl wiele atakéw typu DDoS. Celem
sprawcéw byly serwery dostawcy ustug typu DNS** — spétki Dyn, dziatajacej

3 D. Fischer, Co to jest botnet?, Oficjalny Blog Kaspersky Lab, https://plblog kaspersky.com/

botnet/6302/ [dostep: 27.02.2017 1.].

P. Stavroulakis, M. Stamp, Handbook of Information and Communication Security, Springer,

Heidelberg—New York 2010.

40 https://www.us-cert.gov/ncas/tips/ST04-015 [dostep: 04.11.2009 r.].

*' Zob. art. 287 k.k.

2 Domain Name System — system serweréw przechowujacych dane na temat adreséw domen;
dzieki ich istnieniu uzytkownicy moga postugiwaé si¢ adresami stron www w postaci tek-
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gtéwnie na terenie Ameryki Péinocnej, z ktérej ustug korzystajg najwicksze in-
ternetowe serwisy informacyjne, rozrywkowe i ustugowe. Do przeprowadzenia
ataku wykorzystano dziesigtki milionéw adreséw IP, z czego duzg liczbe sta-
nowity sprzety majace polaczenie z Internetem, takie jak drukarki, kamery IP,
elektroniczne nianie oraz urzadzenia wykorzystywane w domach do taczenia
sieci lokalnej z Internetem, na przyklad modemy czy routery. Wszystkie te
urzadzenia z uwagi na mozliwo$¢ taczenia si¢ przez nie z Internetem mogg by¢
cze$cig zjawiska Internetu Rzeczy. Wykorzystanie ich do ataku typu DDoS by-
to mozliwe w wyniku zakazenia ich oprogramowaniem typu malware (w tym
przypadku pod nazwg Mirai). Szkodliwe oprogramowanie Mirai zamieniato je
w ,,urzadzenia-zombie”, czyli elementy sieci typu botnet*’, wykorzystywane do
przeprowadzania atakéw typu DDoS. Mechanizm jest prosty i opiera si¢ na
wysylaniu takiej liczby ,,zadan” dostgpu do witryny sieci internetowej, ze do-
prowadza to do przecigzenia serwera i uniemozliwia dostep do niej zwyktym
uzytkownikom. Cechg wyrézniajacg atak z pazdziernika 2016 r. byta uzyta me-
toda, czyli wykorzystanie nie komputeréw, ale urzadzen i przedmiotéw pota-
czonych z Internetem innych niz komputery, a takze skala tego ataku, co po-
$rednio wynika z zastosowanej metody. Wedlug krétkiej analizy opublikowa-
nej na stronie spotki Dyn sprawcy byli w stanie zaobserwowa¢ potgczenia
pochodzace z milionéw adreséw IP, brak jest jednak mozliwo$ci oszacowania
doktadnej liczby adreséw pochodzacych z zainfekowanych urzadzen. Wedtug
niektérych twierdzen ilo§¢ przesytanych danych byta w granicach 1,2 Tbps
(ang. Terabit per second, terabit na sekundg), jednak brak ostatecznego po-
twierdzenia tej kwestii. Nawet bez ostatecznego potwierdzenia doktadnych da-
nych mozna uznaé¢, ze pod wzgledem skali i dotkliwosci byl to jeden
z najbardziej groznych atakéw, a dodatkowo niepokoi metoda jego przeprowa-
dzenia®. W celu tatwiejszego wyobrazenia, czym atak DDoS jest i czym byt
w tym konkretnym przypadku, mozna uzy¢ poréwnania z centrum handlowym.

stowej zamiast adreséw IP, DNS dokonuje ,.ttumaczenia” wpisanego adresu w formie tekstu
na odpowiadajacy mu adres IP i na odwrét, za: https://pomoc.nazwa.pl/baza-wiedzy/produk-
ty-i-uslugi/domeny/o-domenach-bardziej-technicznie/co-to-jest-dns/ [dostep: 01.06.2018 r.].
,.Botnet to grupa zhakowanych komputeréw, ktére sa kontrolowane w sposéb zdalny. Auto-
rem botnetu moze by¢ jedna lub kilka oséb; infekuja one komputery ofiar szkodliwym pro-
gramem. Poszczegdélne komputery wchodzace w sktad botnetu czesto sa nazywane »botami«
lub »komputerami-zombie«. Botnet nie musi mie¢ okreslonej liczby komputeré6w: mniejsze
moga si¢ skiada¢ z setek lub tysigcy zainfekowanych maszyn, a wigksze — nawet z milio-
néw” (za: D. Fischer, Co to jest botnet?, Blog Kaspersky Lab, https://plblog.kaspersky.com/
botnet/6302/ [dostgp: 27.02.2017 r.]); obecnie na kanwie rozwazan dotyczacych Internetu
Rzeczy, czyli takze tematyki tej pracy, mozna méwi¢ o grupie zhakowanych urzadzen, a nie
tylko grupie zhakowanych komputeréw.

4 S. Hilton, Dyn Analysis Summary Of Friday October 21 Attack, Dyn 2016, https://dyn.com/

blog/dyn-analysis-summary-of-friday-october-21-attack/ [dostgp: 26.10.2016 1.].
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Centrum handlowe bedzie serwerem, a poszczegd6lne sklepy w nim si¢ znajdu-
jace — witrynami internetowymi. Zazwyczaj atak tego typu skierowany jest
przeciwko jednej konkretnej stronie, w przypadku niniejszej analogii — jedne-
mu sklepowi w centrum handlowym. W efekcie ataku zwykli klienci nie moga
do niego wejs¢ i skorzystaé z jego oferty. Specyfika ataku z pazdziernika 2016 r.
polegata na tym, ze zdecydowano si¢ nie na blokowanie kazdego ze sklepéw
oddzielnie, co w oczywisty sposéb byloby czaso- i pracochtonne, ale przepro-
wadzono atak na cate centrum handlowe, czyli serwer. Przez zablokowanie
mozliwosci wejscia klientéw do centrum handlowego pojedynczym atakiem
o ogromnej skali uniemozliwiono dostep do wszystkich sklepéw naraz. Tak
opisana metafora pozwoli na obrazowe przedstawienie, czym byl w istocie Dyn
cyber attack, oraz ukazanie jego istoty w kontekscie atakéow typu DDoS i moz-
liwo$ci wykorzystania w tym celu nowych koncepcji i zjawisk.

Z punktu widzenia mozliwo$ci wykorzystania Internetu Rzeczy do doko-
nywania atakéw komputerowych i sieciowych atak opisany wyzej ma charakter
przetomowy. Byt pierwszym dokonanym z wykorzystaniem urzgdzen i produk-
tow z dostepem do Internetu innych niz komputery. Nalezy podkresli¢ w tym
miejscu, ze w kontek$cie tematu niniejszej pracy nie sposéb przeceni¢ wartosci
do$wiadczen i wnioskéw, ktére powinno si¢ wyciagna¢, analizujac jego prze-
bieg i efekty. Wykazato to wprost, jak grozne moga by¢ urzadzenia wchodzace
w sktad Internetu Rzeczy w kontek$cie przeprowadzenia szeroko zakrojonego
ataku sieciowego, ktérego skutki moga by¢ trudne do przewidzenia. Departa-
ment Bezpieczenstwa Krajowego Standw Zjednoczonych wszczat §ledztwo, ale
wedtug zrédet w Biatym Domu do dzisiaj brak jest jednak efektéw jego ewen-
tualnych dzialan. Do przeprowadzenia ataku przyznaty si¢ grupy takie jak
Anonymous oraz New World Hackers, lecz brak potwierdzenia rowniez tych
doniesien, a wedlug spétki Flashpoint zajmujacej si¢ bezpieczenstwem zostat
on dokonany przez tzw. script kiddies®, ktérzy wykorzystali kod oprogramo-
wania Mirai udost¢pniony publicznie w tym samym miesigcu, w ktérym nastg-
pit atak™. Do dzisiaj nie udato si¢ ustali¢ sprawcy ataku, dlatego aktualnie
mozna si¢ porusza¢ jedynie w sferze domystéw. Mozna prébowa¢ wysnuwaé
whnioski co do tozsamosci sprawcy lub sprawcéw na podstawie znanych ogdl-
nie faktéw. Z uwagi na zastosowany typ ataku oraz fakt, iz kod zlosliwego

4 Script kiddie — zargonowe okre$lenie niedo$wiadczonego hakera badz crackera, ktéry uzywa

aplikacji i programéw nienapisanych przez siebie, lecz wytworzonych przez innych, bez do-
glebnej znajomosci ich dziatania, za: https:/pl.wikipedia.org/wiki/Script_kiddie [dostep:
1.06.2018 r.].

4 N. Lomas, Dyn DNS DDosS likely the work of script kiddies, says Flashpoint, Techcrunch
2016, https://techcrunch.com/2016/10/26/dyn-dns-ddos-likely-the-work-of-script-kiddies-says-
flashpoint/?guccounter=1 [dostgp: 26.10.2016 r.].
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oprogramowania Mirai byt jawny i kazdy uzytkownik sieci mégt mie¢ do niego
dostgp, mozna domniemywacé, ze osoba lub osoby dokonujace ataku nie musia-
ty koniecznie posiada¢ waskiej specjalistycznej wiedzy z zakresu programowa-
nia, cho¢ niezbedna byla wiedza podstawowa. Z uwagi na powyzsze ogdlnie
mozna przychyli¢ si¢ do wnioskow niektérych oséb, ze bardziej prawdopodob-
ne jest sprawstwo script kiddies anizeli tak dobrze zorganizowanych grup ha-
kerskich jak Anonymous. Mimo faktu, iz sprawcy samego ataku nie zostali
ustaleni, w grudniu 2017 r. amerykanski Departament Sprawiedliwo$ci wysto-
sowal komunikat o przyznaniu si¢ trzech nastolatkéw do stworzenia dwdch
sieci botnet opartych na urzgdzeniach mogacych wchodzi¢ w sktad koncepcji
Internetu Rzeczy. Mieli oni wykorzysta¢ do tego malware Mirai, czyli ten sam,
ktéry zostat uzyty do ataku na serwery firmy Dyn*’.

Najistotniejszym faktem wynikajacym z Dyn cyber attack jest to, ze po raz
pierwszy zastosowano urzadzenia majace dostep do Internetu, a co wigcej, wy-
korzystano je w ogromnej, wtasciwie wiodacej roli. Ukazuje to niemaly poten-
cjal Internetu Rzeczy w konteksécie popetniania przestepstw. Ujawnito réwniez,
jak problematyczne moze by¢ ustalenie chociazby sprawcy lub doktadnego
miejsca, z ktérego rozpoczgto przygotowywanie badz dokonywanie czynu.
Zwraca uwagg, jak niski byt poziom zabezpieczen tychze urzadzen, co umoz-
liwito dokonanie ataku na tak wielkg liczbe r6znego typu urzadzen, pochodza-
cych od réznych producentéw. Moze to §wiadczy¢ o wspdlnych wadach i bra-
kach w zabezpieczeniach, niezaleznie od producenta, a wigc wspdlnych dla
zjawiska Internetu Rzeczy.

Podsumowujac rozwazania dotyczace umiejscowienia omawianego zjawi-
ska w metodologii badan nad problematyka cyberprzestgpczosci, nalezy
stwierdzi¢, Ze jest to koncepcja umozliwiajaca potaczenie wielu dotychczas ist-
niejacych mozliwosci popetniania tego typu przestepstw. Srodowisko to moze
stanowi¢ jedna wielofunkcyjng platforme stuzaca zaréwno do popetniania
przestepstw, jak i zapobiegania im. Z tego powodu niezbg¢dne jest przeprowa-
dzanie pogtebionych badan kryminalistycznych i prawnokarnych. Pozwoli to
na dostosowanie obecnego stanu wiedzy kryminalistycznej do nowych wy-
zwan, jakie niesie ze sobg rozwdj nowych technologii i ich wykorzystanie
przez przestepcow.

47 Department of Justice, U.S. Attorney’s Office, District of New Jersey, Justice Department

Announces Charges And Guilty Pleas In Three Computer Crime Cases Involving Significant
Cyber Attacks, Department of Justice 2017, https://www.justice.gov/usao-nj/pr/justice-de-
partment-announces-charges-and-guilty-pleas-three-computer-crime-cases [dostep: 8.12.2018 r.].
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Streszczenie

Artykut ma na celu przedstawienie réznych i funkcjonujacych obecnie definicji Inter-
netu Rzeczy w odniesieniu do mnogich definicji cyberprzestgpczosci oraz umieszczenie In-
ternetu Rzeczy i mozliwych zagrozen dla bezpieczenstwa wynikajacych z rozwoju tego
zjawiska w systematyce i metodologii badan szeroko rozumianej cyberprzestepczosci. Do-
datkowo w artykule wskazane i omdwione zostaly potencjalne metody techniczne i narze-
dzia popetniania przestgpstw z wykorzystaniem zjawiska Internetu Rzeczy.

Stowa kluczowe: Internet Rzeczy, cyberprzestepczosé, cyberbezpieczenstwo, krymi-
nalistyka

Summary

The aim of this article is to relate Internet of Things with cybercrimes and its various
definitions, currently circulating in scientific and professional disputes. Due to the rapid de-
velopment of Internet of Things, possible dangers associated with the phenomenon need to
be positioned in reference with extensive amount of definitions of cybercrimes. Additional-
ly, these dangers need to be put within cybersecurity’s and legal research methodology and
systematics. Moreover, this article covers potential methods and tools to commit crimes
with the use of Internet of Things phenomenon.

Keywords: Internet of Things, cybercrime, cybersecurity, criminalistics
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IDENTYFIKACJA OFIAR TERRORU, CZ. 2 -
ROMANOWOWIE

Identifying victims of terror (part 2) — the Romanovs

Rodzina Romanowéw — tlo historyczne

W wyniku rewolucji lutowej w 1917 r. Mikotlaj II Aleksandrowicz Roma-
now zostal zmuszony do abdykacji. Tym samym na zawsze zakonczyt si¢ okres
monarchii absolutnej w Rosji. Nowo powstaty Rzad Tymczasowy umiescit na
rok rodzing Romanowéw w areszcie domowym w patacu w Carskim Siole.
Gdy pod koniec 1917 r. do wladzy doszli bolszewicy, sytuacja polityczna
w Rosji diametralnie si¢ zmienita. Powstaly dwa obozy — ,.czerwony” z Leni-
nem na czele oraz ,,biaty” reprezentowany przez dawnych carskich generatéw.
Rewolucja pazdziernikowa zaowocowata krwawym przejeciem wiadzy przez
Lenina, ktéry obawiat sig, Ze jego przeciwnicy polityczni uwolnig Mikotaja II
i przywroca monarchie. Przywddca bolszewikow postanowil dziataé szybko
i nie czeka¢ na rozwdj wydarzen — wydatl wyrok $mierci na rodzing carskg. Mi-
kotaja wraz z zona, dzie¢mi i najblizsza stuzba ,,ewakuowano” do Tobolska,
a nastepnie do Jekaterynburga (za gérami Ural)®.

Rodzina carska zostata zamknigta w domu niejakiego Nikotaja Ipatiewa,
gdzie byta gnebiona i szykanowana przez bolszewickich chtopéw, ktérzy po-
czuli wtadze nad ostatnim cesarzem Rosji. 17 lipca 1918 r. nadszedt rozkaz
z Moskwy nakazujacy egzekucj¢ calej rodziny Mikotaja Il wraz z jego wierng
stuzba. Wigzniéw zagoniono do piwnicy pod pretekstem ochrony przed za-
mieszkami, ktére wybuchty w miasteczku. Po odczytaniu wyroku do pomiesz-
czenia wkroczyt pluton egzekucyjny pod dowddztwem Jakowa Jurowskiego,
ktéry rozstrzelat wigzniéw. Zwioki wywieziono do lasu, gdzie je poéwiartowa-
no, a nastgpnie oblano zracym kwasem i podpalono. Takie bestialstwo wobec
szczatkéw rodziny carskiej thtumaczy si¢ wykonywaniem instrukcji wydanych

Realizujacy doktorat, w ramach studiéw doktoranckich.

M. Rozmarynowski, Jakow Jurowski — zabdjca cara Mikotaja 11, wiekdwudziesty.pl [Onli-
ne], 09.11.2014, http://wiekdwudziesty.pl/jakow-jurowski-zabojca-cara-mikolaja-ii/ [dostgp:
16.10.2017].
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przez Lenina. Przywdédca bolszewikéw obawiat si¢ bowiem odkrycia zbrodni,
ktoérg zlecit, oraz nie chciat dopusci¢ do ewentualnej identyfikacji ofiar w razie
ich odnalezienia. Zwloki wrzucono do gtebokiej studni przy nieczynnej kopal-
ni, zwanej przez miejscowych ,,Uroczyskiem Czterech Braci”, a cze$¢ zakopano®.

Ryec. 1. Car Mikolaj II Romanow z rodzing.

Zrédto: http://www.abc.net.au/radionational/programs/latenightlive/nicholas-ii-of-russia-and-his-
family/7207318.

Po raz pierwszy szczatki rodziny carskiej zostaty odnalezione w 1979 r.
przez historyka amatora oraz pasjonata archeologii Gielija Riabowa. Poniewaz
poszukiwanie informacji na temat cara Mikotaja II i jego rodziny byto w tam-
tych czasach surowo zakazane — Riabow opierat si¢ jedynie na strz¢pkach rela-
cji, przekazywanych droga ustng z pokolenia na pokolenie, oraz na swojej wa-
tlej wiedzy historycznej. Przemierzajac lasy wokoét Jekaterynburga, odkryt starg
studni¢ wypetniong ludzkimi ko$¢mi. Z obawy przed rozgtosem, pod ostona
nocy, przy pomocy swoich towarzyszy, zebral wszystkie kosci do workéw.
Wspétczesni archeolodzy ubolewaja nad tym faktem — nieumiejetna i wiasci-
wie barbarzynska ekshumacja szczatkéw rodziny carskiej, ktérej dokonat Gielij

> P. Jezierski, Kazri Romanowdw, polskieradio.pl [Online] 17.07.2012, http://www.polskieradio.pl/

39/156/Artykul/189958,Kazn-Romanowow [dostep: 16.10.2017].
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Riabow, skutkowata niezwyklym utrudnieniem pézniejszego procesu identyfi-
kacji. Samozwanczy archeolodzy wykonali nawet gipsowe odlewy czaszek,
niszczac tkanki mickkie ofiar, takie jak resztki mézgu, ktére bytyby zrédiem
tatwego do zanalizowania DNA. Riabow bojac si¢ 6wczesnej wladzy rosyj-
skiej, postanowil milcze¢ az do upadku ZSRR. W 1991 r. poinformowat $wiat
o swoim odkryciu sprzed 12 lat. Kiedy specjaliSci przeszukali ponownie stud-
ni¢, znajdujaca si¢ w lasach niedaleko Jekaterynburga, odnalezli wiele niewy-
kopanych jeszcze szczatkéw. W sumie skompletowano szkielety o$miu oséb.
Naukowcy podejrzewali, ze moga to by¢ szczatki rodziny carskiej oraz czwor-
ga stuzacych, lecz nie mieli stuprocentowej pewnosci. Zagadka byt takze brak
dwoéch oséb — syna Aleksego oraz jednej z cérek (uwazano, ze prawdopodob-
nie Anastazji). Fakt ten wywotal poruszenie w opinii publicznej — zaczeto roz-
gltaszac liczne plotki dotyczace rzekomej ucieczki dwdjki dzieci cara i uniknie-
cia przez nie kazni. Pojawita si¢ rzesza ,,cudem ocalonych potomkéw cara”
(ok. 200 oséb), wykorzystujacych naiwno$¢ ludzka. Oszusci podszywali si¢
pod Anastazj¢ oraz Aleksego, zadajac honoréw i zado§¢uczynienia za morder-
stwo ,rodziny”. Sytuacje takie zdarzaly si¢ juz znacznie wcze$niej, nawet
przed pierwszym odkryciem zbiorowej mogity Romanowéw. Najglos$niejszym
przypadkiem takiej manipulacji byla Anna Anderson — niedoszta samobdjczy-
ni, ktéra w berlinskim szpitalu psychiatrycznym stwierdzila, ze jest prawdziwag
Anastazja Romanowa. Po wnikliwym $ledztwie ustalono, ze byla robotnica
z okolic Gdanska i nazywata si¢ Franciszka Szankowska. Przetom w sprawie
zaginionej dwojki dzieci cara nastgpit dopiero w lipcu 2007 r. Woéwczas Sier-
giej Plotnikow — cztonek amatorskiej grupy archeologéw — niedaleko Jekate-
rynburga natknal si¢ na ,,dziwne wglebienie terenu”. Po wbiciu metalowego
preta w ziemi¢ ustyszat odglos pekajacych kosci. Na miejscu odnaleziono
szczatki 23-25-letniej kobiety oraz 10-13-letniego chtopca. Samo potozenie
mogily tych dwojga mtodych oséb — kilkaset metréw od zbiorowego grobu,
w ktérym spoczywat car Mikotaj Il razem ze swoja rodzing i stuzbg — byto dla
wielu dowodem odnalezienia Anastazji i Aleksego. Jednak doktadne badania
genetyczne, ktére przeprowadzono po odkryciu dwéch szkieletéw, daty zaska-
kujace wyniki. Okazato si¢, ze w 2007 r. odnaleziono szczatki Aleksego i jego
siostry — nie Anastazji, ale Marii. Anastazja zostala bowiem pochowana
w zbiorowym grobie razem ze swoim ojcem i matkg — w wyniku btednej iden-
tyfikacji jej szczatki pomylono ze zwtokami Marii’,

4K Burda, Tajemnica mordu caréw Rosji, www.newsweek.pl [Online], 22.10.2016,

http://www.newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cararosji,artykuly,
399107,1.html [dostep: 16.10.2017].
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Ryec. 2. Szczatki Romanowéw odkryte w 1991 r. (pierwszy gréb).
Zrédto: https://pl.pinterest.com/pin/114701121738483411/ [dostep: 16.10.2017].

Cele identyfikacji

Odkrycie szczatkdéw rodziny carskiej Romanowéw w 1979 r. (a oficjalnie
w 1991 r.) wywolalo zainteresowanie opinii publicznej. Po upadku komunizmu
owczesne wladze, chcac odcigé si¢ od czyndéw bolszewickiej Rosji, uznaty
identyfikacje szczatkéw ostatniego cara i jego najblizszych za historyczne za-
do$¢uczynienie. Sprawa byta wazna zwlaszcza dla 6wczesnego prezydenta Bo-
rysa Jelcyna, ktory zalowal, ze w 1977 r. kazat zburzy¢ dom Ipatiewa, gdyz
obawiatl si¢, aby miejsce kazni cara nie stalo si¢ celem pielgrzymek. Nie bez
znaczenia byty naciski 6wczesnych zyjacych krewnych Romanowdéw z euro-
pejskich rodéw krélewskich.

Pewna identyfikacja ofiar byta takze istotna dla rozstrzygnigcia autentycz-
nosci pochodzenia samozwanczych ,dzieci cara”, ktére teoretycznie mogty
przezy¢ rewolucj¢ pazdziernikowa i uciec z Rosji. Roéwniez Cerkiew prawo-
stawna bez stuprocentowej pewnosci co do identyfikacji ciat nie mogta ogtosic¢
Mikotaja IT i jego rodziny §wietymi — meczennikami’.

> N. Maksimow, P. Siedakow, Carskie dossier: Co sie stato z rodzing Mikolaja II,

www.newsweek.pl [Online] 18.07.2013, http://www.newsweek.pl/swiat/carskie-dossier--co-
sie-stalo-z-rodzina-mikolaja-ii,34282,1,1.html [dostep: 16.10.2017].
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Ryec. 3. Szczatki Romanowéw podczas badan antropologicznych.

Zrédto: http://www.newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cara-rosji,artykuly,
399107,1,1,3.html [dostep: 27.07.2019].

Problematyka badan identyfikacyjnych

Owczesni kryminalistycy mieli powazny problem — ciata Romanowéw zo-
staty poéwiartowane, oblane kwasem siarkowym, a nastgpnie spalone. Szczatki
przebywajace wiele lat pod ziemia, a takze poddane zmianom temperatury oraz
wilgoci, w znacznym stopniu ulegly degradacji. Stojac przed trudnym zada-
niem identyfikacji wylacznie ludzkich kosci (bez tkanek migkkich) sprzed po-
nad 70 lat, naukowcy postawili wszystko na jedna karte — badania genetyczne —
ktére w tamtych czasach (1991 r.) dopiero si¢ rozwijaty. Dlatego po odkryciu
drugiego grobu ze szczatkami Aleksego i Marii (w 2007 r.) przeprowadzono
ponowne kompleksowe badania genetyczne calej rodziny carskiej.

Badania genetyczne

Podstawowym badaniem stuzacym do okre$lenia pokrewiefistwa w linii
matczynej byta analiza mitochondrialnego DNA (mtDNA), w ktérej wykorzy-
stuje si¢ mutacje w hiperzmiennym regionie 1 i 2 — HVR1 oraz HVR2. Okaza-
to sig, ze kosSci z grobu odnalezionego w 2007 r. oraz te, ktére przypisuje si¢
dzieciom cara (gréb z 1991 r.), majg identyczny haplotyp ze szkieletem ozna-
czonym numerem N7, ktéry zostal uznany za szczatki cesarzowej Aleksandry.
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Jest to wystarczajacy powdd do uznania, iz znaleziono matke i jej dzieci. Lecz
jak udowodnié, ze te szczatki rzeczywiscie nalezg do Romanowoéw, a nie do
innej, przypadkowej rodziny? W tym celu zamplifikowano caty mtDNA kaz-
dego z dzieci oraz zony cara Mikotaja, a nastgpnie poréwnano go z mtDNA zy-
jacych potomkin (dwoch prawnuczek) krélowej Wiktorii, ktéra byla babka
Aleksandry. Wszystkie otrzymane wyniki pokrywaly si¢ ze soba, §wiadczac
o niezaprzeczalnym pokrewienstwie w linii matczynej. Naukowcy okreslili t¢
haplogrupe mtDNA mianem ,,typ krélowej Wiktorii” ze wzgledu na jej unika-
towy charakter. Nalezy pamigtaé, ze posiadanie tej samej haplogrupy mtDNA
jest jednoznacznym potwierdzeniem pokrewienstwa, ale nie musi oznaczaé
pewnej identyfikacji. Skad mozemy mie¢ pewno$¢, ze szczatki, ktére uznano
za zwloki cesarzowej Aleksandry, rzeczywiscie naleza do niej, a nie do przy-
padkowe;j kobiety, z ktéra Aleksandra mogta mie¢ wspolnych prapradziadkow?
Jak duza moze by¢ haplogrupa ,,typu krélowej Wiktorii” — czy obejmuje ona
takze poszczegélnych chtopéw z czaséw carskiej Rosji? Aby znalez¢ odpo-
wiedZ na to pytanie, biolodzy molekularni przeszukali wspétczesne Swiatowe
bazy danych mitochondrialnego DNA (EUROS, Mitosearch, Human Mito-
chondrial Genome Database) i wéréd 70 000 osobnikéw odnalezli tylko jedna
osobe, ktéra nie nalezy do potomkéw rodu krélowej Wiktorii, chociaz posiada
jej haplogrupe. Ta osobg byt obywatel Kanady, majacy niemieckie korzenie
(pte¢ nie jest znana). Jednakze po dodatkowych badaniach prébki materiatu
DNA tej osoby wykryto pewne niescistosci w mtDNA, ktére odbiegaja od
wzorcowego typu mtDNA krélowej Wiktorii. Niepowtarzalno$¢ tej haplogrupy
wynika z relacji politycznych, jakie panowaly w Europie w czasach monarchii.
Wtadcy panstw europejskich, chcac utrzymaé dobre stosunki dyplomatyczne
z innymi mocarstwami, wydawali swoje cdrki za maz za przedstawicieli ob-
cych rodéw krélewskich. W konsekwencji doprowadzito to do sytuacji, w kto-
rej wigkszos¢ europejskich rodzin krélewskich byta ze sobg w jakim$ stopniu
spokrewniona — tak powstata ,,btekitna krew”, ktdrej nosiciele nalezeli do ha-
plogrupy ,.typu krélowej Wiktorii”®.

Opowiadajac o ,.biekitnej krwi”, nie sposéb nie wspomnie¢ o , krélewskiej
chorobie”, jaka byta hemofilia. Jest ona wrodzong skaza krwotoczna, ktéra cha-
rakteryzuje si¢ brakiem VIII lub IX czynnika krzepni¢cia krwi (hemofilia typu
A 1 B). Osoby chore w wyniku nawet drobnych urazéw moga do$wiadczaé roz-
legtych krwotokéw (z ktoérych najniebezpieczniejsze sa wylewy do narzadéow

¢ E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hilde-
brandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas
1I royal family, ,,Proceedings of the National Academy of Sciences of the United States of
America” 2009, t. 106, nr 13, s. 5258-5263.
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wewnetrznych) z powodu ograniczonej zdolno$ci komérek krwi do krzepnigcia
i zasklepiania ran. Hemofilia jest chorobg dziedziczng (zdarzajg si¢ takze spo-
radyczne przypadki wynikajace z nowo powstatej mutacji genu) i sprzezong
z plciag. Oznacza to, ze geny kodujace czynniki krzepniecia znajduja si¢ na
chromosomie X, przez co kobiety moga by¢ nosicielkami choroby, a choruja
na nig jedynie mezczyzni'. Hemofilia zyskata przydomek ,krélewskiej” na
cze$¢ brytyjskiej krédlowej Wiktorii, ktora jest pierwszg znang nosicielka muta-
cji w swoim rodzie. Wiktoria, nazywana ,,babka Europy”, przekazata swoja
wade genetyczng wigkszoS$ci krélewskich rodéw europejskich, gdyz jej potom-
kowie zasiadali (lub nadal zasiadajg) na tronach Jugostawii, Grecji, Niemiec,
Rumunii, Szwecji, Belgii, Norwegii, Hiszpanii, Danii, Wielkiej Brytanii oraz
Rosji. Cesarzowa Aleksandra Fiodorowna — zona Mikotaja II — byta wnuczka
Wiktorii, a tym samym nosicielkg genu hemofilii, ktéry przekazata swojemu
jedynemu synowi — Aleksemu Romanowowi. Carewicz od najmtodszych lat
pozostawal pod statg kontrolg swojej matki i nadwornych lekarzy, przez co
wychowywany byt w ,,ztotej klatce™®.

Mitochondrialny DNA przebadano takze w szczatkach Mikotaja II.
Z oczywistych wzgledéw poréwnano go z mtDNA prawnuczki Marii Fiodo-
rowny, ktéra byta matkg Mikotaja. W tym przypadku badaniae szczatkéw cara
przyniosto pewng niespodzianke: mtDNA Mikotaja i jego dalekiej krewnej
wykazywaly praktycznie pelne pokrycie poza jednym polimorfizmem poje-
dynczego nukleotydu w pozycji 16169, gdzie w jednej prébee (z kosci udowe;j
Mikotaja) otrzymano zaréwno C, jak i T. Fakt ten wywotat wiele kontrowersji
— taki wynik mégt §wiadczy¢ o kontaminacji DNA, co oznaczato brak wyma-
ganej sterylnosci podczas wykonywania procedur, a ostatecznie podawato
w watpliwos¢ autentyczno$¢ przeprowadzonych badan identyfikacyjnych. Dla
pewnosci zbadano mtDNA potomkini drugiej siostry Mikotaja. Okazato sig, ze
pierwsza praprawnuczka Marii Fiodorowny posiadata zmian¢ 16169T, a druga
16169C. Pomimo poczatkowych watpliwosci naukowcy udowodnili, ze Miko-
taj II Romanow charakteryzowat si¢ heteroplazmig mtDNA. Heteroplazmia ob-
jawia sie¢ posiadaniem wigcej niz jednego rodzaju mtDNA w tej samej komor-
ce. Powstaje ona na skutek mutacji, pojawiajacej si¢ podczas wczesnego sta-
dium rozwoju zarodkowego, przez co pojedyncza zmiana w mitochondrium
zostaje razem z nim zreplikowana i przekazana do komoérek potomnych. Uwaza
sig, ze Mikotaj odziedziczyl heteroplazmi¢ (razem ze swoimi siostrami) po

7 J. Zdziarska, A. Skotnicki, Historia , krélewskiej choroby”, ,Alma Mater” 2008, nr 107,
s. 77-81.

8 K. Burda, Tajemnica mordu caréw Rosji, www.newsweek.pl [Online] 22.10.2016,
http://www.newsweek.pl/wiedza/historia/historia-mikolaja-ii-ostatniego-cararosji,artykuly,
399107,1.html [dostep: 16.10.2017].
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matce. Jednak u niego rézne rodzaje mtDNA zostaly zachowane, a u jego sidstr
(lub ich potomkéw), na skutek mechanizméw ,,waskiego gardta” lub redukc;ji
zawarto$ci mtDNA w linii zarodkowej, heteroplazmia ulegta przeksztatceniu
w homozygote (wszystkie mitochondria miaty zmiang 16169T lub 16169C).
Pomimo tej niescistosci w badaniu identyfikacyjnym wyniki potwierdzity po-
krewienstwo Mikotaja w linii matczynej z potomkiniami jego matki’.
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Ryc. 4. Analiza mitochondrialnego DNA pochodzacego z plam krwi na koszuli
Mikotaja II oraz jego kos$ci odnalezionych w okolicy Jekaterynburga. Oba wyniki
wykazuja zgodno$é — heteroplazmie¢ w pozycji 16169 C/T.

Zrédto: E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hil-
debrandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas 11
royal family, ,Proceedings of the National Academy of Sciences of the United States of America”
2009, t. 106, nr 13.

Oprécz badan mitochondrialnego DNA w celu uzyskania pelnego obrazu
identyfikacji osobniczej wykorzystuje si¢ badania DNA jadrowego — dziedzi-
czonego zar6wno po ojcu, jak i matce. Dzigki niemu mozna okresli¢ tez pteé
danego osobnika. Przed rozwinigciem si¢ technik biologii molekularnej ptec
szkieletow rozpoznawali jedynie archeolodzy na podstawie ksztattu i rozmiaru
czaszek, zro$nigcia si¢ szwow czy diugosci kosci udowe;j. Niestety, ze wzgledu
na stopien degradacji szczatkow, a takze morfologicznych cech osobnika, nie
zawsze jest to mozliwe ze stuprocentowg pewnos$cig. Dlatego w przypadku
identyfikacji ptciowej rodziny Romanowéw zastosowano badanie r6znicy diu-

® M. Coble, The identification of the Romanovs: Can we (finally) put the controversies to
rest?, Investigative Genetics” 2011, nr 2 (20).
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go$ci wariantu genu amelogeniny, ktéry koduje biatko odpowiedzialne za roz-
woj szkliwa zgbéw. Gen ten znajduje si¢ (w jednej kopii) zar6wno na chromo-
somie X (gen AMELX), jakiY (gen AMELY). AMELX jest o sze$¢ par zasad
azotowych krétszy od AMELY, dzieki czemu po reakcji PCR, a nastepnie
elektroforezie zelowej, jesteSmy w stanie okresli¢ pte¢ osobnika. W wyniku
zmiennoS$ci osobniczej oraz populacyjnej gen ten moze zmienia¢ swoja dhu-
go$¢, a tym samym dawacé bledne wyniki przy okreslaniu pici, jednak jest to
metoda powszechnie stosowana i uznawana za ,,wystarczajacg’. Przeprowa-
dzone badania pozwolily ustali¢ pte¢ oséb z rodziny Romanowéw — w pierw-
szym grobie znajdowal si¢ me¢zczyzna i cztery kobiety, w drugim — me¢zczyzna
i kobieta'’.

Meskim odpowiednikiem badania pokrewienstwa w linii matczynej (za
pomoca mtDNA) jest okreslenie liczby STR (krétkich powtdrzen tandemo-
wych) w chromosomie Y, ktéry wystepuje wytacznie w linii ojcowskiej. Diu-
go$¢ uktadu STR, czyli kilkunukleotydowych powtérzen, jest wyjatkowa i cha-
rakterystyczna dla kazdej osoby. Zblizony do siebie uktad dlugosci (zazwyczaj
ok. 16) STR u dwoch réznych mezczyzn $wiadczy o bliskim pokrewienstwie.
Dlatego wspoétczesnie badanie to stuzy ustalaniu ojcostwa. Na potrzeby identy-
fikacji Romanowéw do badan oprécz szczatkéw Mikotaja II i1 jego syna Alek-
sego pobrano takze DNA od zyjacych kuzynéw cara, ktérych linia meska nie
zostala przerwana od czaséw Mikotaja I — pradziadka Mikotaja II. Wszyscy
mezczyzni z tego rodu mieli zblizony uktad STR na chromosomie Y (najbar-
dziej podobne do siebie byty wyniki Mikotaja II i Aleksego). Dodatkowo oka-
zato sig, ze ich haplogrupa jest unikatowa i nie wystepuje w zadnych $wiato-
wych bazach''.

W celu identyfikacji szczatkéw przeprowadza si¢ tez badania genetyczne,
poréwnujace DNA (z odnalezionych zwlok) z DNA znajdujacym si¢ na
przedmiotach codziennego uzytku danej osoby — szczoteczce do zgbdw, grze-
bieniu itp. Jesli posiadamy wiarygodny material genetyczny, co do ktérego
mamy pewnos$¢, ze nalezat do poszukiwanej przez nas osoby, to otrzymane
wyniki badan beda stwierdza¢ jednoznacznie tozsamo$¢ szczatkéw, bez po-
trzeby analizowania stopnia pokrewienstwa z innymi czlonkami rodziny (jed-
nak dla pewno$ci otrzymanych wynikéw takg opcje stosuje si¢ tylko wtedy,
gdy identyfikowana osoba nie miala zadnych krewnych). W przypadku Miko-
taja II najlepiej zachowanym $ladem biologicznym, o ktérym powszechnie

10 M. Coble, O. Loreille, M. Wadhams, S. Edson, K. Maynard, C. Meyer, H. Niederstatter,
C. Berger, B. Berger, A. Falsetti, P. Gill, W. Parson, L. Finelli, Mystery solved: The identifi-
cation of the two missing Romanov children using DNA analysis, PLoS ONE 2009, t. 4 (3).

1 E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hilde-
brandt, E. Kittler, I. Morozova, op. cit., s. 5258-5263.
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uwaza si¢, ze nalezal do niego, byla zakrwawiona koszula. Mianowicie w za-
sobach muzeum w Ermitazu w Petersburgu jest przechowywana koszula, ktéra
Mikotaj II nosit na sobie w dniu nieudanego zamachu na jego zycie (Japonia,
1891 1.).
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Ryec. 5. Por6wnanie STR na chromosomie Y Aleksego, Mikolaja II oraz ich zyja-
cego krewnego w linii meskiej — Andrew Romanova. Otrzymane wyniki pokrywa-
ja sie ze soba, co §wiadczy o pokrewienstwie trzech mezczyzn.

Zr6dto: Coble M., Loreille O., Wadhams M., Edson S., Maynard K., Meyer C., Niederstatter H.,

Berger C., Berger B., Falsetti A., Gill P., Parson W., Finelli L., Mystery solved: The identifica-
tion of the two missing Romanov children using DNA analysis, PLoS ONE 2009, t. 4 (3).

Podczas zagranicznej wizyty car zostal zaatakowany przez miejscowego
policjanta, ktéry mieczem samurajskim ranit go w gtowe¢. Poniewaz koszula ta
byla traktowana jako rodzinna pamiatka, a nawet relikwia, bardzo mozliwe by-
to, ze w ciagu prawie 117 lat plamy krwi zostaly zanieczyszczone obcym
DNA, co mogto utrudni¢ badania. Dla pewnosci ekspertyzy wykonano zatem
w dwdch laboratoriach w Rosji i w USA, a materiat genetyczny pobrano z czte-
rech réznych miejsc koszuli cara. Badania wykonano w kierunku mtDNA —
okreslono zmiany wystepujace w regionie HVR1 i 2 oraz charakterystyczne
SNP mtDNA, ktére wcze$niej wykryto w szkielecie Mikolaja, a takze STR na
chromosomach autosomalnych i na chromosomie Y. Okazalo si¢, ze w jednej
plamie krwi wykryto haplogrupe mtDNA Mikotaja oraz innej osoby — byt to
dowod na kontaminacje egzogennym materialem genetycznym. Natomiast
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w przypadku pozostalych trzech plam, znajdujacych si¢ na kotnierzyku i man-
kietach rekawow, obecny byt DNA wylacznie cara. I tym razem wykryto hete-
roplazmi¢ 16169 C/T w mitochondriach, co §wiadczylo o tym, ze krew na ko-
szuli oraz szkielet odnaleziony w 1991 r. nalezaty do jednej osoby. Biorac pod
uwage wszystkie badania przeprowadzone na plamach krwi cara, obliczono
wspoélczynnik prawdopodobienstwa, okre$lajacy, ze badany szkielet nalezy do
Mikotaja II (prawdopodobienstwo wynosito ponad 10**)'2.

Poklosie

Przedstawione badania genetyczne potwierdzity tozsamos$¢ ciat odnalezio-
nych w 1991 r. oraz 2007 r. — car Mikotaj II wraz z zona Aleksandrg i piatka
dzieci (cztery corki oraz jeden syn) zostali zamordowani w 1918 r. Wniosek
ten uzasadniaja wyniki okre§lajace pte¢ ofiar (amelogenina, chromosom Y)
oraz sprawdzajace pokrewienstwo miedzy ofiarami i ich obecnie Zyjacymi
cztonkami rodzin (analiza mitochondrialnego i jadrowego DNA). Identyczny
DNA znajdujacy si¢ na koszuli Mikotaja II oraz w szczatkach znalezionych
w lesie w okolicy Jekaterynburga bezsprzecznie potwierdza, iz zwloki carskiej
rodziny zostaly odnalezione — po 89 latach. Logiczne jest, ze zaden cztonek ro-
dziny Romanowdéw nie uszedt z zyciem, a wigc wszystkie przypadki ,,cudow-
nie ocalonych dzieci cara” byty przykladem oszustwa lub choroby psychiczne;.
Identyfikacja rodziny Romanowdéw byla pierwsza tego typu sprawg na §wiecie
i stata si¢ kamieniem milowym w rozwoju biologii molekularnej. Po odkryciu
pierwszego grobu w okolicy Jekaterynburga genetycy z Rosji i Wielkiej Bryta-
nii zastosowali jedynie dwie analizy: mitochondrialnego DNA (w zakresie
HVR 11 2) oraz STR w chromosomach autosomalnych — wowczas techniki te
dopiero ,raczkowaty”. W przypadku badania STR sprawdzono cztery najbar-
dziej znane markery (tzw. quadruplex), natomiast wspétczesnie sprawdza si¢
ich ok. 16 (,,megaplex”). Heteroplazmia odkryta u Mikotaja II byta sporym za-
skoczeniem. W tamtych czasach uwazano, ze to zjawisko genetyczne wystgpu-
je niezwykle rzadko, jesli nie wcale (dopiero badania nad dziedziczng neuropa-
tia nerwu wzrokowego Lebera rzucily inne $wiatlo na temat heteroplazmii
mtDNA)". Z tego powodu przeprowadzono ekshumacje brata cara Mikotaja II
— wielkiego ksiecia Grigorija. W jego mtDNA réwniez odnaleziono punktowg
heteroplazmig.

2 Ibidem, s. 5258-5263.

3 E. Nikoskelainen, R. Marttila, K. Huoponen, V. Juvonen, T. Lamminen, P. Sonninen,
M. Savontaus, Leber’s “plus”: Neurological abnormalities in patients with Leber’s heredita-
ry optic neuropathy, ,Journal of Neurology, Neurosurgery and Psychiatry” 1995, t. 59 (2),
s. 160-164.
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Rosyjski genetyk Iwanow prébowal uzyskac profil genetyczny ze §ladéw
krwi obecnych na koszuli cara (pamigtce po zamachu w Japonii), lecz niestety
bezskutecznie. Udato si¢ to dopiero jego nastgpcom, po odkryciu drugiego gro-
bu w 2007 r. Sprawa Romanowdéw byta takze pierwszym przypadkiem analizy
mtDNA w kopalnym, zdegradowanym materiale. Eksperci musieli dostosowac
swoje standardowe metody badan do odcinkéw DNA otrzymanych z kosci ro-
dziny carskiej, ktére pod wplywem czasu i czynnikow zewnetrznych ulegly
degradacji do bardzo krétkich fragmentéw. Prace te daty podwaliny do utwo-
rzenia wspétczesnych standardéw pracy genetyka — zachowania sterylnosci,
unikania kontaminacji DNA oraz dopracowania metod analiz genetycznych'.
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Ryec. 6. Zdjecie koszuli Mikolaja II, ktora mial na sobie podczas zamachu w Japo-
nii, w 1891 r.

Zrédto: E. Rogaev, A. Grigorenko, Y. Moliaka, G. Faskhutdinova, A. Goltsov, A. Lahti, C. Hil-
debrandt, E. Kittler, I. Morozova, Genomic identification in the historical case of the Nicholas 11

royal family, ,Proceedings of the National Academy of Sciences of the United States of America”
2009, t. 106, nr 13.

Tragiczna historia Romanowdéw jest wazna nie tylko z punktu widzenia
wspoélczesnej historii — dla §wiata nauki byla ona katalizatorem przyspieszaja-
cym rozwdj biologii molekularne;j.

14 p, Gill, P. Ivanov, C. Kimpton, R. Piercy, N. Benson, G. Tully, I. Evett, E. Hagelberg,
K. Sullivan, Identification of the remains of the Romanov family by DNA analysis, ,,Nature
Genetics” 1994, t. 6 (2), s. 130-135.
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Streszczenie

Tajemnicza i petna domystéw dramatyczna historia zabdjstwa carskiej rodziny Roma-
nowéw od wielu lat wzbudzata liczne podejrzenia i kontrowersje. Wstepne badania antropo-
logéw, przeprowadzone na zwtokach odkrytych w zbiorowym grobie w okolicy Jekateryn-
burga, nie pozwolily jednoznacznie potwierdzi¢ tozsamos$ci ofiar. Dopiero badania gene-
tyczne, bedace wowczas na wezesnych etapach rozwoju, przyniosty pewnos¢, iz to wiasnie
Romanowowie zostali odnalezieni po uplywie 89 lat od ich tragicznej $§mierci. W pracy opi-
sano postep w badaniach genetycznych, dzieki ktéremu udato si¢ dokonaé identyfikacji
szczatkéw cara Mikotaja I i jego rodziny. Z wiedzy tej genetycy sadowi korzystaja do dnia
dzisiejszego.

Stowa kluczowe: rodzina Romanow6w, Mikotaj II, identyfikacja osobnicza, badania
genetyczne

Summary

The mysterious and full of speculation history of the assassination of the tsar family of
the Romanovs has raised abundant suspicion and controversy for many years. Initial studies
of anthropologists that were carried out on the remains discovered in a mass grave in the vi-
cinity of Yekaterinburg were not able to unambiguously confirm the identity of the victims.
It was only the application of genetic tests which developed at the time that brought certain-
ty that it was the Romanovs who had been discovered 89 years after their tragic demise.
This work describes the progress in the genetic studies that allowed to identify the remains
of Tsar Nicholas II and his family. This knowledge has been used by forensic geneticists to
this day.

Keywords: the Romanov family, Nicholas II, personal identification, genetic tests
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IDENTYFIKACJA OFIAR TERRORU, CZ. 3 -
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Identifying victims of terror (part 3) — World Trade Center

Atak terrorystyczny na World Trade Center — tlo historyczne

11 wrzesnia 2001 r. caly $§wiat, ze Stanami Zjednoczonymi na czele, stat
si¢ Swiadkiem zatrwazajacego ataku terrorystycznego, skierowanego w bez-
bronnych cywilow. W ciggu niecalych dwéch godzin islamscy porywacze, ter-
roryzujac zatoge wraz z osobami przebywajacymi na poktadzie, uprowadzili
cztery samoloty pasazerskie odbywajace loty rejsowe. O godz. 8.46 American
Airlines Flight 11, ktéry pierwotnie miatl zmierza¢ do Los Angeles, uderzyt
w pétnocng fasade Pétnocnej Wiezy World Trade Center — Swiatowego Cen-
trum Handlu w Nowym Jorku. Po niecatych 10 minutach, o godz. 9:03, United
Airlines Flight 175, ktérego lot réwniez byl zaplanowany do Los Angeles, ude-
rzyl w potudniowa fasade Potudniowej Wiezy WTC. Pomimo braku jakich-
kolwiek informacji wladze i media byty zgodne co do jednego — nie byto mo-
wy o przypadkowych katastrofach lotniczych — nieznani terrory$ci obrali sobie
za cel najwyzsze i najbardziej reprezentatywne budynki w Nowym Jorku. Po
kolejnych 34 minutach, o godz. 9.37, trzeci samolot — American Airlines Flight
77 — uderzyt w zachodnia fasade Pentagonu — siedzibe Departamentu Obrony
USA. Czwarty — United Airlines Flight 93 — rozbit si¢ na polu niedaleko mia-
steczka Stonycreek w Pensylwanii o godz. 10.03. Prawdopodobnie jego celem
byt Biaty Dom lub Kapitol. Jednakze pasazerowie przebywajacy na poktadzie,
wiedzgc o zamiarach porywaczy i nieuchronnej §mierci (z rozméw telefonicz-
nych ze swoimi bliskimi, ktére wykonali podczas lotu), umyslnie doprowadzili
do katastrofy na bezludnym terenie — aby zmniejszy¢ liczbe potencjalnych
ofiar’.

Realizujacy doktorat, w ramach studiéw doktoranckich

P. Lepkowski, 11 wrzesnia 2001 roku: Dzien, ktory zmienit Swiat, www.rp.pl [Online]
11.09.2017, http://www.rp.pl/Rzecz-0-historii/309099993-11-wrzesnia-2001-roku-Dzien-
ktory-zmienil-swiat.html [dostep: 17.10.2017].
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Ryc. 1. Moment uderzenia drugiego samolotu w Poludniowa Wiez¢ WTC.
Zrédto: https://klubpodroznikow.com/aktualnosci/84-news/1722-911 [dostep: 31.07.2019].

Skala strat w ludziach byla przerazajaca. 90% osoéb, ktére zgingty w ata-
kach na WTC, w momencie ataku na Péinocng Wiezg przebywato powyzej lub
doktadnie w linii uderzenia samolotu. American Airlines Flight 11 wbil si¢
pomiedzy 93 a 99 pigtro budynku, przebijajac WTCI1 praktycznie na wylot,
przez co zablokowane zostaly wszystkie drogi ewakuacyjne dla 11 pigter znaj-
dujacych si¢ powyzej. W sumie ok. 1355 oséb zgingto w momencie uderzenia
lub znalazto si¢ w potrzasku. Ci, ktérzy zostali uwig¢zieni na wyzszych pigtrach,
zgingli w plomieniach, udusili si¢ lub wyskoczyli z okien (ok. 200 oséb sko-
czylo z wysokos$ci ponad 380 m). Ponizej linii uderzenia samolotu zycie straci-
to 107 o0s6b. Tuz po ataku na Wiez¢ Pétnocng, pomimo oficjalnego nakazu po-
zostania w biurach, pracownicy Wiezy Potudniowej postanowili asekuracyjnie
si¢ ewakuowacé, co uchronito znaczng liczbg oséb przed $miercig (w ten sposéb
uratowalo si¢ 1400 os6b). United Airlines Flight 175 — drugi z porwanych sa-
molotéw — uderzyt w WTC2 pomiedzy 77 a 85 pietrem. W tym przypadku
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zniszczenia ominely klatke schodowa A, ktdrg uciekto ok. 18 os6b. Pomimo to
w Potudniowej Wiezy WTC $mier¢ poniosto ok. 614 0s6b’.

Ryec. 2. Zdjecie mezczyzny wyskakujacego z plonacej wiezy WTC.

Zrédio: http://www.express.co.uk/news/world/709440/who-was-falling-man-9-11-september-11-
attack-twin-tower-15-year-anniversary [dostgp: 31.07.2019].

Po obu uderzeniach samolotéw w plonacych wiezach WTC zarzadzono
oficjalng ewakuacje. Funkcjonariusze policji, strazy pozarnej oraz ratownictwa
medycznego kierowali ruchem uciekajacych oséb, udzielajac im od razu pierw-
szej pomocy. Wielu z nich ruszylo na pomoc uwigzionym na nizszych pietrach
budynkéw. Potudniowa Wieza WTC na skutek uderzenia drugiego samolotu
1 wybuchu paliwa, ktéry wywotal pozar trwajacy 56 minut, zapadta si¢ pierw-
sza. Pétnocna Wieza, identycznie jak jej blizniaczka, ulegta totalnej destrukcji
po uptywie 102 minut — jej szczatki rozsypaly si¢ na sgsiednie budynki, wznie-
cajac kolejne pozary. Budynki zapadajace si¢ od szczytu do samych fundamen-
téw obrdcity w pyt wszystko, co si¢ w nich znajdowato. Oprécz 0séb uwiezio-
nych na najwyzszych pigtrach oraz tych, ktérzy nie zdazyli si¢ ewakuowac,
gruz pochlongt 412 pracownikéw stuzb porzadkowych, ktéry pojawili si¢ na
miejscu tragedii jedynie po to, aby pomé6c innym. Podpowierzchniowy pozar
trwat az do grudnia 2001 r.*

3 National Commission on Terrorist Attacks upon the United States, The 9/11 Commission Re-

port, W.W. Norton & Company, New York 2014.
*  MMWR, Preliminary Results from the World Trade Center Evacuation Study — New York
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Ryec. 3. Pozostalosci po wiezach WTC. Stuzby ratunkowe poszukuja ocalatych.

Zrédto:  http://www.dailymail.co.uk/news/article-2032067/Ground-Zero-Video-footage-shows-
devastation-beneath-World-Trade-Centre.html [dost¢p: 31.07.2019].

Do organizacji zamachéw przyznat si¢ Osama bin Laden — przywddca
Al-Ka’idy — sunnickiej organizacji terrorystycznej, ktérej celem jest ,,zniszcze-
nie cywilizacji zachodniej” i utworzenie ,,wielkiego panstwa muzulmanskie-
20", jakim jest kalifat’.

Cele identyfikacji

Ataki terrorystyczne z 11 wrze$nia byty najstraszliwszym zamachem w hi-
storii $§wiata. Ogrom strat ludzkich, materialnych i przede wszystkim moral-
nych wywotat fale oburzenia w ,,cywilizowanym $wiecie” (w przeciwienstwie
do Palestynczykéw, ktérzy na wies¢ o zamachach zaczeli tanczy¢ na ulicach
i wiwatowaé®). Owczesny prezydent USA George W. Bush w oficjalnym
przeméwieniu zapowiedzial wojng z terroryzmem, ktéra czes¢ komentatoréw
okresdlita mianem nowej wojny $wiatowej. Wszystkie osoby, ktére poniosty
$mier¢ w wyniku atakow, byty niewinnymi ofiarami, niemajgcymi nic wspol-
nego ze $wiatowa polityka — fakt ten w tamtych czasach budzit niezrozumienie

City, 2003, www.cdc.gov [Online] 10.09.2004, https://www.cdc.gov/mmwr/preview/mm-
wrhtml/-mm5335a3.htm [dostep: 17.10.2017].

A. Dzisiéw-Szuszczykiewicz, M. Trzpil, Dziatania, strategiczne cele i nowe trendy Al-Kaidy,
.Bezpieczenstwo Narodowe” 2009, nr 9/10, s. 84—104.

YouTube, Palestinians celebrating the fall of the twin towers on 911, youtube.com [Online]
25.07.2006, https://www.youtube.com/watch?time_continue=27&v=KrMOdAFsZ8k [dostep:
01.09.2017].
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i zdumienie. Wtadze Stanéw Zjednoczonych za punkt honoru postawity sobie
walke z terroryzmem oraz zidentyfikowanie wszystkich ofiar spoczywajacych
pod gruzami WTC. Nie bez znaczenia byt fakt, ze w Swiatowym Centrum
Handlu 11 wrze$nia zabito 372 obcokrajowcédw z ponad 90 krajow. Poza ame-
rykanskimi obywatelami najwigcej zginelo Brytyjczykéw — 67’. Naukowcy
musieli sprosta¢ trudnemu zadaniu — na wyniki ich prac oczekiwato ponad
2 tysigce rodzin, ktére chciaty pochowa¢ swoich bliskich. Na amerykanskich
genetykach cigzyta olbrzymia presja wtadz i rodzin zabitych.

Problematyka badan identyfikacyjnych

Sytuacja po atakach na WTC byla wyjatkowo niekorzystna dla identyfika-
cji osobniczej ofiar. Wybuch paliwa w momencie uderzenia samolotéw w wie-
ze wywotlal pozar, ktérego temperatura siegata kilku tysiecy stopni Celsjusza.
Sita, z jaka runely wieze i zmiazdzyly wszystko, co znajdowalo si¢ w ich najbliz-
szej okolicy (1,7 miliona ton gruzu), sprawita, ze szczatki ludzkie zostaty roz-
cztonkowane, skremowane i wcisnigte miedzy resztki budynkéw, wyposazenia
biur oraz elementy samolotéw. Szczatki ulegaty dlugiemu spalaniu, a w wyniku
gaszenia pozaru poddawane byty ekspozycji na wodg. Samo miejsce katastrofy
nie byto jedyna przeszkodza w szybkiej identyfikacji ofiar. Najwigkszy pro-
blem stanowita ich liczba. Wiadze USA nie sg w stanie poda¢ doktadnej liczby
zabitych, jednak szacuje si¢, ze w WTC1 zgingty 1402 osoby, w WTC2 — 614,
podczas akcji ratunkowej $mier¢ poniosto 412 pracownikéw stuzb porzadko-
wych, w American Airlines Flight 11 leciato 87 oséb, a w United Airlines Flight
175 — 60. W sumie pod gruzami WTC znajdowato si¢ ponad 2500 zmasakro-
wanych, bezimiennych cial®. Jednak mozliwych prébek do zbadania nie byto
tyle, ile ofiar zamachu — liczba samych porozrzucanych ludzkich ko$ci wynosi-
ta ok. 13 000°. Nalezy pamieta¢, ze do identyfikacji niezbedny jest materiat po-
réwnawczy od najblizszych cztonkéw rodziny (lub $lady biologiczne pocho-
dzace od ofiar sprzed $mierci), co podwaja ilos¢ wykonanej pracy. Czasu wy-
magaty takze procedury bezpieczenstwa — w pierwszej kolejnos$ci straz pozarna
i stuzby ratunkowe poszukiwaty w gruzach oséb, ktére przezyty. Nastepnie od-
nalezione zwtloki nalezato odpowiednio zabezpieczy¢ i przechowaé¢ do momen-
tu przeprowadzenia analiz genetycznych. Gdzie jednak przetrzymywac szczatki

78, Atkins, International Reactions to September 11, w: idem (red.), The 9/11 Encyclopedia:

Second Edition, ABC-CLIO, Santa Barbara 2011.

StatisticBrain, 9711 Death Statistics, www.statisticbrain.com [Online] 01.08.2016,
http://www statisticbrain.com/911-death-statistics/ [dostgp: 02.09.2017].

R. Kim, Identyfikator zwtok: Ludzie sie mylg, a nam nie wolno, www.newsweek.pl [Online]
09.11.2012,  http://www.newsweek.pl/swiat/identyfikator-zwlok--ludzie-sie-myla---a-nam-
nie-wolno,97953,1,1.html [dostgp: 02.09.2017].
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2500 os6b, skoro od poczatku wiadomo byto, ze badania identyfikacyjne po-
trwaja kilka lat? Z tego powodu jeszcze w 2009 r. na terenie tzw. Memorial
Park, znajdujacego si¢ pod opieka lekarza medycyny sadowej, nadal przecho-
wywano 10 000 szczatkéw ludzkich, ktére oczekiwaly na zakonczenie badan
identyfikacyjnych i przeniesienie do miejsca pamieci w Strefie Zero'®. Badania
genetyczne ofiar trwaja do dnia dzisiejszego. Do tej pory ostatniej identyfikacji
dokonano 7 sierpnia 2017 r. (16 lat po zamachach na WTC) — genetycy ziden-
tyfikowali 1641. ofiarg. Oznacza to, ze 40% szczatkéw nadal nie zostato ziden-
tyfikowanych''. Imion i nazwisk wielu ofiar mozemy nigdy nie poznaé¢ z po-
wodu ich doszczetnego unicestwienia w dniu zamachu. Mimo to specjali$ci
nadal prébuja udoskonala¢ badania genetyczne i wykonuja ponowne testy na
odnalezionym materiale biologicznym. Z tego powodu nie mozna poda¢ nawet
przyblizonego terminu zakonczenia procesu identyfikacji ofiar.

Badania genetyczne

Na podstawie wstepnych ogledzin szczatkéw ofiar WTC trzeba przyznacd,
ze znaczna wiekszos¢ z nich nie powinna zosta¢ dopuszczona do analiz gene-
tycznych z powodu zbyt wysokiego poziomu degradacji tkanek migkkich, a co
za tym idzie — degradacji DNA. Jednak naczelny medyk sagdowy postanowit
wowczas, ze wszystkie odnalezione szczatki ludzkie zostang poddane prébie
ustalenia tozsamoS$ci za pomocg badan genetycznych. Decyzja ta spotkata si¢
z wielkim sceptycyzmem $rodowiska kryminalistycznego — mato kto wierzyt,
ze uda si¢ otrzymaé profile genetyczne ze wszystkich szczatkéw'?.

Przeprowadzenie badan na takg skale¢ wymagalo ustalenia procedur poste-
powania. Na poczatku odnalezione szczatki byty badane przez patologa i an-
tropologa. W drugim kroku oddzielano od siebie wszystkie elementy ludzkiego
ciala, ktére nie byty ze sobg polaczone tkankg migkks. Kazdemu materiatowi
biologicznemu nadawano specjalny numer — barcode (,.kod kreskowy’’) — byta
to metoda okre$lenia poszczegdlnych fragmentéw tkanek. Jesli przy ko$ciach
znaleziono tkanki migkkie, to usuwano je, aby nastepnie przeprowadzi¢ izolo-

0y, Schuppe, Still Missing: Unidentified Remains Leave a Lingering Void for 9/11 Families,
www.nbcnews.com [Online] 05.08.2016, https://www.nbcnews.com/storyline/9-11-anniversary/still
-missing-unidentified-remains-leave-lingering-void-9-11-families-n642076 [dostep: 17.10. 2017].
M. DeStefano, New World Trade Center victim identified, city ME says, www.newsday.com,
[Online] 07.08.2017, http://www.newsday.com/news/new-york/new-world-trade-center-victim-
identified-city-me-says-1.13947564 [dostep: 05.09.2017].

M. Holland, C. Cave, C. Holland, T. Bille, Development of a quality, high throughput DNA
analysis procedure for skeletal samples to assist with the identification of victims from the
World Trade Center attacks, ,,Forensic Sciences” 2003, nr 44(3), s. 264-272.
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wanie DNA. Procedura usuwania tkanek mi¢kkich moze wydawac si¢ bezsen-
sowna, jednak odnotowano wiele przypadkéw, w ktérych tkanka migkka obec-
na na powierzchni kosci (pozornie nalezaca do tej samej osoby) w wyniku ba-
dan genetycznych okazywata si¢ fragmentem ciata innej osoby"’.

Aby przeprowadzane badania genetyczne byly wiarygodne, nalezato za-
stosowac specjalng technike pracy, chroniaca przed pomyleniem prébek przez
badaczy. W tym celu utworzono specjalne stanowiska, w ktérych otrzymywano
proszek kostny. Osoba okre§lana mianem ,runner” dostarczala do jednego
z dwéch stanowisk oznaczony kodami identyfikacyjnymi pojemnik ze szczat-
kami. Przy stanowisku pracowaty dwie osoby — jedna z nich (,,driller””) wiercita
ko$¢, druga (,,holder”) asystowata. Po otrzymaniu proszku kostnego ,,runner”
odbieral materiat biologiczny oraz uzyte narzgdzia. Proszek przekazywano do
stacji dalszej analizy genetycznej, a narzedzia do czySciciela (,,cleaner”). Po-
niewaz wszystkie te etapy odbywaly si¢ réwnolegle — ,.driller” z ,holderem”
wiercili nowa ko$¢, w tym samym czasie gdy ,.cleaner” czys$cil narzgdzia uzyte
w poprzedniej turze oczyszczania kosci, a ,,runner” odbierat i donosit nowe po-
jemniki ze szczatkami — praca zostata zautomatyzowana przy jednoczesnym
ograniczeniu mozliwo$ci pomylki. Podstawowa zasada byta ciaglo$¢ przepro-
wadzanych czynno$ci na tym samym materiale biologicznym — dopdki proszek
kostny z jednej probki nie zostat przekazany do izolowania DNA, dopéty ,,run-
ner” nie mégt wprowadzi¢ nowego pojemnika ze szczatkami do ,,obiegu”.

W obliczu potrzeby szybkiej identyfikacji ofiar atakéw na WTC specjali-
$ci medycyny sadowej zmuszeni zostali przyspieszy¢ prace, a tym samym
zmodyfikowa¢ metody badaf, ktére z powodu ogromnej liczby szczatkéw
trwatyby zbyt dlugo (wedlug szacunkéw — przeprowadzenie izolowania DNA
wszystkich odkrytych kosci tradycyjng metoda mogtoby zaja¢ 375 dni robo-
czych)'. Standardowa metoda izolowania DNA z kosci rozpoczyna si¢ od usu-
nigcia zewngtrznej warstwy (zawierajgcej najwiecej zanieczyszczen), a nastep-
nie kos$ci poddaje si¢ mieleniu w mtynku kriogenicznym z zastosowaniem cie-
ktego azotu (co niestety trwa zbyt dlugo — cata procedura moze zaja¢ nawet do
kilku godzin). Amerykanscy specjaliSci po oczyszczeniu kosci i wyptukaniu
ich w podchlorynie sodu (sktadnik wybielaczy i §rodkéw czyszczacych) za
pomocg wiertarek wglebiali si¢ do ich wnetrza, otrzymujac proszek kostny,
z ktérego izolowano DNA". Ta niestandardowa procedura sprawdzita sig, gdyz

13 7. Budimlija et al., World Trade Center human identification project: Experiences with in-

dividual body identification cases, ,,Croatian Medical Journal” 2003, nr 44(3), s. 259-263.

4" M. Holland, C. Cave, C. Holland, T. Bille, op. cit., s. 264-272.

'S T. Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, Novel method of DNA
extraction from bones assisted DNA identification of World Trade Center victims, ,Interna-
tional Congress Series” 2004, nr 1261, s. 553-555.
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w ciagu jednego tygodnia genetycy byli w stanie przebada¢ od 500 do 1000
prébek®.
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Ryec. 4. Poréwnanie wynikow badan STR na chromosomach autosomalnych meto-
da oryginalng oraz zmodyfikowang (opisana przez T. Bille’a). Wprowadzone mo-
dyfikacje podczas izolowania DNA pozwolily na uzyskanie lepszych jakosciowo
wynikéw. W owalach objete sa zmiany STR, ktorych wczesniej nie otrzymywano.

Zrédio: T. Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, Novel method of

DNA extraction from bones assisted DNA identification of World Trade Center victims, ,Interna-
tional Congress Series” 2004, nr 1261.

Standardowe metody przy badaniu autosomalnych STR nie przynosity za-
dowalajacych rezultatow — uzyskiwano niepetne profile genetyczne, co unie-
mozliwiato wtasciwa identyfikacje¢ ofiar. W tym celu zostal ponownie zmody-
fikowany proces izolowania DNA - proszek kostny poddawano dziataniu
EDTA (zwiazek dekalcyfikujacy), a nastgpnie proteinazy K (o dziataniu usu-
wajacym zanieczyszczenia biatkowe). Otrzymane wyniki okazaly si¢ bardziej
czytelne — po zastosowanej modyfikacji zostaly zweryfikowane 542 profile ge-
netyczne'’.

Z powodu wysokiej degradacji szczatkow jedng z podstawowych analiz
przy identyfikacji byto badanie mtDNA (ktérego w materiale biologicznym jest
zawsze wiecej niz DNA jadrowego). Poniewaz izolowanie mtDNA wymaga
wyjatkowej sterylnosci, podczas badan genetycznych ofiar WTC zastosowano
poétautomatyczng metode, ktéra chronita przed kontaminacjg oraz skracata czas

16 R, Kim, op. cit.

7T, Bille, R. Wingrove, M. Holland, C. Holland, C. Cave, J. Schumm, op. cit., s. 553-555.
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wykonywanych badan. Mimo to okreslenie profili STR okazato si¢ nadal nie-
zbedne. Z powodu fragmentacji DNA KADAP (the Kinship and Data Analysis
Panel) rekomendowal wykorzystanie minimarkeréw STR (D3S1358, vWA,
FGA, D8S1179, D21S11, D18S51, D5S818, D13S317, D7S820, D16S539,
THO1, TPOX, CSF1PO, amelogenina), ktére dawaty zadowalajace wyniki przy
wykorzystaniu krétszych amplikonéw. Do palety badan wprowadzono takze
analize SNP — polimorfizméw pojedynczych nukleotydéw (70 SNP)'®. W przy-
padku niezidentyfikowanych kosci planuje si¢ ponowne wyizolowanie z nich
DNA, lecz tym razem metodami bardziej tradycyjnymi — mozliwe jest, Ze stan-
dardowa metoda izolowania (wymagajgca wigcej czasu) pozwoli uzyska¢ DNA
lepszej jakosci'.

W 2009 r. przeprowadzono analizy dotyczace jako$ci otrzymanych profili
genetycznych ofiar. Okazalo si¢, Zze najlepsze wyniki przy izolowaniu DNA
pochodzity z kosci konczyn dolnych (rzepka kolanowa, ko$ci $rddstopia, pa-
liczki). Moze to wynika¢ ze zwigkszonej gestosci tkanki kostnej korowej, od
ktérej zalezy wytrzymato$¢ ,,rusztowania” konczyny dolnej — odpowiedzialne;j
za lokomocje i utrzymanie ci¢zaru catego ciata. Tym samym zwigkszona twar-
do$¢ i odporno$¢ na ztamania czy peknigcia odzwierciedla si¢ w lepszym za-
bezpieczeniu materiatu genetycznego™’.

Poklosie

Identyfikacja os6b polegltych w zamachach na WTC stata si¢ punktem
zwrotnym w $wiatowej kryminalistyce. Olbrzymie zadanie, jakie musieli zre-
alizowa¢ Amerykanie, zmusito sektor panstwowy i prywatny do $cistej wsp6t-
pracy w celu identyfikacji poleglych. Dzieki temu doszto do przekazania naj-
nowszych metod badan i aparatury (dostgpnych wcze$niej jedynie sektorowi
prywatnemu) panstwowym zakladom medycyny sadowej. Wspllnymi sitami
utworzono nowe oprogramowania komputerowe ulatwiajgce poréwnywanie
otrzymanych profili genetycznych ofiar z materialem biologicznym dostarczo-
nym przez rodziny. Specjalistyczna wiedza wykladowcow uniwersyteckich
iinnych placéwek naukowo-dydaktycznych w znacznym stopniu wspomogta
prace policyjnych kryminalistykéw. Tragedia z 11 wrze$nia sprawita, Ze insty-
tucje niewspélpracujace ze sobg do tej pory polaczyly swoje zasoby i wiedzg

'8 L. Biesecker, J. Bailey-Wilson, J. Ballantyne, H. Baum, F. Bieber, C. Brenner et al., DNA
identifications after the 9/11 World Trade Center attack, ,,Science” z 18 listopada 2005 r.
(nr 5751), s. 1122-1123.

' M. Holland, C. Cave, C. Holland, T. Bille, op. cit., s. 264-272.

0 A Mundorff, E. Bartelink, E. Mar-Cash, DNA preservation in skeletal elements from the
World Trade Center disaster: Recommendations for mass fatality management, ,,Journal of
Forensic Sciences” 2009, t. 54, nr 4, s. 739-745.
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dla wyzszego dobra. Dzigki temu wypracowano nowe techniki i schematy pra-
cy, ktére okazaly sie sukcesem przy identyfikacji ofiar”'.

Ryc. 5. WTC Memorial Museum.
Zrédto: http://nyc-architecture.com/NEW/AAGAARO06.htm [dostep: 31.07.2019].

Zamach na WTC byt najwicksza katastrofg budowlang oraz najbardziej
krwawym zamachem terrorystycznym na $wiecie. Organizacje terrorystyczne
pokazaly Stanom Zjednoczonym i calemu $wiatu, ze od tej pory zaden kraj kul-
tury Zachodu nie moze czu¢ si¢ bezpiecznie. Heroiczna praca wiladz, stuzb
bezpieczenstwa, antropologéw oraz genetykow sadowych udowodnita, ze po-
step jest mozliwy nie tylko w czasie pokoju i dobrobytu, ale takze podczas sy-
tuacji wyjatkowych, gdy czas ogrywa najwazniejszg role. Kryminalistyka do-
konata kolejnego kroku milowego — podczas kolejnej tragedii.

Podsumowanie

W spoteczenstwie od dawna panuje przekonanie, ze praca biologa mole-
kularnego czy genetyka opiera si¢ wytacznie na badaniach prowadzonych na

2l E. Marchi, Methods developed to identify victims of the World Trade Center disaster, ,,Ame-

rican Laboratory”, marzec 2004, s. 30-36.
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uczelniach wyzszych, w koncernach farmaceutycznych czy laboratoriach
przemystu biotechnologiczno-chemicznego. Niewielu zdaje sobie sprawe, jak
wielki wptyw na kryminalistyke, a tym samym wymiar sprawiedliwosci i $wia-
towa polityke, ma postep ,.hermetycznej” (dla zwyklego cztowieka) dziedziny
nauki, jaka jest biologia eksperymentalna. Genetyka, bo o niej gléwnie mowa,
stata si¢ kluczem do rozwiazywania niewyjasnionych spraw kryminalnych
sprzed wielu lat, pozwala na okre§lanie stopnia pokrewienstwa, a przede
wszystkim na identyfikacj¢ oséb N.N.

Nowoczesne metody badan genetycznych s3 obecnie stosowane we
wszystkich laboratoriach kryminalistycznych policji, a takze w innych stuzbach
bezpieczenstwa, ktére maja za zadanie szeroko rozumiang ochron¢ panstwa.
Metody te sa nieustannie udoskonalane, gdyz konfrontacja z nowymi ,,spra-
wami” weryfikuje ich uzyteczno$¢ w praktyce. Wtasnie te problemy, przed ja-
kimi stajg genetycy sadowi w swojej codziennej pracy, zmuszajg ich do poste-
pu, a tym samym do postgpu genetyki jako nauki. Opisane powyzej trzy wiel-
kie projekty badawcze, ktérymi byly identyfikacje rodziny Romanowdw, ofiar
czystek etnicznych w krajach bytej Jugostawii (gtéwnie Srebrenica)® oraz ofiar
zamachu terrorystycznego na World Trade Center z 11 wrze$nia 2001 r. obra-
Zuja, ze postgp nauki czesto oparty jest na ludzkiej tragedii. Mimo iZ moze
brzmie¢ to nieco patetycznie, faktem jest, ze Swiatowa genetyka dzigki tym
trzem projektom zrobita olbrzymie postepy w udoskonalaniu swoich metod ba-
dawczych. Mozna $mialo stwierdzi¢, ze bez tej dziedziny nauki Rosja nie od-
zyskataby swojej ostatniej carskiej rodziny, ktérg mogta pochowac zgodnie
z panstwowym ceremonialem; kobiety z organizacji ,,Matki Srebrenicy” — i nie
tylko — mogtyby nigdy nie odnalez¢ swoich synéw i megzéw; dowddcy bo-
$niackich Serbéw unikneliby kary z powodu braku dowodéw na ludobdjstwo
muzutmanéw; a ofiary z WTC do tej pory mogty by¢ bezimienna masa kosci,
przetrzymywang w Memorial Park.

Opisane w pracy techniki stosowane w badaniach genetycznych, obejmu-
jace analize: mitochondrialnego DNA, kroétkich powtérzen tandemowych
(STR), polimorfizméw pojedynczych nukleotydéw (SNP) oraz genu ameloge-
niny, sa najczesciej wykorzystywanymi metodami podczas identyfikacji ofiar
kataklizméw, wypadkéw komunikacyjnych, atakéw terrorystycznych czy
zwlok ztozonych w masowych grobach (bedacych skutkiem wojen lub czystek
etnicznych).

22 t.. 1. Sledzinski, Identyfikacja ofiar terroru, czes¢ 1 — Srebrenica, ,,Problemy Wspblczesne;j
Kryminalistyki” 2018, t. XXII, s. 209-230.



204 Fukasz Jan Sledzifiski

Miejmy nadzieje, ze genetyka i kryminalistyka nadal beda si¢ rozwijac,
stuzac prawdzie i sprawiedliwo$ci, ale oby nie na szczatkach kolejnych nie-
winnych ofiar.

Streszczenie

Atak terrorystyczny na World Trade Center byt najtragiczniejszym w skutkach zamachem
wymierzonym w niewinnych obywateli. Od tamtego czasu data 11.09 jest symbolicznym po-
czatkiem walki z terroryzmem. Olbrzymia katastrofa budowlana, wywotana przez dwa samoloty
pasazerskie, pilotowane przez terrorystow, pochtongta zycie ok. 2500 ofiar. W pracy opisano me-
tody oraz system i procedury dziatan antropologéw i genetykéw sadowych, ktérzy nieprzerwanie
od ponad 16 lat probuja zidentyfikowaé wszystkie szczatki ofiar odnalezione pod gruzami WTC.
Do tej pory 40% ofiar nadal pozostato bezimiennych. Praca zawiera takze podsumowanie catosci
projektu pt. ,,Identyfikacja ofiar terroru”, na ktéra sktadajg si¢ trzy czesci: ,,Srebrenica”, ,,Rodzi-
na Romanowo6w” oraz ,,World Trade Center”.

Stowa kluczowe: WTC, 11.09.2001, atak terrorystyczny, identyfikacja osobnicza, badania
genetyczne

Summary

The terrorist attack on the World Trade Center was the most tragic of the attacks aimed at
innocent citizens. Ever since that time, the date of 9/11 constitutes a symbolic beginning of the
fight against terrorism. The extreme construction collapse brought on by the impact of two pas-
senger airplanes piloted by terrorists, consumed the lives of 2500 victims. This work describes
the methods, system and procedures employed by the anthropologists and forensic geneticists,
who for 16 years have been continuously attempting to identify all the remains of the victims
discovered in the debris of the WTC. Up till now, 40% of the victims remain nameless. This
work also contains the conclusions of the entirety of the project “Identification of terror victims”,
which consists of three parts: “Srebrenica”, “The Romanov Family”, and “The World Trade Center”.

Keywords: WTC, 11.09.2001, terrorist attack, personal identification, genetic tests
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ZDARZENIA DROGOWE Z UDZIALEM
POJAZDOW UPRZYWILEJOWANYCH.
STUDIUM PRZYPADKU cz. 2

Traffic incidents involving emergency vehicles. Case study. Part 2

Niniejsza publikacja stanowi drugg czes$¢ artykutu, ktéry dotyczyt trudne-
go i ostatnio coraz czg$ciej pojawiajacego si¢ w praktyce opiniowania zdarzen
drogowych zagadnienia kolizji i wypadkéw drogowych z udzialem pojazdéw
uprzywilejowanych. Do tego rodzaju niebezpiecznych sytuacji w ruchu drogo-
wym pomigdzy tzw. pojazdami cywilnymi a pojazdami uprzywilejowanymi
dochodzi najczgséciej w obrebie skrzyzowan, a ryzyko zwiazane z ich skutkami
oddziatuje na innych uczestnikéw ruchu. Takim ryzykiem dotknigci sg rowniez
ci, ktérzy oczekujg na pomoc lub interwencj¢ funkcjonariuszy podrézujacych
pojazdem uprzywilejowanym, a ktérym w wyniku zderzenia z innym pojazdem
pomoc moze nie zosta¢ udzielona na czas. Nie wszyscy kierujacy zarowno tzw.
pojazdami cywilnymi, jak i uprzywilejowanymi zdaja sobie sprawe z koniecz-
nos$ci ustapienia pierwszenstwa przejazdu pojazdowi z wiaczonymi sygnatami
Swietlnymi oraz dzwigckowymi, jak i zachowania kwalifikowanej postaci
ostroznosci. Tak wlasnie zdarzylo si¢ w sprawie zdarzenia drogowego, do kto-
rego doszlo w miejscowosci S., a analize ktérego podjeto w czesci 1 publikacii.

Ze zgromadzonego w sprawie materialu wynikato, ze oznakowany pojazd
stuzbowy marki Kia poruszal si¢ z wilaczonymi §wiatlami ostrzegawczymi
w kolorze niebieskim oraz sygnatem dzwickowym, a wigc spelnial kryteria po-
jazdu uprzywilejowanego. Dla jego kierunku jazdy wyS$wietlany byl sygnat
czerwony, a przy linii zatrzymania na prawym pasie dla jego kierunku ruchu
staty inne pojazdy. Kierujacy pojazdem uprzywilejowanym zmienit pas ruchu
na pas dla skrecajacych w lewo w celu ominigcia ww. pojazdéw oczekujacych
na zmian¢ wyswietlanego sygnalu czerwonego na zielony. Po wjechaniu na
skrzyzowanie pojazd uprzywilejowany zostal uderzony w tylng prawg strong
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nadwozia przez samochdd Nissan Micra nadjezdzajacy z jego prawej strony.
Do kolizji doszto na $rodku skrzyzowania.

Ryec. 1. Ujecie wykonane przez Policje. Usytuowanie pojazdéw po kolizji: Nissan,
Mitsubishi, Mercedes, Kia.

A. Potozenie pojazdu uprzywilejowanego przed dojazdem

do skrzyzowania, poruszajgcego sie lewym pasem ruchu. ) ) o
B. Samochody ,cywilne” oczekujgce na czerwonym $wietle. Nissan uderzajacy w radiowéz.
C. Potozenie pojazdu uprzywilejowanego na osi skrzyzowania.

Ryec. 2. Pierwsza faza kolizji. Samochody oczekujace na czerwonym $wietle.
Radiowdéz jadacy lewym pasem. Radiowéz w chwili zderzenia na $rodku skrzy-
Zowania.

W Nissana uderzyta cze$¢ tylna pojazdu Kia, a wigc energia uderzenia
spowodowata jego obrét wokét swojej osi, jak to oznaczono strzatka. Po ude-
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rzeniu w Micre Kia lewa strong nadwozia uderzyta w przdd stojacego na czer-
wonym $§wietle Mitsubishi. Po uderzeniu Mitsubishi przemiescito si¢ do tylu
iuderzyto w przéd Mercedesa. Przebieg tej czesci kolizji pokazano na nastep-
nej rycinie.

A. Potozenie pojazdu Kia chwili uderzenia w Mitsubishi.
B. Mitsubishi przed i po przemieszczeniu do tytu.
C. Mercedes w chwili uderzenia przez Mitsubishi.
D. Potozenie pojazdu Kia po zatrzymaniu sie.

Ryc. 3. Druga faza Kkolizji. Kia uderza lewym bokiem w Mitsubishi, ktére cofajac
sie, uderza w Mercedesa.

Podczas ogledzin zwymiarowano jedynie potozenie pojazdéw po zdarze-
niu. Na szkicu wykonanym odrgcznie naniesiono polozenie pojazdéw i udo-
kumentowano umiejscowienie $§ladéw tarcia opon w poslizgu oraz $lady
odtamkéw szkta i tworzyw sztucznych. Te $lady nie zostaly odpowiednio
zwymiarowane. Brak jednoznacznego okre$lenia potozenia samochodéw Nis-
san 1 Kia w chwili ich zderzenia. Biegly przeprowadzajacy obserwacje i bada-
nia stanu technicznego wszystkich pojazdéw nawet nie wykorzystat przymiaru
liniowego do okreslenia wielkos$ci stref zgniotu. Uniemozliwilo to doktadne
przeprowadzenie analizy ruchu pojazdéw oraz precyzyjne okreslenie predkosci
jazdy samochodu marki Kia tuz przed zderzeniem z Nissanem. Na podstawie
wybranych uje¢ prezentujacych uszkodzone pojazdy wykonanych podczas
ogledzin okre$lono predkos¢, z jaka musiat jecha¢ samochdéd marki Kia, by
spowodowa¢ obserwowang deformacje nadwozia Mitsubishi. Wyliczona na pod-
stawie deformacji przodu Mitsubishi predkos¢ wynosita 9,38 m/s = 33,81 km/h.

Dodatkowo nalezalo uwzgledni¢ utrate predkosci w wyniku uderzenia
w Nissana i obrét Kia w wyniku bocznego sunigcia. Biorgc pod uwage zakres
uszkodzen wszystkich czterech pojazdéw oraz odleglos¢, jaka w poslizgu po-
konat samochéd Kia, mozna okresli¢, ze wartos¢ ta byta duzo wigksza niz de-
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klarowana przez kierujgcego pojazdem uprzywilejowanym, czyli 30-40 km/h.
Tylko na deformacje¢ samochodu Mitsubishi utracono predkos¢ 33,81 km/h.

Ustalenie zakresu widocznosci

Kierujacy Nissanem Micrg, zblizajac si¢ do skrzyzowania, co do zasady
powinien mie¢ niczym nieograniczong widoczno$¢ w wszystkich kierunkach.
Poruszajac si¢ w tym rejonie, powinien po pierwsze zachowaé szczegdlna
ostroznos¢, a po drugie zredukowac warto$¢ predkosci do administracyjnie do-
puszczalnej, czyli maksymalnie 50 km/h. Aby w sposéb bezpieczny wykonaé
manewr wilgczenia si¢ do ruchu — wjecha¢ na skrzyzowanie z droga z pierw-
szefnistwem przejazdu i przejecha¢ na wprost — kierujacy Micra powinien zasto-
sowac si¢ do sygnatéw emitowanych przez sygnalizacje §wietlng, a nastepnie
do znakéw drogowych: pionowych B-20 (STOP) i poziomych P-12 (linia bez-
wzglednego zatrzymania si¢ — STOP) oraz upewni€ si¢, czy z prawej i z lewej
strony nic nie nadjezdza. W sytuacji gdyby z ktéregokolwiek kierunku poruszat
si¢ inny uczestnik ruchu, musiat ustgpi¢ mu pierwszenstwa przejazdu. Miat
obowigzek zachowania kwalifikowanej formy szczegdlnej ostroznosci, gdyz po
pierwsze, zblizal si¢ do skrzyzowania z drogg z pierwszenstwem przejazdu,
a po drugie w tym miejscu znajdowat si¢ znak STOP wraz ze znakiem pozio-
mym P-12 ,linia bezwzglgdnego zatrzymania-STOP” obligujacym do bez-
wzglednego zatrzymania si¢ przed wjazdem na skrzyzowanie. W chwili zde-
rzenia wjechal na skrzyzowanie, gdy sygnalizator emitowat dla jego kierunku
ruchu zielone $wiatto. Jezeli chodzi o kolejnos¢ obowigzywania znakéw i sy-
gnatéw Swietlnych, to w analizowanym przypadku kierujagcy powinien zasto-
sowac¢ si¢ w pierwszej kolejnosci do sygnatéw $wietlnych, a nastepnie znakéw
drogowych pionowych i poziomych. Manewr wjechania na skrzyzowanie
z droga z pierwszenstwem przejazdu jest szczegdlnie niebezpieczny i dlatego
kierujacy musiat spetni¢ okreslone warunki, aby zachowaé bezpieczenstwo,
czyli rozejrze¢ si¢ na wszystkie strony.

Jak wynika z danych fabrycznych samochodu Nissan Micra, jego wyso-
ko$¢ wynosi 1540 mm, co przy wzroscie kierujacego ok. 179 cm oznacza, ze
wysoko$¢ gtowy w trakcie jazdy, a co za tym idzie — wysoko$¢ widzenia — wy-
nosita ok. 120,0 + 130,0 cm od nawierzchni drogi. Zajmujac taka pozycje, kie-
rujacy miat mozliwo$¢ prawidlowej obserwacji drogi przed soba, szczegdlnie
w kierunku ,,na lewo”, skad nadjechat kierujacy Kia Ceed. Ponadto warunki
atmosferyczne w dniu, w ktérym doszto do zdarzenia, byly dobre, panowato
niewielkie zachmurzenie, nie byto opadéw.
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W celu sprawdzenia, jakim zakresem widoczno$ci dysponuje kierujacy,
wykonano eksperyment rzeczoznawczy z udzialem samochodu poréwnywalne;j
marki — Fiat Grande Punto. Przy zachowaniu warunkéw (zaréwno drogowych,
jak i atmosferycznych) podobnych do tych, jakie panowaly w dniu zdarzenia,
wykonano trzy préby wiaczenia si¢ do ruchu z pozycji, jaka zajmowat kieruja-
cy Nissanem Micra, w chwili gdy doszto do zdarzenia. Ponadto dokonano ob-
serwacji sekwencji ruchu na przedmiotowym skrzyzowaniu we wszystkich kie-
runkach, zwtaszcza na lewg strong.

2017/12/43 11:35:58 0 Kmh
N505115.4" E 16:2954.2"

Ryc. 4. Przedpole jazdy widziane po lewej stronie przez kierujacego samochodem
marki Nissan. Ujecie zostalo wykonane podczas czynnoSci eksperckich 12 grudnia
2017 r. Obiektyw aparatu ustawiono w kabinie samochodu testowego na wysoko-
$ci wzroku kierujacego.

Po przeprowadzeniu trzech préb drogowych okazalo sig, dojezdzajacy
1 stojacy na skrzyzowaniu kierowcy, ktérzy zamierzali jecha¢ na wprost, w za-
leznosci od tego, jakiego rodzaju pojazdy stoja na pasie do skretu w lewo, beda
mieli ograniczong widoczno$¢ na lewa strong, skad nadjechat kierujacy pojaz-
dem uprzywilejowanym (zob. powyzsza rycina). W toku postgpowania nie
ustalono, jakiego rodzaju i koloru pojazdy staly wéwczas na skrzyzowaniu na
pasie do skretu w lewo. Nie przestuchano réwniez kierujacych tymi pojazdami.

Kierujacy Kia Ceed, zblizajac si¢ do skrzyzowania, rowniez co do zasady
powinien mie¢ niczym nieograniczong widoczno$¢ we wszystkich kierunkach.
Poruszajac si¢ w tym rejonie, powinien zachowac szczegd6lng ostroznosé, a po-



212 Matgorzata Maria Zotna

nadto zredukowa¢ warto$¢ predkosci do administracyjnie dopuszczalnej, czyli
maksymalnie 50 km/h. Miat obowigzek przede wszystkim poruszac si¢ z pred-
koscig bezpieczna, tym bardziej ze prowadzit pojazd uprzywilejowany. Aby
w sposéb bezpieczny wykona¢ manewr wjazdu na skrzyzowanie i przejechac
na wprost, powinien zastosowac si¢ do znakéw drogowych poziomych P-14
(linia warunkowego zatrzymania ztozona z tréjkatoéw) oraz upewni¢ si¢, czy
z prawej i z lewej strony nic nie nadjezdza, a przede wszystkim skorzystac
z pasa ruchu przeznaczonego do jazdy na wprost. Miat obowigzek zachowania
kwalifikowanej formy szczegdlnej ostroznosci, gdyz po pierwsze, zblizat si¢ do
skrzyzowania, a po drugie znajdowato si¢ tam oznakowane znakami pionowym
i poziomym przejécie dla pieszych. Trudno sobie wyobrazié¢, co by si¢ stalo,
gdyby w chwili zderzenia z Nissanem Micra po przejsciu poruszali si¢ piesi,
jesli sygnalizator K4 emitowalby sygnat czerwony, a sygnalizator dla ich kie-

runku ruchu (P 13) — sygnat zielony.

Ryc. 5. Harmonogram pracy sygnalizacji Swietlnej P1. Sygnalizator K1 dla kie-
runku ruchu kierujacego pojazdem Nissan, sygnalizator K4 dla kierunku ruchu
kierujacego samochodem Kia. Niebieskie linie wyznaczaja czas wyS$wietlania sy-
gnalu zielonego dla kierujacego Nissanem, sygnalizator P 13 wys$wietla sygnal dla
pieszych chcacych przekroczyé ul. Esperantystéw pomiedzy 42 a 62 s, w tym sa-
mym czasie grupa K4 ma caly czas czerwony sygnal!

Manewr wjazdu na skrzyzowanie jest szczegdlnie niebezpieczny i dlatego
kierujacy musiat spetni¢ okreslone warunki, aby zachowaé bezpieczenstwo,
czyli rozejrze¢ si¢ na wszystkie strony, tym bardziej jesli wjezdza w sytuacji,
gdy sygnalizator emituje sygnat czerwony dla jego kierunku ruchu, a natezenie
ruchu komunikacyjnego jest duze. Jak kierujacy pojazdem uprzywilejowanym
sam stwierdzil, nie mial widoczno$ci na prawa strong, bo ograniczaly mu ja
stojace tam pojazdy. W tej sytuacji nie powinien kontynuowa¢ jazdy, zwlasz-
cza ze sygnalizator emitowal sygnat czerwony dla jego kierunku ruchu!
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Jak wynika z danych fabrycznych samochodu Kia, jego wysoko$¢ wynosi
1480 mm, co przy wzroscie kierujacego ok. 195 cm oznacza, ze wysoko$¢
glowy w trakcie jazdy, a co za tym idzie — wysoko$§¢ widzenia — wynosila ok.
130-140 cm od nawierzchni drogi.

Zajmujac takg pozycje, kierujacy miat mozliwos¢ prawidlowej obserwacji
drogi przed soba, szczegdlnie w kierunku ,,na prawo”, skad nadjechat kierujacy
Nissanem Micra, ale w sytuacji, gdy pojazdy stojace na pasie do skretu w ulice,
z ktdrej nadjechat kierujacy Micra, mu jej nie ograniczaty.

16°29'58.7"

Ryec. 6. Przedpola jazdy widziane przez poruszajacego si¢ w kierunku skrzyzowa-
nia ul. Esperantystéw z ul. Steczynskiego. Ujecie zostalo wykonane podczas czyn-
nosci eksperckich 21 wrzesnia 2016 r. Obiektyw aparatu ustawiono na pasie dla
skrecajacych w lewo w ul. Laczna.

Biomechaniczna analiza zdarzenia

W analizowanym przypadku doszio do zderzenia czotowo-bocznego po-
migdzy samochodami osobowymi Nissan Micra i Kia Ceed w ten sposéb, ze
kierujacy Nissanem Micra cata szeroko$cig przedniej strony nadwozia swego
pojazdu uderzyt w tylng prawg stron¢ nadwozia samochodu Kia Ceed, a na-
stepnie wjechat na wysepke przy lewym poboczu jedni, na ktérej doszto do
zderzenia. Natomiast Kia Ceed w ruchu pozderzeniowym przemiescit si¢, ob-
racajac si¢, i lewg tylng strong nadwozia uderzyt w przednia stron¢ nadwozia
samochodu Mitsubishi Outlander stojacego na skrzyzowaniu przodem do kie-
runku, z ktérego nadjechat kierujacy pojazdem uprzywilejowanym, i zatrzymat
si¢ przodem w kierunku prawego pobocza (dla swego kierunku ruchu), nato-
miast Mitsubishi w ruchu pozderzeniowym przemiescit si¢ do tytu i uderzyt ca-
13 szerokoscig tylnej czesci swego nadwozia w przednig czg$¢ nadwozia stojg-
cej za nim takséwki marki Mercedes. W wyniku zderzenia samochodu Kia
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z Nissanem nikt nie zgtosit Zadnych obrazen ciata, tym bardziej kierujacy i pa-
sazerowie Mitsubishi.

W chwili zderzenia w pojezdzie Nissan znajdowatly si¢ dwie osoby, w po-
jezdzie Kia dwie, w Mitsubishi — trzy, a w Mercedesie — jedna. Na miejsce we-
zwano karetke pogotowia, jednak okazalo sig, ze zaden z uczestnikéw zdarze-
nia nie wymagat pomocy medycznej, a tym bardziej hospitalizacji. W wyniku
zderzenia obrazenia ciala mial odnie$¢ kierujacy takséwka osobowa marki
Mercedes; w momencie kolizji siedziat on w swym pojezdzie bezposrednio za
samochodem Mitsubishi Outlander, w ktérego przéd uderzyt pojazd uprzywile-
jowany. W wyniku tego uderzony Mitsubishi Outlander przemiescit si¢ do tytu
i swoim tylem uderzyt w przednig stron¢ nadwozia Mercedesa. Kierujacy tak-
sowka bezposrednio po zdarzeniu opuscit ja o wtasnych sitach i nie udzielono
mu pomocy na miejscu zdarzenia. Nastgpnego dnia po zgtosil si¢ do szpitala,
gdzie lekarz na podstawie wywiadu z pacjentem stwierdzil u niego skrecenie
i naderwanie stawow oraz wigzadet innych, nieokreslonych czgéci szyi. Wyni-
kato z tego, ze pacjent doznal urazu zgieciowego kregostupa szyjnego. Tak-
sowkarz podat, ze w chwili gdy doszto do zdarzenia, mial zapigte pasy bezpie-
czenstwa. W trakcie ogledzin pojazdu stwierdzono, ze pas kierowcy nie byt
zablokowany, co oznacza, ze kierujacy korzystat z jego ochrony w chwili zde-
rzenia.

Ryec. 7. Kierujacy taksowka (zob. biala strzalka) stojacy przy swoim pojezdzie po
zdarzeniu, swobodnie odwracajacy glowe i rozmawiajacy ze strazakiem.
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Ryc. 8. Pojazdy Mitsubishi i Mercedes w polozeniu powypadkowym. Strzalka
wskazuje odleglos¢ miedzy pojazdami.

Obrazenia ciata stwierdzone u kierujacego takséwka nie byty catkowicie
zgodne z informacjami, jakie zawierata dokumentacja sporzadzona w toku po-
stepowania, cho¢ z materialu przedstawionego do analizy wynika bez Zadnej
watpliwosci, ze doszto do kontaktu przedniej czg¢$ci nadwozia Mercedesa z tyl-
ng czg$cig nadwozia Mitsubishi. Analiza materiatu fotograficznego prezentuja-
cego zakres uszkodzenia przedniej czegSci nadwozia Mercedesa wykazata, ze
$lady kontaktu widnieja wylacznie na poszyciu zderzaka przedniego, belce zde-
rzaka, kracie wlotu powietrza oraz na dolnej krawedzi pokrywy silnika tego po-
jazdu. Jak wynika z tresci opinii bieglego, w wyniku zderzenia uszkodzeniu
ulegty przedni zderzak i belka zderzaka. Biegly w toku swoich badan nie wy-
konat niestety zdjecia wewnetrznej strony zderzaka przedniego.

W wyniku zderzenia z Mitsubishi, ktéry zostal uderzony przez samochéd
Kia Ceed, w Mercedesie uszkodzeniu ulegly zderzak przedni, belka zderzaka
przedniego, krata wlotu powietrza oraz pokrywa silnika (zgieta w dolnej cze-
$ci). Do wymienionych uszkodzen doszto w wyniku kolejnych postgpujacych
zderzen: uderzenia radiowozem Kia w przéd samochodu Mitsubishi, ktéry zo-
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stat odrzucony do tytu i uderzyt swoim tylem w stojacego za nim Mercedesa.
Energia z pierwszego uderzenia zostata wytracona na deformacje samochodu
marki Mitsubishi i jego przemieszczenie do tytu. Do uderzenia w przéd Merce-
desa doszto juz z niewielka energia, czego konsekwencja byly jedynie po-
wierzchowne uszkodzenia. Nie zadziataty nawet system AIR BAG i system
napinaczy paséw, co potwierdza uderzenie z niewielka energig. Podczas tak
niewielkiego uderzenia doznanie jakichkolwiek urazéw przy zapietych pasach
jest bardzo mato prawdopodobne. Kierujacy za$ zgtosit obrazenia ciata polega-
jace na ,,(...) skreceniu i naderwaniu stawéw i wigzadet innych, nieokreslonych
czesci szyi (...)7.

Material fotograficzny sporzadzony przez bieglego zawieral pie¢ ujeé
uszkodzonego Mercedesa ze zdemontowanym zderzakiem przednim. Biegty
nie wykonat zdjecia uszkodzonego zderzaka ani od strony zewngtrznej, ani
wewnetrznej. Jednak biorac pod uwage fakt, iz zderzak zostat ztamany, nalezy
domniemywagé, ze jego poszycie — absorber — réwniez zostalo ztamane. Ozna-
cza to, ze uderzenie w przéd pojazdu musiato nastapi¢ z predkoscia wigksza niz
5 km/h, jednak nieprzekraczajaca 10 km/h. Poszycia nowoczesnych, zaawan-
sowanych konstrukcyjnie zderzakéw powinny mie¢ zdolno$¢ przenoszenia sit,
jakie wynikaja z uderzenia w przedziale predkosci ok. 5-8 km/h, tak by nie
powodowaly one wyraznych odksztatcen poszycia. Natomiast energia uderze-
nia w przeszkod¢ z predkoscig powyzej 10 km/h powodowa¢ bedzie uszkodze-
nia nie tylko poszycia zderzaka i elementéw absorbujacych site uderzenia, ale
takze pasa przedniego i miejsc kotwiczenia zderzaka. Konstrukcja przedniej
strefy nadwozia jest skonstruowana w taki sposéb, ze zastosowano tu strefy
kontrolowanego zgniotu w celu pochtaniania energii zderzenia. Istotng role
w konstrukcji samochodu bezpiecznego odgrywaja zderzaki. Powinny one by¢
tak przymocowane do nadwozia, aby mogty pochlona¢ jak najwigkszg czes$¢
energii uderzenia, majg zatem specjalng konstrukcje, polegajacg na zastosowa-
niu elementéw sprezynowych, tzw. absorberéw sity uderzenia, lub — szczegdl-
nie w konstrukcjach amerykanskich — hydraulicznych lub gazowych amortyza-
toréw zderzaka. Energia zderzenia jest kierowana na pokonanie oporu ttoczy-
ska amortyzatora. Sprawdzianem efektywnos$ci zderzakéw amortyzujacych jest
préba zderzenia z trwatg przeszkods. Przy predkosci do 30 km/h nie powinny
wystepowac¢ odksztalcenia nadwozia, zwlaszcza w takim pojezdzie jak Merce-
des klasy R, ktérym podrézowat takséwkarz.

W przypadku zastosowania klasycznego zderzaka pozbawionego amorty-
zator6w hydrauliczno-sprezynowych po przekroczeniu progu wytrzymatosci
nastepuje trwate uszkodzenie elementéw ttumigcych site uderzenia (absorber)
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oraz odksztatcenie przedniej cz¢Sci nadwozia, do ktérego mocowana jest kon-
strukcja zderzaka.

W analizowanym przypadku wyniki ogledzin pojazdu potwierdzity wyste-
powanie §ladéw kontaktu wylacznie na poszyciu zderzaka i na dolnej krawedzi
pokrywy silnika oraz brak uszkodzen w samej konstrukcji zderzaka i w miejscu
jego mocowania do nadwozia (zderzak nie zostat wyrwany z zaczepdw). Stad
wniosek, ze sita uderzenia musiata by¢ niewielka. Nie spowodowata uszkodzen
nadwozia innych niz poszycie zderzaka przedniego Mercedesa, a dodatkowo
byla rozpraszana przez dziatanie zderzaka tylnego w Mitsubishi. Z tego powo-
du nalezy przyjac, ze najbardziej prawdopodobna predkos$¢ zderzeniowa obu
pojazdéw miescita si¢ w przedziale ok. 8—10 km/h.

Nalezy ponownie podkresli¢, ze kierujacy samochodem Mitsubishi oraz
pasazerowie tego pojazdu nie zgtosili zadnych obrazen ciata, a to oni byli na
nie bardziej narazeni ze wzgledu na uderzenie pojazdu Kia niz kierujacy Mer-
cedesem. Wnetrze i konstrukcja samochodu Mercedes klasy R, ktérym podré-
zowal takséwkarz, odpowiadajg wszelkim standardom bezpieczenstwa stawia-
nym nowoczesnym, luksusowym samochodom. Obszerno$¢ wnetrza zapewnia
podrézujacym komfort, wygode i bezpieczenstwo; to ostatnie za$ jest tez w du-
zym stopniu zalezne od stosowania odpowiednich standardéw przez samych
pasazeréw. Waznym czynnikiem zabezpieczajagcym podréznych przed urazami
i utratg zdrowia bgdzie stosowanie przez nich znajdujacych si¢ w wyposazeniu
pojazdu elementéw z zakresu bezpieczenstwa biernego. W analizowanym zda-
rzeniu czynnikiem zaleznym od woli i dziatania podrézujacych bylo zapigcie
paséw bezpieczenstwa i korzystanie z nich przez caty czas podrézy, wlasciwe
ustawienie foteli i odpowiednie ustawienie zagtéwkow w fotelach.

Analizujac szerzej przedmiotowy przypadek, nalezy zauwazy¢, ze — nieza-
leznie od predkosci zderzeniowej Mercedesa i Mitsubishi — ze wzgledu na
wzrost kierujagcego Mercedesem w odniesieniu do wymiaréw wnetrza kabiny
pojazdu przy prawidlowym ustawieniu kata oparcia fotela kierowcy oraz wia-
Sciwym ustawieniu wysokosci jego zagtowka nie mogly wystapi¢ problemy
z zabezpieczeniem gltowy przed ruchem do tytu w przypadku zderzenia czoto-
wego. W aktach sprawy brak bylo informacji na temat wzrostu kierujacego
Mercedesem, ale jak wskazuje materiat fotograficzny sporzadzony na miejscu
zdarzenia przez reportera, ktéry wykonal zdjecie stojacego takséwkarza, nie
byt on na tyle wysoki, aby potozenie jego glowy przy zajmowaniu normalne;j
pozycji siedzacej w sposob niebezpieczny wykraczato poza maksymalng wy-
soko$¢ wysunigcia zagtdéwka. Uznaé zatem nalezy, ze z technicznego punktu
widzenia nie istniaty przeciwwskazania do takiego ustawienia fotela i zagléw-
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ka, aby uniemozliwi¢ kierowcy takséwki prawidlowa ochrong glowy i kregéw
szyjnych w razie zderzenia czolowego.

Nalezy zwréci¢ uwage, ze prawidlowe ustawienie oparcia fotela to gwa-
rancja ograniczenia bolesnych skutkéw zderzenia. Oparcie powinno by¢ usta-
wione jak najbardziej pionowo (ale nadal wygodnie) tak, zeby cata powierzch-
nia plecéw do niego przylegata. Zagtéwek musi si¢ znajdowaé jak najblizej
glowy, aby w przypadku uderzenia uniemozliwit nagte odchylenie jej do tyhu.
To wlasnie wtedy powstaje uraz kregostupa szyjnego typu whiplash, czyli
smagniecie biczem. Whiplash jest powodowany przez gwaltowne zgiecie glo-
wy do przodu, a nastgpnie szarpniecie do tylu. Zdarza si¢ to zazwyczaj podczas
uderzenia w tyt pojazdu. Cialo porusza si¢ w stron¢ fotela, a glowa przesuwa
si¢ bardzo szybko do przodu, by po chwili raptownie odchyli¢ do tytu (to sku-
tek ,,pociggnigcia” jej przez ruch ciata). W omawianej sytuacji nie mozna mo-
wi¢ o gwattownym szarpnigciu, predkos¢ zderzeniowa byta bowiem niewielka,
a masa pojazdu Mercedes — znaczna.

Nalezy réwniez zauwazy¢, ze kierujacy moze skutecznie przeciwstawiaé
si¢ sifom powstajacym podczas zderzenia czotowego, ale putap mozliwosci
przytrzymywania si¢ kota kierownicy stanowi réznica predkosci AV =25 — 28
km/h. Charakter obcigzen wywotujacych nadmierne zginanie kregéw szyjnych
jest ztozony, poniewaz w czasie trwania kolizji kierunek i zwrot sit bezwtadno-
$ci moga si¢ zmienia¢. Ponadto waznym elementem decydujagcym o wielkos$ci
kontuzji kregéw szyjnych sa parametry inercyjne gtowy, wywotujace reakcje
bezwtadnosci. Na podstawie danych z réznych publikacji naukowych mozna
stwierdzi¢, ze warto$¢ masy glowy dorostego cztowieka wynosi 4,54 kg.

Zagtowki znajdujace si¢ w wigkszosci samochodéw petnig bardzo wazna
funkcje. Niestety, wielu kierowcéw bagatelizuje prawidtowe ich ustawienie.
A nieprawidtowo ustawione zagléwki zwigkszaja ryzyko poniesienia znacz-
nych obrazen podczas ewentualnego wypadku drogowego. Uszkodzenie kre-
gbéw szyjnych, czemu zapobiec moze zagtéwek, czgsto prowadzi do natych-
miastowe]j $mierci badz powstawania urazéw. Podczas wypadku samochodo-
wego, szczegblnie przy najechaniu na tyt pojazdu, ciato cztowieka przemieszczane
jest z duza predkoscia ku tytlowi. Nieprawidlowe ustawienie zagtéwkéw powo-
duje, ze nie spetniajg one prawidlowo swojego zadania, a tym samym kregi
szyjne nie sg chronione. Przeprowadzone badania dowodza, ze */4 kierowcéw
bagatelizuje ten problem, nie regulujac ich ustawienia. W prawidlowo ustawio-
nym zagtéwku jego $rodek znajduje si¢ w polowie wysokosci czaszki. Usta-
wienie zagtéwka zbyt wysoko lub zbyt nisko powoduje, Ze nie spetnia on pra-
widtowo swojego zadania.
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Ryec. 9. Schemat prawidlowego ustawienia zagléwka i kierunkéw dzialania sity.

Zgloszone przez kierujacego Mercedesem urazy moglyby powsta¢ w sytu-
acji zderzenia z taka sila, ktéra spowodowataby ruch nadwozia na tyle duzy, ze
jego wynikiem bytby znaczny ruch ciala podrézujacych potaczony z gwaltow-
nym i pokaznym odchyleniem glowy do tytu. Uraz szyjnego odcinka kregostu-
pa, spowodowany jego naglym wykrzywieniem, moze prowadzi¢ do dlugo-
trwatych i bolesnych dolegliwosci. Moze si¢ on zdarzy¢ takze na skutek zde-
rzen tylnych i bocznych, ale najczesciej odnotowywanym powodem sg uderzenia
w tyt pojazdu przy niewielkich predkosciach w ruchu miejskim. Urazy tego ty-
pu sa trudne do zdiagnozowania i wymagaja leczenia.

Jak wynikalo z przedstawionego do analizy materialu dowodowego,
przede wszystkim dokumentacji medycznej z przebiegu leczenia kierujacego
Mercedesem, obrazenia jego ciata byty przede wszystkim zlokalizowane w ob-
rgbie szyjnego odcinka krggostupa; stwierdzono uraz biczowy krggostupa, czy-
li obrazenia typu whiplash. Jest to uraz odcinka szyjnego kregostupa spowo-
dowany naglym odgicciem glowy ku tytowi, a nastgpnie jej gwaltownym
zgigciem do przodu (lub odwrotnie przy zderzeniach tylnych), obserwowany
najczescie] w konsekwencji uderzenia w tyt pojazdu. W analizowanej sytuacji
nie mogto doj$¢ do kontuzji gérnego odcinka kregostupa, pomimo ze poszko-
dowany zasygnalizowat b6l w okolicy szyi.
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Whioski z przeprowadzonej analizy

Ogledziny miejsca zdarzenia w powyzszej sprawie zostaty wykonane wy-
jatkowo niestarannie, niedbale, niezgodnie z regutami kryminalistyki. Protoko-
ly ogledzin pojazdéw sa miejscami nieczytelne, co utrudnito rekonstrukcje.
W toku najwazniejszej czynno$ci na miejscu, jaka sg ogledziny tak skompli-
kowanego zdarzenia z udzialem czterech samochodéw, w tym jednego uprzy-
wilejowanego, nie sporzadzono odpowiedniej dokumentacji akcesoryjnej. Do-
kumentacja fotograficzna sporzadzona podczas ogledzin miejsca i uszkodzo-
nych pojazdéw jest wykonana niezgodnie z regutami fotografii kryminalistyczne;.
Istotne z punktu widzenia rekonstrukcji $lady traseologiczne nie zostaty wta-
Sciwie zabezpieczone (opisane i sfotografowane). Dla kilku §ladéw nie przyjeto
numeracji, niektére $lady, pomimo ze powinny by¢ zwymiarowane jako jeden,
sa opisane lacznie. Wszystko to oznacza, ze interweniujacy funkcjonariusze
Policji przeprowadzali ogledziny bez zachowania podstawowych zasad krymi-
nalistyki, zasad ogledzin, przede wszystkim zasady doktadnosci. Nalezy pa-
migtaé, ze opis $ladu uwypukla jego cechy. Opis §ladéw to takze ich ochrona
prawna, jest tym lepsza, im bardziej komunikatywnie protokét jest sporzadzo-
ny. Kazde ogledziny sg czynno$cig niepowtarzalng i protokét musi by¢ spisany
wiasciwie pod wzgledem merytorycznym i formalnym.

Dokumentacja pogladowa stanowita 55 chaotycznie wykonanych ujeé
prezentujacych wyglad miejsca zdarzenia oraz czterech samochodéw. Zdjecia
zostaly wykonane po zmierzchu bez dodatkowego oswietlenia, najprawdopo-
dobniej w trybie Auto, co spowodowato, ze niektére uszkodzenia pojazdéw
1 $lady na nawierzchni jezdni sa stabo widoczne lub niewidoczne.

Nalezy pamietaé, ze dokumentacja fotograficzna jest nieodtacznym do-
kumentem towarzyszacym ogledzinom. Materiat ilustracyjny stanowi uzupel-
nienie opisu przebiegu czynnosci dowodowej i jej wynikow. W przedmiotowe;j
sprawie na materiatl poglagdowy sklada si¢ kilkadziesiat fotografii wykonanych
niedoktadnie i bez planu, w zwigzku z tym nie moze on zosta¢ uznany za pra-
widlowo wykonana dokumentacj¢ techniczng. Nawet jesli jest zastosowana li-
stwa pomiarowa, to doslownie ,,przewraca si¢” ona na wszystkie strony, po-
mimo, Ze jest przytrzymywana.

Po gruntownym przeanalizowaniu zgromadzonego w sprawie materiatu
dowodowego, zdaniem opiniujacych, bezposrednig przyczyna zderzenia byto
nieprawidtowe zachowanie kierujacego samochodem uprzywilejowanym i to
ten uczestnik ruchu swym zachowaniem, tj. wjechaniem na skrzyzowanie na
czerwonym S$wietle na pasie do jazdy dla skrecajacych w lewo, zainicjowat sy-
tuacje kolizyjna. Mozliwo$¢ unikniecia skutkdw zdarzenia lezala przede
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wszystkim po stronie kierujgcego samochodem marki Kia Ceed, miat on obo-
wigzek zachowania szczegdlnej ostrozno$ci i zrealizowania zasady predkosci
bezpieczne;j.

Przepisy u.p.r.d. nie okreslaja warto$ci liczbowej, ale predkos$¢ bezpieczna
to taka, w ktérej kazdy kierujacy, uwzgledniajac czynniki okreslone powyzej,
jest w stanie panowa¢ nad pojazdem i zatrzyma¢ go przed przeszkoda (bez
wzgledu na to, jakiego rodzaju jest to przeszkoda: czy stata, czy ruchoma —
zwierze, pieszy, inny pojazd). To kierujacy decyduje, jaka predkos¢ jest bez-
pieczna zaréwno dla niego, jak i innych uczestnikéw ruchu. Analiza przebiegu
zdarzenia pozwala na stwierdzenie, ze gdyby kierujacy pojazdem uprzywilejo-
wanym z nalezytg staranno$cig i szczegdlng ostroznoscia wypehnit cigzace na
nim obowiazki w zakresie uczestnictwa w ruchu drogowym, do kolizji z cata
pewnoscia by nie doszto. Prawidlowo$¢ realizacji zasady szczegdlnej ostrozno-
Sci obu kierujacych zalezata od predkosci ich poruszania si¢ oraz stopnia kon-
centracji uwagi, dostosowania posiadanych wiadomosci o odcinku drogi, po
ktérym si¢ poruszali, a przede wszystkim od upewnienia si¢, czy maja dosta-
teczny zakres widocznosci, odpowiednio: kierujacy pojazdem uprzywilejowa-
nym — na prawa strong, a kierujacy Nissanem — na lewa. Nie ma najmniejszych
watpliwosci, ze kierujacy samochodem Nissan Micra réwniez mial obowigzek
zachowania szczegdlnej ostroznosci.

Wypadek drogowy jest zdarzeniem dynamicznym. Kazda sytuacja w ru-
chu drogowym wymaga od uczestnika ruchu przewidywania i umiejetnosci
wyobrazenia sobie tego, co moze nastapi¢. Do rzadkos$ci nalezg takie sytuacje,
gdy zachowanie tylko jednego uczestnika ruchu jest przyczyng zdarzenia. Jed-
nak w analizowanej sytuacji stan zagrozenia wywotal swym zachowaniem wy-
Iacznie kierujacy samochodem uprzywilejowanym marki Kia Ceed, ktéry nie
zachowawszy szczeg6lnej ostroznosci, wjechat na skrzyzowanie, gdy sygnali-
zator $wietlny emitowatl sygnat czerwony dla jego kierunku ruchu, i doprowa-
dzit do zderzenia z kierujacym samochodem osobowym marki Nissan Micra,
a nastepnie w ruchu pozderzeniowym zderzyt si¢ ze stojacym samochodem
osobowym marki Mitsubishi Outlander, ktéry uderzony w przednig strong
nadwozia przesunat si¢ do tytu i tylem uderzyt w przednia stron¢ nadwozia sto-
jacej taksowki marki Mercedes. To wiasnie zachowanie kierujacego samocho-
dem uprzywilejowanym miato wptyw na zaistnienie, przebieg i skutki zdarzenia.

Do zdarzenia doszlo w obszarze zabudowanym, gdzie mozna byto si¢ po-
rusza¢ z predkoscia 50 km/h. Kierujgcy samochodem stuzbowym uprzywile-
Jjowanym, spieszac si¢ do pilnej interwencji, powinien zachowa¢ najwyzsze
srodki ostroznosci, szczegélna ostroznosé, bacznie obserwowaé przedpole
jazdy i prowadzi¢ swéj pojazd z taka predkoscia, ktéora umozliwitaby mu
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panowanie nad nim oraz jego bezpieczne zatrzymanie, gdy na drodze po-
Jjawi sie przeszkoda.

Predko$¢ pojazdu — w tym uprzywilejowanego — powinna by¢ dostosowa-
na do aktualnie panujacych warunkéw atmosferycznych i drogowych. Kieruja-
cy pojazdem uprzywilejowanym nie moze stwarza¢ zagrozenia, powinien je
eliminowac. 24-letni kierujacy pojazdem uprzywilejowanym zeznal, ze przed
zderzeniem poruszat si¢ z predkosciag 30—40 km/h, jednak nie dostosowat jej do
panujacych warunkéw drogowych i musiata ona by¢ wyzsza niz zadeklarowa-
na. Swiadczy¢ moze o tym fakt, iz samochéd Kia po zderzeniu znajdowat sie
na biegu czwartym, a $wiadkowie obserwujacy zdarzenie z réznych perspek-
tyw stwierdzili, ze radiow6z poruszat si¢ z duza predkoscia. O wysokiej pred-
kos$ci pojazdu uprzywilejowanego moze $wiadczy¢ fakt, ze samochdd ten po
zderzeniu z Nissanem Micrg w ruchu pozderzeniowym pomimo obrotu zdotat
zderzy¢ si¢ z samochodem typu SUV i przesuna¢ go do tytu w taki sposéb, aby
ten uderzyt w przéd kolejnego samochodu typu minivan. Ponadto sam kieruja-
cy podat, Ze nie zauwazyt kierujagcego samochodem Nissan Micra, poniewaz
gdy wjezdzatl na skrzyzowanie, pojazdy stojace po jego prawej stronie na pasie
do skretu w prawo mu to uniemozliwity. Predkos¢, z jaka poruszat si¢ kieruja-
cy pojazdem uprzywilejowanym, byta zatem niedostosowana do warunkéw ru-
chu, ponadto kierujacy, zamiast skorzysta¢ z pasa do jazdy na wprost, poruszat
si¢ pasem do skretu w lewo.

W kazdym przypadku kierowca — tym bardziej kierowca pojazdu uprzywi-
lejowanego — jest zobowigzany do zastosowania tzw. predkosci bezpieczne”.
Predkos¢ bezpieczna to taka, ktéra pozwala na zachowanie calkowitej
kontroli nad pojazdem. Kazdy kierowca, prowadzac pojazd z okreslong pred-
koscig, musi uwzglednia¢ swoje predyspozycje, wynikajace przede wszystkim
z wlasnych doswiadczen zdobytych podczas nauki jazdy (nawet jesli ma
uprawnienia do prowadzenia pojazdu uprzywilejowanego) i poruszania si¢ na
drodze. Ponadto niezwykle istotnymi czynnikami sa umiejetnosci obserwacji
drogi i jej najblizszego otoczenia, szybko$¢ analizy sytuacji i podejmowania
trafnych decyzji, czas reakcji, umiejetno$¢ trafnego przewidzenia zachowania
si¢ innych uczestnikéw ruchu drogowego, radzenia sobie w trudnych sytu-
acjach, a wreszcie samopoczucie.

Kierujacy pojazdem uprzywilejowanym moze wytacznie pod warunkiem
zachowania szczegdlnej ostroznosci nie stosowac si¢ do przepiséw u.p.r.d. ani
do znakéw i sygnatéw drogowych m.in. wéwczas, gdy bierze udzial w akcji
zwigzanej z ratowaniem zycia ludzkiego, zdrowia lub mienia, gdy zachodzi
konieczno$¢ zapewnienia bezpieczenstwa lub porzadku publicznego. Nato-
miast kiedy kierujacy pojazdem uprzywilejowanym decyduje si¢ nie zastoso-



Zdarzenia drogowe... 223

waé do emitowanego przez sygnalizator sygnalu, a dodatkowo jeszcze zjezdza
na pas do jazdy w lewo i dochodzi do zderzenia pojazdéw, to kluczowe staje
si¢ ustalenie, czy w istocie dochowat zasady szczegdlnej ostroznosci.

Kazdy kierujacy, jak wspomniano wyzej, gdy zbliza si¢ do skrzyzowania,
powinien zachowac¢ szczegdlng ostroznos$¢, ale kierujacy pojazdem uprzywile-
jowanym musi by¢ wyjatkowo ostrozny. Kierujacy samochodem ma obowig-
zek ustgpienia przejazdu pojazdowi uprzywilejowanemu, a kierujacy pojazdem
uprzywilejowanym — przywilej skorzystania z niego, pod warunkiem ze upew-
ni sie, iz tych uprawnien udzieli mu kierujacy samochodem osobowym. Kieru-
jacy pojazdem uprzywilejowanym moze wjecha¢ na skrzyzowanie, mimo ze
sygnalizator emituje sygnat czerwony dla jego kierunku ruchu, wylacznie w sy-
tuacji, gdy upewni si¢, ze zostal przez wszystkich zauwazony, a bedzie §wiad-
czy¢ o tym fakt, iz inni uczestnicy ruchu zatrzymaja si¢, aby ustapi¢ mu pierw-
szenstwa. W omawianej sytuacji kierujacy pojazdem uprzywilejowanym nie
upewnit si¢, czy kierujacy Nissanem Micrg ustgpi mu pierwszenstwa, nie miat
bowiem wystarczajacej widocznosci po prawej stronie.

Kierujacy Nissanem mial obowiazek zachowania szczegdlnej ostroznosci
i ustgpienia pierwszenstwa kierujgcemu pojazdem uprzywilejowanym. Ocena,
czy wypehit te obowigzki, zalezy od okolicznosci — od ustalenia tego, czy
moégt 1 powinien w konkretnej sytuacji ustysze¢ lub zauwazy¢ nadjezdzajacy
pojazd uprzywilejowany. Nalezy pamigtaé, ze fakt, iz sygnalizator emituje sy-
gnat zielony, nie jest r6wnoznaczny z nakazem ruchu. Tuz przed zderzeniem
ten uczestnik ruchu wjezdzat na skrzyzowanie prawym pasem ruchu w chwili,
gdy sygnalizator $wietlny emitowat sygnal zielony dla jego kierunku ruchu.
Zadeklarowat, ze przed zderzeniem zatrzymal si¢ na skrzyzowaniu i ruszyt, po-
ruszal si¢ z predkoscig 30-40 km/h, nie styszatl sygnaléw dzwigkowych i nie
widzial sygnatéw §wietlnych nadjezdzajacego z jego lewej strony pojazdu
uprzywilejowanego. Z pewnoscig na zakres widoczno$ci po lewej stronie drogi
miaty wptyw samochody stojace na lewym pasie ulicy, ktérg si¢ poruszal, oraz
na pasie do skretu w prawo w ulice, z ktérej nadjechat, a takze pojazdy stojace
na pasie do jazdy na wprost ulicy, po ktérej poruszal si¢ kierujacy pojazdem
uprzywilejowanym. W toku postepowania kierujacy Nissanem nie zostal prze-
stuchany na okolicznos$¢ tego, czy uskarzat si¢ na problemy ze stuchem i wzro-
kiem, czy miat wade wzroku lub stuchu, czy korzystat z aparatu stuchowego
Iub okularéw. Nie przestuchano réwniez kierujacych, ktérzy stali za Nissanem,
ani nikogo z kierujacych, ktérzy stali na pasie do skretu w lewo w ulice, po
ktérej poruszat si¢ kierujacy pojazdem uprzywilejowanym, a takze kierujacy
skrecajacy w prawo w ulice, z ktérej wyjechat kierujacy Micra.
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W celu sprawdzenia zakresu widocznosci, jaka miat kierujacy Nissanem,
na miejscu zdarzenia przeprowadzono eksperyment rzeczoznawczy. Na pod-
stawie wynikéw uzyskanych w toku trzech préb ustalono, ze nawet gdyby kie-
rujacy Nissanem przed wjazdem na skrzyzowanie zatrzymat sie, upewnit, ze
moze bezpiecznie wilaczy¢ si¢ do ruchu — do czego byt obowigzany — mégtby
nie dostrzec samochodu jadacego pasem do skretu w lewo ul. Esperantystéw.
Pod warunkiem, ze zaréwno na lewym pasie (do skretu w lewo w ul. Esperan-
tystéw), jak i na prawym pasie do skrgtu w ul. Steczynskiego i na pasie do jaz-
dy na wprost statyby samochody. W takiej sytuacji sylwetki stojacych pojaz-
déw moglyby by¢ przeszkodami, ktére w sytuacji kierujacego chcacego skon-
trolowac¢ sytuacj¢ drogowa z lewej strony wywieratyby wptyw na bezpieczenstwo
ruchu drogowego w analizowanej sytuacji kolizyjnej. W toku postepowania nie
ustalono, jakie pojazdy (ile ich byto i jakiego byly rodzaju) staty wéwczas na
pasach do skretu w lewo w ulice, po ktérej poruszat si¢ kierujacy samochodem
uprzywilejowanym, oraz w prawo w ulice, po ktorej poruszat si¢ kierujacy Nis-
sanem.

W odniesieniu do mozliwos$ci ustyszenia sygnaléw dzwigkowych nadjez-
dzajacego pojazdu uprzywilejowanego, w toku ekspertyzy nie byto mozliwe
sprawdzenie (a tym bardziej przeprowadzenie eksperymentu), czy dzwigk ten
moégt by¢ styszalny dla kierujacego Nissanem. Sklada si¢ na to kilka czynni-
kéw zaréwno natury obiektywnej, jak i subiektywnej, a mianowicie: poziom
natezenia dzwigkdéw ruchu ulicznego panujacego w chwili zdarzenia (obecnie
niemozliwy do zmierzenia, ustalenia), poziom wytlumienia pojazdu Nissan
(w chwili obecnej nie do ustalenia, gdyz samochdd zostat zniszczony w wyniku
zderzenia), wlaczona klimatyzacja w pojezdzie Nissan (w chwili obecnej nie do
ustalenia, gdyz pojazd zostal zniszczony), a takze mozliwo$ci (wtasciwos$ci)
stuchu samego kierujacego tym pojazdem. Nalezy podkresli¢, ze niektérzy
swiadkowie podawali, iz nie styszeli sygnaléw dzwigkowych pojazdu uprzywi-
lejowanego.

Whioski koncowe

Nalezy pamigtac¢, ze w sytuacji kolizyjnej nie zawsze zachowanie kieruja-
cego tzw. pojazdem cywilnym bedzie miato wpltyw na zaistnienie, przebieg
i okolicznosci zdarzenia. Kierujacy pojazdami uprzywilejowanymi, jak poka-
zuje to przedstawiona powyzej sprawa, musi baczy¢, czy inni uczestnicy ruchu
w sposdéb prawidtowy odebrali dawane przez niego sygnaty §wietlne i dzwig-
kowe oraz czy ulatwia mu przejazd. Moze wjecha¢ na skrzyzowanie na czer-
wonym $wietle dopiero woéwczas, gdy stwierdzi, ze zostal zauwazony. Kolejng
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kwestig, o ktérej powinni pamigta¢ wszyscy uczestnicy ruchu, jest fakt, iz
obowigzek ustgpienia pierwszenstwa pojazdowi uprzywilejowanemu dotyczy
wszystkich — nawet pieszych. Kierujagcy samochodami tzw. cywilnymi sg obo-
wigzani utatwic¢ przejazd kierujacemu pojazdem uprzywilejowanym. Za niedo-
stosowanie si¢ do tego nakazu grozi mandat karny w wysoko$ci 300 zt i 5 punk-
tow karnych. Z kolei kierujacy pojazdami uprzywilejowanymi powinni pamig-
taé, ze uprzywilejowanie, ktére gwarantuje im u.p.r.d., nie ttumaczy naruszania
zasad obowigzujacych w ruchu drogowym, a bezpieczenstwo uczestnikéw ru-
chu powinno by¢ dla takiego kierujacego najwyzszym nakazem. Kierujacy po-
jazdem uprzywilejowanym jest obowigzany nie sprowadza¢ dodatkowego za-
grozenia, tym bardziej w ruchu drogowym. Uprzywilejowanie powinien po-
traktowa¢ jako utatwienie pod warunkiem zachowania kwalifikowanej postaci
ostroznosci i pamigtaé, Ze nie oznacza ono bezkarnosci.

Streszczenie

Powyzsza publikacja stanowi drugg czes¢ artykulu, w ktérym Autorka szczegétowo
opisuje przypadek zderzenia pojazdu uprzywilejowanego z tzw. pojazdem cywilnym na
skrzyzowaniu sterowanym sygnalizacjg §wietlng. Tego rodzaju zdarzenia majg miejsce co-
raz czedciej i s3 wyjatkowo niebezpieczne, zwlaszcza gdy dotycza wypadku z kilkoma
uczestnikami ruchu poruszajacymi si¢ w réznych kierunkach. Sa réwniez trudne w opinio-
waniu, szczegbélnie wowczas, gdy nie zostang prawidtowo ujawnione i zabezpieczone $lady
na miejscu wypadku.

Stowa kluczowe: wypadek drogowy, pojazd uprzywilejowany, rekonstrukcja, bezpie-
czefnstwo w ruchu drogowym

Summary

The above publication is the second part of the article, in which the author describes in
detail the case of a collision of a privileged vehicle with a so-called a civil vehicle at the in-
tersection controlled by traffic lights. Such events are more and more frequent and are ex-
tremely dangerous, especially when several participants are involved and moving in differ-
ent directions. They are also difficult to judge, especially when traces are not properly re-
vealed and secured at the scene of the accident.

Keywords: road accident, emergency vehicle, reconstruction, safety in traffic






REGULAMIN PRZYZNAWANIA NAGROD
POLSKIEGO TOWARZYSTWA KRYMINALISTYCZNEGO
W KONKURSIE IM. PROF. TADEUSZA HANAUSKA
NA PRACE ROKU Z DZIEDZINY KRYMINALISTYKI

§1
Nagrody i wyréznienia Polskiego Towarzystwa Kryminalistycznego
(PTK) za Prace Roku z Dziedziny Kryminalistyki, przyznawane corocznie, po-
czawszy od 1999 roku, za najlepsze prace o tematyce kryminalistycznej napi-
sane przez polskich i zagranicznych autoréw. Nagrody przyznawane begda
z funduszy wtasnych Polskiego Towarzystwa Kryminalistycznego. Nagrody
moga mie¢ posta¢ finansowa, rzeczowg lub form¢ wyrdznienia potwierdzonego
dyplomem.
§2
Konkurs na najlepsze prace z dziedziny kryminalistyki ma na celu popula-
ryzacje tej nauki, pobudzanie inicjatywy do podejmowania indywidualnych lub
zespotowych prac naukowo-badawczych, naukowo-popularyzacyjnych, mono-
graficznych i innych prac z tej dziedziny oraz oddzialywanie na poziom tych
prac.
§3
W celu nadania wysokiej rangi Konkursowi oraz zapewnienia odpowied-
nich kryteriéw i procedur przyznawania nagréd powotuje si¢ Kapitute Konkur-
su i Jury Konkursu. Zadaniem Kapituly jest dbanie o wysoki poziom konkur-
sOw, okreslanie ogdlnych zasad organizacji konkurséw i przyznawania nagréd,
a takze pomoc w pozyskiwaniu zewnetrznych srodkéw finansowych na nagro-
dy. Zadaniem Jury konkursowego jest dokonanie oceny nadestanych prac kon-
kursowych oraz wnioskowanie do Rady Naukowej o przyznanie nagrody lub
nagréd oraz wyrdznien autorom najwyzej ocenionych prac. Za udziat w pra-
cach Kapituty i Jury ich Cztonkowie nie otrzymuja wynagrodzenia.

§4
Kapituta Konkursu jest stalym, honorowym kolegium, w sktad ktérego wcho-
dza Przewodniczacy Rady Naukowej PTK — jako Przewodniczacy Kapituly,
Prezes PTK, Prezesi Honorowi PTK oraz przedstawiciele organéw i instytucji
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zastuzonych dla rozwoju kryminalistyki i popularyzacji jej osiagnieé¢, ktorzy
przyjeli zaproszenie Prezesa PTK i Przewodniczacego Rady Naukowej PTK do
udziatu w pracach Kapituly.

§s
Nagrody przyznawane sa przez Rad¢ Naukowa Polskiego Towarzystwa
Kryminalistycznego (PTK) na wniosek powolywanego w tym celu Jury Kon-
kursowego. Rada Naukowa okre$la rodzaj i wysoko$¢ nagréd oraz wnioskuje
do Zarzadu Gléwnego o przyznanie srodkéw na ten cel.

§6
Jury Konkursowe powolywane bedzie corocznie, do konca trzeciego
kwartatu roku nastgpujacym po roku, za ktéry majg by¢ przyznane nagrody.
W sktad Jury powinno wchodzi¢ co najmniej 5 oséb, w tym przewodniczacy
lub wiceprzewodniczacy Rady Naukowej PTK. Jury jest wybierane przez Radg¢
Naukowa Polskiego Towarzystwa Kryminalistycznego sposréd cztonkéw Rady
i innych oséb, ktére ciesza si¢ uznaniem w polskim $rodowisku kryminali-
stycznym.
§7
W Konkursie moga by¢ brane pod uwage wszystkie prace o tematyce
kryminalistycznej, wyr6zniajace si¢ wysokim poziomem naukowym lub szcze-
gblnym znaczeniem dla praktyki. Pracami zglaszanymi na Konkurs moga by¢
prace naukowe, magisterskie, dyplomowe i inne opracowania.

§8
Prace biorgce udziat w Konkursie powinny by¢ opublikowane w roku, za
ktéry przyznawana jest nagroda. W przypadku prac doktorskich, magisterskich
i dyplomowych powinny by¢ one obronione w roku, za ktéry przyznawana jest
nagroda, przy czym nie jest wymagane ich opublikowanie. W przypadku prac
habilitacyjnych nagroda moze by¢ przyznana za rok, w ktérym zostal zakon-
czony przewdd habilitacyjny.

§9
Kandydatury prac konkursowych moga by¢ zgtaszane do konca trzeciego
kwartatu roku nastepujacego po roku, za ktéry maja by¢ przyznane nagrody
przez Zarzady Oddziatéw Polskiego Towarzystwa Kryminalistycznego oraz
cztonkéw Rady Naukowej i Zarzadu Gtéwnego PTK, a takze przez kierowni-
kéw wiasciwych placowek, w ktérych praca zostata przygotowana lub obro-
niona (dziekanéw, dyrektoréw instytutéw, laboratoriéw, kierownikéw katedr
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1 zaktadéw, komendantéw szkét itp.), a takze przez promotoréw i recenzentéw
prac. Wraz ze zgloszeniem powinien zosta¢ przekazany egzemplarz pracy
z krétkg charakterystyka uzasadniajaca zgloszenie do Konkursu, w przypadku
za$ prac habilitacyjnych, doktorskich i magisterskich — dodatkowo ich recen-
zje. Prace nadeslane na Konkurs sg archiwizowane w bibliotece PTK i nie sg
zwracane autorom.
§10
Jury Konkursu zglosi Radzie Naukowej wniosek o przyznanie nagrody lub
nagréd oraz wyrdznien najpézniej do konca czerwca danego roku. Rada Na-
ukowa na posiedzeniu podejmie uchwate o przyznaniu nagréd wigkszoscig glo-
sOw.
§11
W kazdym roku mozna bedzie przyznaé jedng lub wigcej nagréd. W za-
leznosci od liczby zgloszonych prac i ich poziomu, mozliwe bedzie przyznanie
nagrod w réznych kategoriach, takich jak najlepsza opublikowana monografia,
najlepsza praca naukowa badZ magisterska itp. Jesli zgloszone prace nie beda
spetniaty kryteriow Konkursu lub beda reprezentowaly niski poziom, mozna
nie przyzna¢ zadnej nagrody lub nagrody pierwsze;.

§12
Laureaci Konkursu, ktérzy otrzymali nagrod¢ pieni¢zng lub rzeczowa,
otrzymaja takze dyplom. Wysoko$¢ nagréd i ich rodzaj ustala Rada Naukowa
w porozumieniu z Zarzadem Polskiego Towarzystwa Kryminalistycznego.

§13
Nagrody sg wreczane uroczyscie w obecnos$ci Prezesa Towarzystwa Kry-
minalistycznego, cztonkéw Kapituty Konkursu i Rady Naukowej oraz zapro-
szonych gosci.
§ 14
Wszelkie zmiany oraz sprawy nieuregulowane w niniejszym regulaminie
rozstrzyga Zarzad Gtéwny PTK po konsultacji z Rada Naukowa.

Zarzgd Gtowny i Rada Naukowa
Polskiego Towarzystwa Kryminalistycznego






REGULAMIN PUBLIKOWANIA PRAC
W ,,PROBLEMACH WSPOYL.CZESNE]
KRYMINALISTYKI”

,Problemy Wspétczesnej Kryminalistyki” sg periodykiem naukowym wy-
dawanym raz w roku przez Katedre¢ Kryminalistyki Uniwersytetu War-
szawskiego i Polskie Towarzystwo Kryminalistyczne.

W ,.Problemach Wspéiczesnej Kryminalistyki” publikowane sg prace: teo-
retyczne, eksperymentalne, syntetyzujace i analityczne oraz kazuistyczne
z zakresu kryminalistyki i dziedzin pokrewnych, a takze recenzje i spra-
wozdania z konferencji, zjazdéw i zebrah naukowych.

Teksty prac winny by¢ sporzadzone czcionka znormalizowang (Times
New Roman), jednostronnie, na arkuszach formatu A-4, z marginesem
2,5cm z lewej i 2,5 cm z prawej strony, z zachowaniem poéttora odstepu
migdzy wierszami (30 wierszy na stronie). Zapis winien by¢ dokonany
podstawowym krojem pisma bez wyrdznien.

Opracowania teoretyczne nie powinny przekracza¢ 20, a kazuistyczne
15 stron maszynopisu wraz z rycinami, tabelami, wykazem pi$miennictwa
1 streszczeniem.

Nadsytane prace s recenzowane.

Na pierwszej stronie, przed wilasciwym tekstem pracy, nalezy umiescic¢
imi¢ i nazwisko autora (autoréw), afiliacje (nieobowigzkowo) oraz tytul
pracy w jezyku polskim i angielskim. Dotyczy to takze artykuléw napisa-
nych w innym j¢zyku niz polski i angielski. Na zyczenie autora (autoréw)
na koncu pracy moze by¢ zamieszczona notka biograficzna zawierajaca:
imi¢ i nazwisko autora, tytut i stopien naukowy, nazwe instytucji, w ktorej
zatrudniony jest autor i zajmowane stanowisko oraz adres mailowy, a tak-
7e najwazniejsze osiggnigcia naukowe autora, nie przekraczajace igcznie
5 wierszy maszynopisu.

Praca winna by¢ zakonczona stowami kluczowymi i streszczeniem w je-
zykach: polskim i angielskim nie przekraczajacym 15 wierszy maszynopi-
su.

Liczbe tabel i rycin winno si¢ ograniczy¢ do minimum niezbednego dla
zrozumienia tekstu.
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10.

11.

12.

13.

14.

15.

16.
17.

Ryciny i tabele oznacza si¢ numeracja arabska.

Przypisy powinny zawiera¢ pierwszg liter¢ imienia i nazwisko autoréw
pracy, tytut czasopisma oraz kolejno — rok, numer tomu i strony pracy.
Przy pozycjach ksiazkowych nalezy podaé petny tytul dzieta, wydawce,
rok i miejsce wydania. Przypisy umieszcza si¢ na dole strony, na ktérej
przypis jest przywolywany.

Na koncu pracy nalezy umiesci¢ bibliografie zawierajaca nazwisko
i pierwszg liter¢ imienia autora (autoréw) oraz dane zawarte w przypisach,
bez numeréw stron. Bibliografie nalezy utozy¢ w porzadku alfabetycznym
wedtug nazwisk autoréw.

Redakcja zastrzega sobie prawo dokonywania w pracy niezbednych po-
prawek stylistycznych i skr6téw bez porozumienia z Autorem.

Za prace publikowane w ,,Problemach Wspétczesnej Kryminalistyki” nie
sa wyptacane honoraria autorskie. Autorzy przesylajac prace do druku,
zobowiazuja si¢ do podpisania umowy nieodptatnego przeniesienia majat-
kowych praw autorskich do publikacji na Wydawce. Do artykutu nalezy
dotaczy¢ dane, ktére umozliwig sporzadzenie umowy, tj. nazwisko, imig,
imi¢ ojca i matki, date i miejsce urodzenia, PESEL, miejsce zamieszkania.
Wz6r umowy znajduje si¢ na stronie internetowej PWK:
http://kryminalistyka.pl/pwk/

Na koncu pracy nalezy zamie$ci¢: adres mailowy, numer telefonu i adres
zamieszkania Autoréw, na ktére kierowana bedzie korespondencja.

Prace nie spelniajace opisanych powyzej warunkéw nie beda opracowy-
wane do czasu dokonania przez Autora niezb¢dnych uzupelnien i popra-
wek.

Prace nie zakwalifikowane do druku nie sg zwracane Autorom.

Prace w formie elektronicznej nalezy wysyta¢ na adres Redakcji: redak-
cja.pwk@gmail.com



PROCEDURA RECENZOWANIA PRAC
W ,,PROBLEMACH WSPOYL.CZESNE]
KRYMINALISTYKI”

Procedura recenzowania prac naukowych nadsylanych do publikacji
w ,,Problemach Wspétczesnej Kryminalistyki’:

1.

Procedura recenzowania artykutéw jest zgodna z zaleceniami Minister-
stwa Nauki i Szkolnictwa Wyzszego.

Przekazanie tekstu do publikacji w ,,Problemach Wspoéiczesnej Krymi-
nalistyki” (PWK) jest jednoznaczne z wyrazeniem przez autora/auto-
réw zgody na wszcze¢cie procedury recenzowania artykutu.

. Nadestane materiaty poddawane sa wstepnej ocenie formalnej przez

redakcje naukowg i redaktoréw PWK, zwlaszcza pod katem ich zgod-
no$ci z wymaganiami wydawniczymi, jak réwniez z obszarami tema-
tycznymi wydawnictwa.

Standardowo artykuly sg recenzowane przez dwoch niezaleznych re-
cenzentow.

Nadestane artykuly nie sg przekazywane recenzentom z tej samej pla-
cowki, z ktérej pochodzi autor/autorzy.

Prace recenzowane sg anonimowo. Recenzenci nie znajg nazwisk auto-
réw. Autor/autorzy sg informowani o wyniku procedury recenzenckiej
z zachowaniem zasady poufnosci recenzji. W sytuacjach spornych po-
wotywany jest kolejny recenzent.






POLSKIE
TOWARZYSTWO
KRYMINALISTYCZNE Rok zalozenia 1973

ORGANIZACJA POZYTKU PUBLICZNEGO  www.kryminalistyka.pl

Polskie Towarzystwo Kryminalistyczne jest stowarzyszeniem o zasiggu
ogolnokrajowym, dziatajacym od ponad 40 lat, majacym status organizacji pozyt-
ku publicznego. PTK prowadzi aktywna dziatalno$¢ popularyzujaca wiedzg
kryminalistyczng 1 wspomagajaca wymiar sprawiedliwosci. Prowadzi szkolenia
kryminalistyczne, prace naukowo-badawcze oraz dziatalno$¢ wydawnicza.
W strukturach Towarzystwa funkcjonuje dobrze wyposazone laboratorium krymi-
nalistyczne (Instytut Kryminalistyki PTK) wykonujace ekspertyzy dla organow
procesowych i innych instytucji oraz 0sob prywatnych z r6znych dziedzin i spec-
jalnosci kryminalistycznych, a w tym m.in.:

* badania dokumentow (badanie pisma i badania techniczne — pelny zakres),

* badania audiowizualne, systeméw monitoringu i fotograficzne,

* badania komputerowe,

* badania fonoskopijne,

* badania daktyloskopijne i traseologiczne,

* badania mechanoskopijne,

* badania biologiczne (w tym DNA),

* badania fizykochemiczne,

* badania narkotykow,

* badania broni i balistyczne,

* badania wypadkow drogowych,

* badania antropologiczne i antroposkopijne (w tym identyfikacja 0sob na
zdjeciach, tasmach wideo i innych no$nikach obrazu; identyfikacja
przedmiotow zarejestrowanych na ww. nosnikach itp.),

* badania wariograficzne (do celéw procesowych i pozaprocesowych),

* inne badania (kominiarskie, znakow probierczych, gleboznawcze itp.).

Jako jeden z nielicznych o$rodkéw kryminalistycznych
wykonujemy badania wieku pisma oraz chronologii zapiséw.

Szczegotowe informacje na stronie internetowej www.kryminalistyka.pl
kontakt: biuro@kryminalistyka.pl, tel. 22 692 43 85




